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Hulumtimi i dezinformatave dhe
manipulimeve mediatike

Shkruan: Kreg Silvermen

Kreg Silvermen (Craig Silverman) éshté redaktor mediatik i BuzzFeed News, ku drejton
ritmin global gé mbulon platformat, keqginformimin onlajn dhe manipulimet mediatike.

Ai mé paré ka redaktuar “"Doracakun e verifikimit” dhe “"Doracakun e verifikimit pér
raportimin hulumtues”, dhe éshté autor i "Génjeshtrat, génjeshtrat e mallkuara dhe
pérmbajtja virale: Si uebfaget e lajmeve pérhapin (dhe pérgénjeshtrojné) thashethemet
né internet, pretendimet e paverifikuara dhe informatat e gabuara (misinformatat).”

Né dhjetor té vitit 2019, pérdoruesi i Twitter @NickCiarelli shpérndau njé video pér té cilén tha
se tregonte njé rutiné vallézimi qé po adoptohej nga mbéshtetésit e fushatés presidenciale té
Majkéll Blumbergut. Entuziazmi dhe koreografia e dobét e videos e ndihmuan menjéheré até
pér té grumbulluar rituite dhe pélgime, kryesisht nga njeréz gé kénageshin ta tallnin. Videoja
pérfundimisht térhogi mé shumé se 5 milioné shikime né Twitter.

Nick Ciarelli 2
@nickeiarell

Look out #TeamPete because us Bloomberg Heads have
our own dance! Taken at the Mike Bloomberg rally in
Beverly Hills. #Bloomberg2020 #MovesLikeBloomberg

0:11  5.4M views

1210 AM - Dec 13, 2018 - Twitter for iPhone

2.7K Retweets 17K Likes

Biografia e Ciarellit né Twitter thoshte se ai ishte njé praktikant pér fushatén e Blumbergut dhe
postimet e tij t& mévonshme pérfshinin pika provuese, si njé skrinshot (pamje ekrani e ruajtur
né kompjuter) té njé e-maili nga njé punonjés i supozuar i fushatés sé Blumbergut gé gjoja
miratonte buxhetin pér videon.

Por njé kérkim i shpejté né Google pér emrin e Ciarellit tregoi se ai éshté njé komedian gé ka
krijuar video humori né té kaluarén. E, ai e-maili nga punonjési i Blumbergut? Ai ishte i dérguar
nga partneri i shpeshté komik i Ciarellit, Brad Evans. Edhe ky informacion mund té gjendej
vetém me njé kérkim né Google.

Por né minutat dhe orét e para, disa besuan se videoja gé mund té cilésohet si krinxh ishte njé
produksion zyrtar i Blumbergut.


https://datajournalism.com/contributors/craigsilverman
https://www.buzzfeednews.com/author/craigsilverman
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified

Megi Haberman, njé reportere e njohur politike e New York Times, shkroi né Twitter se gaze-
tarét qé kané mbuluar fushatat e méparshme té Blumbergut pér kryebashkiak kishin arsye pér
té mos e hedhur poshté até menjéheré:

&? Maggie Haberman & %
@maggieNYT

The guys who created the Bloomberg
parody video can't understand why
reporters who covered Bloomberg

previous campaigns didn't instantly
recognize it as parody >

The True Story Behind the Viral ‘Moves Like
Bloomberg' Video
& vulture.com

Dituria mund té marré shumé forma, e né kété mjedis té ri digjital, gazetarét duhet té jené té
kujdesshém pér t€ mos u mbéshtetur shumé né ¢do burim té caktuar informacioni — bile edhe
nése éshté pérvojé e tyre e drejtpérdrejté.

Me sa duket, disa reporteré gé e njihnin Blumbergun dhe stilin e tij té fushatés menduan se kjo
video mund té ishte e vérteté. Né té njéjtén kohé, gazetarét qé nuk dinin asgjé pér Blumbergun
dhe zgjodhén ta vlerésojné videon sipas burimit té saj, mund té kishin gjetur menjéheré pérg-

jigjen e sakté - né kété rast, thjesht duke kérkuar né Google emrin e njeriut gé e shpérndau até.

Poenta nuk éshté se pérvoja rreth mbulimit té Blumbergut éshté e kege. Poenta éshté se né ¢do
moment mund té drejtohemi né rrugé té gabuar nga ajo gé mendojmé se dimé. E né disa raste,
baza joné e njohurive dhe pérvojés mund té jeté edhe negative. Gjithashtu mund té mashtrohe-
mi nga sinjalet digjitale si rituitet dhe shikimet, ose nga pérpjekjet pér t'i manipuluar ato.

Si¢ tregoi videoja e Blumbergut, duhet pak pérpjekje pér té krijuar sinjale mashtruese si njé bi-
ografi né Twitter ose njé skrinshot i njé e-maili qé duket se mbéshtet pérmbajtjen dhe preten-
dimin. Nga ana tjetér, kéto gjéra ndihmojné qé pérmbajtja té béhet virale. Dhe, sa mé shumé
rituite dhe pélgime grumbullohen, ag mé shumé kéto sinjale do té bindin disa se videoja mund
té jeté e vérteté.

Natyrisht, ka shembuj shumé mé mashtrues se ky. Ndryshe nga Ciarelli, njerézit qé géndrojné
pas operacioneve té informacionit dhe fushatave té dezinformimit rrallé e zbulojné mashtrimin.
Por, ky rast studimi tregon se sa konfuze dhe frustruese éshté pér té gjithé, pérfshiré gazetarét,
té lundrosh né njé mjedis informacioni t& mbushur me sinjale cilésie dhe besimi lehtésisht té
manipulueshme.

Besimi éshté themeli i shoqgérisé. Ai informon dhe lubrifikon té gjitha transaksionet dhe éshté
kyc pér lidhjet dhe marrédhéniet njerézore. Por éshté e rrezikshme té operosh me besim té
paracaktuar né mjedisin toné digjital.

Nése parazgjedhja juaj éshté té besoni se llogarité né Twitter gé rituitojné njé video po e am-
plifikojné até né ményré organike, do té viheni né lojé. Nése besoni se komentet pér njé pro-
dukt jané té gjitha nga klienté té vérteté, do t'i humbni paraté tuaja. Nése besoni se ¢do artikull
lajmesh né news feed-in (kronologjiné e lajmeve) tuaj pérfagéson njé koleksion té paanshém té
asaj qé keni mé shumé nevojé té shihni, do té pérfundoni té keginformuar.



Eshté e réndésishme qé cdo person ta njohé kété realitet, por pér gazetarét kjo éshté thel-
bésore. Ne jemi né shénjestér té fushatave té koordinuara dhe té miré-financuara pér té
térhequr vémendjen toné, pér té na mashtruar gé té amplifikojmé mesazhe dhe pér té na
pérkulur ndaj vullnetit té shteteve dhe forcave té tjera té fugishme.

Lajmi i miré éshté se kjo krijon njé mundési - dhe domosdoshmeéri - pér hetim.

Ky doracak bazohet né njohurité dhe pérvojén e gazetaréve dhe studiuesve té shquar pér té
ofruar udhézime se si té ekzekutohen hulumtimet e manipulimeve té mediave digjitale, dezin-
formatave dhe operacioneve té informacionit.

Po veprojmé né njé ekosistem informacioni kompleks dhe me zhvillim té pérshpejtuar. Kérkon
njé gasje po aq né zhvillim té ndértuar mbi testimin e supozimeve tona, gjurmimin dhe para-
shikimin e kundérshtaréve dhe zbatimin e teknikave mé té mira té hetimit me burim té hapur
dhe teknikave tradicionale té raportimit. Dobésité né botén toné digjitale té drejtuar nga té
dhénat kérkojné qé gazetarét té véné né dyshim dhe té shqyrtojné ¢do aspekt té saj dhe té
zbatojné aftésité tona pér té ndihmuar né drejtimin e publikut drejt informacionit té sakté dhe
té besueshém. Kjo gjithashtu kérkon qé gazetarét té mendojné se si mund t'u japim padashur
oksigjen aktoréve té kéqij dhe fushatave té krijuara pér té na shfrytézuar, dhe pér té nxituar gé
té drejtohet gishti ndaj aktoréve shtetéroré kur provat nuk e mbéshtesin até.

Qéllimi i kétij doracaku éshté t'i pajisé gazetarét me aftésité dhe teknikat e nevojshme pér ta
béré kété puné né ményré efektive dhe té pérgjegjshme. Ai gjithashtu ofron bazén bazé né te-
oriné, kontekstin dhe mentalitetin gé u mundéson gazetaréve té ofrojné puné me cilési té larté
gé informon publikun, ekspozon aktorét e kéqij dhe ndihmon né pérmirésimin e mjedisit toné
té informacionit. Por gjé€ja e paré gé duhet kuptuar €shté se njohurité dhe mjetet praktike jané
té padobishme nése nuk i gaseni késaj pune me mendésiné e duhur.

Kjo do té thoté se duhet kuptuar se gjithcka né mjedisin digjital mund té luhet dhe manip-
ulohet, dhe té njihet shuméllojshméria e gjeré té njerézve dhe subjekteve me nxitje pér ta
béré kété. E bukura e kétij mjedisi éshté se ka shpesh, edhe pse jo gjithmong, njé gjurmé té
dhénash, ndérveprimesh, lidhjesh dhe “thérrimeve té bukés” té tjera digjitale pér t'u ndjekur.
Dhe shumé prej tyre mund té jené té disponueshme publikisht nése di se ku dhe si té kérkosh.

Hetimi né botén digjitale do té thoté t€ mos marrésh asgjé né vlerén qé paragitet. Do té thoté
té kuptosh se gjérat gé duken té jené té matshme dhe té drejtuara nga té dhénat - pélgimet,
shpérndarjet, rituitet, trafiku, rishikimet e produkteve, klikimet né reklama - manipulohen lehté-
sisht dhe shpesh. Do té thoté té pranosh gé gazetarét jané fokusi kryesor i manipulimit té me-
dias dhe operacioneve té informacionit, si né aspektin e té genit né shénjestér dhe té sulmuar,
si dhe té shihen si njé kanal ky¢ pér pérhapjen e keginformimit dhe dezinformimit. Dhe kjo do
té thoté té pajisésh veten dhe kolegét me mentalitetin, teknikat dhe mjetet e nevojshme pér t'u
siguruar se po ofroni informacione té besueshme dhe té sakta - e jo pér té pérforcuar té pavér-
tetat, pérmbajtjet e manipuluara ose troll fushatat.

Né thelb té mentalitetit éshté paradoksi i hulumtimit digjital: Duke mos besuar asgjé né fillim,
ne mund té angazhohemi né puné gé zbulon ato gé duhet dhe nuk duhet t'i besojmé. E kjo na
mundéson té prodhojmé pérmbajtje gé komunitetet té cilave u shérbejmé jané té gatshme dhe
né gjendje t'i besojné.



Sé bashku me kété, ka disa baza qé do t'i shihni té theksuara né ményré té pérséritur né ka-
pitujt dhe studimet e rasteve:

« Mendoni si njé kundérshtar. Cdo vecori e re e njé platforme ose shérbimi digjital mund té
shfrytézohet né njé faré ményre. Eshté e réndésishme té vini veten né vendin e dikujt gé
kérkon té manipulojé mjedisin pér arsye ideologjike, politike, financiare ose té tjera. Kur
shikoni pérmbajtjen dhe mesazhet digjitale, duhet té merrni parasysh motivet qé nxisin kri-
jimin dhe pérhapjen e saj. Eshté gjithashtu thelbésore té jeni né rrjedhé me teknikat mé té
fundit qé pérdoren nga aktorét e kéqij, tregtarét digjitalé dhe té tjeré, mbijetesa e té ciléve
mbéshtetet né gjetjen e ményrave té reja pér té fituar vémendje dhe pér té fituar té ardhu-
ra né mjedisin digjital.

« Pérgendrohuni te aktorét, pérmbajtja, sjellja dhe rrjetet. Q€llimi éshté té analizohen aktorét,
pérmbajtja dhe sjellja dhe se si ata dokumentojné se si mund té punojné njézéri si rrjet.
Duke i krahasuar dhe véné né kontrast kéto katér gjéra me njéra-tjetrén, mund té filloni
té kuptoni até gé po shihni. Si¢ do ta shihni né kapituj té shumté dhe studime té rasteve,
njé gasje themelore éshté té filloni me njé pjesé té pérmbajtjes ose njé entitet té tillé si njé
uebfage dhe té pérgendroheni né té pér té identifikuar njé rrjet mé té madh pérmes sjelljes
dhe lidhjeve té tjera. Kjo mund té pérfshijé ekzaminimin e rrjedhés sé pérmbaijtjes dhe ak-
toréve népér platforma té ndryshme, e heré pas here edhe né gjuhé té ndryshme.

» Monitoroni dhe grumbulloni. Ményra mé e miré pér té identifikuar manipulimin dhe dezin-
formimin mediatik éshté ta kérkosh até gjaté gjithé kohés. Monitorimi dhe gjurmimi i vazh-
dueshém i aktoréve té njohur, temave dhe komuniteteve té interesit éshté thelbésor. Ruani
dhe organizoni até gé gjeni, qofté né fletéllogaritése (spreadsheet), folderé(dosje né komp-
juter) té skrinshoteve ose duke pérdorur mjete me pagesé si Hunchly.

e Kini kujdes me atribuimin. Ndonjéheré éshté e pamundur té thuhet saktésisht se kush qén-
dron pas njé llogarie té caktuar, ndonjé pérmbajtjeje ose njé operacioni mé té madh té
informacionit. Njé arsye éshté se aktorét me motive té ndryshme mund té sillen né ményra
té ngjashme dhe té prodhojné ose té amplifikojné té njéjtin lloj pérmbajtjeje. Edhe veté
platformat — té cilat kané gasje shumé mé té miré né té dhéna dhe mé shumé burime -
béjné gabime né atribuim. Provat mé té suksesshme dhe bindése zakonisht kombinojné
provat digjitale me informacionin nga burimet e brendshme - njé pérzierje ideale e punés
hulumtuese né internet dhe asaj tradicionale. Kjo po béhet edhe mé e véshtiré pérderisa
aktorét shtetéroré dhe té tjerét evoluojné dhe gjejné ményra té reja pér té fshehur gjurmét.
Atribuimi éshté i véshtiré; gabimi né atribuim do té démtojé té gjithé punén e kujdesshme
gé ka guar deri né té.

Sé fundi, njé shénim pér dy doracakét gé i parapriné kétij botimi. Kjo puné bazohet né
themelet e botimit té paré té Manualit té Verifikimit dhe Manualit té Verifikimit pér Raportimin
Hulumtues. Secili prej tyre ofron shkathtési themelore pér monitorimin e mediave sociale, ver-
ifikimin e imazheve, videove dhe llogarive té mediave sociale dhe pérdorimin e motoréve té
kérkimit pér té identifikuar njerézit, kompanité dhe subjektet e tjera.

Shumé nga kapitujt dhe studimet e rasteve né kété doracak jané shkruar me supozimin se lex-
uesit zotérojné njohurité bazé té paragitura né kéto botime té méparshme, vecanérisht né dora-
cakun e paré. Nése keni véshtirési pér ta ndjekur, ju inkurajoj té filloni me doracakun e paré.

Tani, t'ia nisim punés.



Epoka e crregullimit té informacionit
Shkruan: Kler Uordéll

Kler Uordéll (Claire Wardle) e udhéheqg drejtimin strategjik dhe kérkimin pér First Draft,
organizaté jofitimprurése globale gé mbéshtet gazetarét, shkencétarét dhe teknologét gé
punojné pér té adresuar sfidat né lidhje me besimin dhe té vértetén né epokén digjitale.
Ajo ka gené bursiste e Qendrés Shorenstein pér Media, Politiké dhe Politika Publike

né Shkollén Kennedy té Harvardit, Drejtoreshé e kérkimeve né Qendrén pér Gazetari
Digjitale né Shkollén Diplomike té Gazetarisé té Universitetit Columbia dhe drejtuese e
mediave sociale pér UNHCR, Agjenciné e Kombeve té Bashkuara pér Refugjaté.

Si¢ e dimé té gjithé, génjeshtrat, thashethemet dhe propaganda nuk jané koncepte té reja.
Njerézit cdoheré e kané pasur aftésiné té mashtrojné, dhe ka disa shembuj té famshém historik
kur pérmbajtja e fabrikuar éshté pérdorur pér ta ¢orientuar publikun, pér té destabilizuar ge-
verité ose pér té rritur tregjet e aksioneve. Ajo gé éshté e re tani éshté lehtésia me té cilén ¢do-
kush mund té krijojé pérmbajtje té rreme dhe corientuese gé jané bindése, si dhe shpejtésia
me té cilén pérmbajtja mund té garkullojé népér boté.

E kemi kuptuar ¢doheré gé ka pasur kompleksitete né mashtrime. Njé masé nuk i nxé té gjitha.
Pér shembull, njé génjeshtér e padémshme (“génjeshtér e bardhé”) e théné pér té mbajtur page
gjaté njé zénke né familje nuk éshté e njéjté sikurse njé deklaraté ¢orientuese nga njé politikan
né pérpjekje pér té fituar mé shumé vota. Njé fushaté propaganduese e financuar nga shteti
nuk éshté e njéjté sikurse njé teori konspirative mbi zbarkimin né Héné.

Fatkeqgésisht, gjaté viteve té fundit, cdo gjé qé mund té bjeré né kategorité e pérshkruara kétu
éshté etiketuar si “lajme té rreme” (fake news), njé term i thjeshté qé ka marré pérmasa globale,
shpesh pa nevojén e pérkthimit.

Them fatkeqgésisht, sepse éshté mjerueshém joadekuat pér té pérshkruar kompleksitetin qé po
e shohim. Shumica e pérmbajtjeve gqé jané mashtruese, né njéfaré ményre, nuk maskohen si njé
lajm. Aty jané meme-t, videot, fotografité (imazhet), apo aktivitetet e koordinuara né Twitter,
YouTube, Facebook ose Instagram. Dhe, shumica e tyre nuk jané té rreme; jané ¢orientuese, ose
shpeshheré, autentike, por té pérdorura jashté kontekstit.

Dezinformata me ndikim mé té madh éshté ajo qé né té ka njé thelb té sé vértetés: duke marré
dicka gé éshté e vérteté dhe duke e keqinterpretuar, apo duke e shpérndaré si dicka té re kur
éshté realisht tri vite e vjetér.

Ndoshta mé problematikja éshté gé termi "lajme té rreme” éshté shndérruar né armé, kryesisht
nga politikanét dhe pérkrahésit e tyre pér té sulmuar mediat profesionale informative anem-
bané botés.

Frustrimi im me kété frazé mé shtyu gé ta krijoj termin “crregullim i informacionit” me bashkau-
torin tim Husein Derakhshanin. Né vitin 2017 e shkruam njé raport me titull “Crregullim i infor-
macionit”, dhe i eksploruam sfidat e terminologjisé qé ekziston mbi kété temé. Né kété kapitull,
do t'i shpjegoj disa nga aspektet kyce té definicioneve pér ta kuptuar kété temé, dhe pér té
folur né ményré kritike mbi té.


https://datajournalism.com/contributors/cward1e
https://www.thesocialhistorian.com/fake-news/

7 llojet e grregullimit té informacionit

Né vitin 2017, e krijova tipologjiné vijuese pér t'i nénvizuar llojet e ndryshme té ¢rregullimit té
informacionit qé ekzistojné.

FIRSTDRAFT 7 COMMON FORMS OF INFORMATION DISORDER

AY o ‘-
SATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONTENT FABRICATED CONTENT

No intention to cause Misleading use of When genuine sources New content is 100%
harm but has potential information to frame an are impersonated false, designed to
to fool issue or individual deceive and do harm

‘When headlines, visuals When genuine content When genuine
or captions don't is shared with false information or imagery is
support the content contextual information manipulated to deceive

Satiré ose Parodi - Nuk ka géllim pér té shkaktuar dém, por ka aftési té mashtrojé

Pérmbaijtje corientuese - Pérdorim keqorientues i pérmbajtjes pér t'i prezantuar njé ¢éshtjeje ose individ né
ményré té déshiruar

Pérmbajtje mashtruese - kur imitohen burimet e vérteta

Pérmbaijtje e fabrikuar - Pérmbajtja e re éshté 100% e rreme, e krijuar pér té mashtruar dhe pér té béré dém
Lidhje e rreme - kur titujt, vizualizimet ose titrat nuk e pérkrahin/nuk pérputhen me pérmbajtjen

Kontekst i rremé - Kur pérmbajtja e vérteté shpérndahet me informacion té rremé kontekstual

Pérmbaijtje e manipuluar - kur informacioni ose imazhi autentik manipulohet pér té mashtruar

Satiré/Parodi

Eshté e kuptueshme gé shumé njeréz e kané kundérshtuar futjen time té satirés né kété ti-
pologji, dhe sigurisht qé kam hasur né véshtirési pér pérfshirjen e késaj kategorie. Por fatkeqé-
sisht, agjentét e dezinformatave e emérojné géllimisht pérmbajtjen si satiré pér t'u siguruar

se nuk do té jeté e nénshtruar verifikimit té fakteve, dhe si ményré pér gjetje té arsyetimit pér
ndonjé dém qé mund té vijé nga pérmbajtja. Né njé ekosistem informativ, ku konteksti dhe
sugjerimet, ose shkurtesat mendore (heueristiket) jané zhveshur, pérmbajtja satirike ka mé
shumé gjasé ta véré lexuesin né konfuzion. Njé amerikan mund ta dijé qé The Onion éshté fage
satirike, por a e dini g€, sipas Uikipedias, ekzistojné rreth 57 uebfaqge satirike né boté? Nése nuk
e dini gé uebfaqgja éshté satirike e ju shfaget né feed-in (kronologjin€) e Facebook-ut, éshté e
lehté té mashtroheni.

Sé fundmi, Facebook-u ka marré vendimin gé té mos i verifikojé faktet né satira, por ata gé
punojné né kété hapésiré e diné se si pérdoret emértimi si satiré pér njé dredhi e géllimshme.
Né fakt, né gusht té vitit 1919, organizata e gé punon né pérgénjeshtrimin e pérmbajtjeve
Snopes shkroi njé artikull se pse ata kryejné verifikim té fakteve né satira. Pérmbajtja qé pre-
tendon té jeté satiré do t'i shmangé té gjithé verifikuesit e fakteve, dhe shpesh pérgjaté kohés,
konteksti origjinal do té humbet; njerézit e shpérndajné dhe rishpérndajné duke mos e véné re
gé pérmbajtja éshté satiré dhe duke e besuar se éshté e vérteté.


https://newslit.org/updates/facebook-satire-and-fact-checking/
https://www.snopes.com/notes/why-we-include-humor-and-satire-in-snopes-com/

Lidhje e rreme

Kjo éshté modé e vjetér e klik-bejtit (click-bait): tekniké e pretendimeve né lidhje me pérmbaijt-
jen pérmes titujve sensacionalé, gé mé pas té kuptohet se titulli nuk ka fare lidhje me artikullin
apo pérmbajtjen. Derisa éshté e lehté pér mediat informative t& mendojné se problemi i dez-
informatave éshté i shkaktuar nga aktorét e kéqij, uné argumentoj qé éshté e réndésishme té
njohim gé praktikat e kéqgija brenda gazetarisé jané sfidé shtesé e ¢rregullimit té informacionit.

Pérmbajtje corientuese

Kjo éshté dicka gé ka gené ¢doheré problem né gazetari dhe politiké. Pavarésisht nése béhet
fjalé pér pérzgjedhje té njé segmenti té pjesshém nga njé citat, krijim té statistikave qé pérkra-
hin njé pretendim té caktuar por nuk marrin parasysh se si &shté krijuar grupi i t&€ dhénave, ose
prerja (kropimi) i njé fotografie pér ta interpretuar njé ngjarje né ményré té caktuar, kéto lloje té
praktikave ¢orientuese, sigurisht gé nuk jané té reja.

Konteksti i rremé

Kjo éshté kategori gé e hasim né shumicén e pérmbajtjeve: gati cdoheré ndodh kur pamjet
autentike té vjetra rishpérndahen si té reja. Kjo ndodh shpesh gjaté njé ngjarjeje qé emértohet
si 'lajm i fundit’ (breaking news) kur rishpérndahen imazhe té vjetra, por ndodh gjithashtu kur
artikujt e vjetér té lajmeve rishpérndahen si té reja, gjegjésisht kur titulli potencialisht pérshta-
tet ende me ngjarjet bashkékohore.

Pérmbajtje mashtruese

Kjo ndodh kur logoja e njé brendi apo emri té njohur pérdoret pérkrah pérmbajtjes sé rreme.

Kjo taktiké éshté strategjike sepse bén lojé me réndésiné e heueristikés. Njé nga ményrat mé

té fugishme me té cilat gjykojmé pérmbajtjen éshté nése éshté krijuar nga njé organizaté apo
person té cilit ve¢ mé i besojmé. Késhtu, duke marré njé logo té njé organizate té besueshme
té lajmeve dhe duke e vendosur né fotografi apo video, kjo automatikisht e rrit mundésiné gé
njerézit ta besojné pérmbajtjen pa e kontrolluar.

Pérmbajtje e manipuluar

Kjo ndodh kur pérmbajtja origjinale éshté e ndryshuar apo e modifikuar né ndonjé ményre.
Videoja e Nensi Pelosit né maj té vitit 2019 éshté njé shembull i késaj. Kryetarja e Dhomés

sé Pérfagésuesve té SHBA-sé éshté filmuar duke mbajtur njé fjalim. Vetém pak oré mé voné,
u shfaq njé video e saj duke folur dhe duke e béré té tingéllonte sikur e dehur. Videoja ishte
ngadalésuar dhe duke vepruar késhtu, dukej sikur ajo po i belbézonte fjalét e saj. Kjo éshté
njé taktiké e fugishme, sepse éshté e bazuar né filmim autentik. Nése njerézit e diné se ajo ka
mbajtur fjalimin me até sfond, kjo i bén gé té besojné mé shumé né até qé kané paré.

Pérmbajtje e fabrikuar

Kjo kategori éshté né rastet kur pérmbajtja éshté 100% e fabrikuar. Kjo mund té jeté krijimi i
njé llogarie té re térésisht té rreme né media sociale dhe shpérndarja e pérmbajtjes sé re nga
ajo. Kjo kategori pérfshin edhe dip-fejks (deep-fakes ose falsifikime té thella), ku inteligjenca
artificiale pérdoret pér té krijuar video apo audio fajl, né té cilin dikush thoté apo bén dicka gé
realisht kurré nuk e ka théné ose béré.

Té kuptuarit e géllimit dhe motivimit

Kjo tipologji éshté e dobishme pér té shpjeguar kompleksitetin e mjedisit té& ndotur té informa-
cionit, por nuk e trajton ¢éshtjen e géllimit. Kjo éshté njé pjesé thelbésore pér té kuptuar kété
fenomen.

Pér ta béré kété, Derakhshan dhe uné hartuam kété diagram té Venit si njé ményré pér té shp-
jeguar ndryshimin mes keginformimit, dezinformimit dhe njé term té treté gé krijuam, malin-
formimit apo informatave malicioze (malinformation). Keginformimi dhe dezinformimi, té dyja
jané shembuj té pérmbajtjes sé rreme. Mirépo dezinformata krijohet dhe shpérndahet nga


https://www.washingtonpost.com/gdpr-consent/?next_url=https%3A%2F%2Fwww.washingtonpost.com%2Ftechnology%2F2019%2F05%2F23%2Ffaked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media%2F
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn

njeréz gé shpresojné té béjné dém, qofté dém financiar, né reputacion, politik apo fizik. Keqin-
formimi éshté gjithashtu i rremé, por njerézit qé e shpérndajné pérmbajtjen nuk e kuptojné se
éshté e rreme. Ky éshté rast i shpeshté gjaté ngjarjeve té lajmeve té fundit kur njerézit ndajné
thashetheme ose fotografi té vjetra duke mos e kuptuar se nuk jané té lidhura me ngjarjet.

Malinformacioni éshté informacion autentik, mirépo njerézit qé e shpérndajné pérpigen té shka-
ktojné dém. Njé shembull pér kété éshté “rrjedhja” (publikimi) i e-mailave té Hillari Klintonit gjaté
fushatés presidenciale té vitit 2016. E tillé éshté edhe shpérndarja e pornografisé hakmarrése.

TYPES OF INFORMATION DISORDER

FALSENESS INTENT TO HARM

Malinformation

Misinformation

Unintentional mistakes
such as inaccurate
photo captions, dates,

statistics or translations
or when satire is taken
seriously.

Disinformation

Fabricated or deli
manipulated

Deliberate publication of
private information for
personal or corporate
rather than public inter-
est, such as revenge porn.
Deliberate change of

context, date or time of
genuine content.

LLOJET E CRREGULLIMIT TE INFORMACIONIT
FALSITETI / QELLIMI PER TE SHKAKTUAR DEM

Informata té gabuara (misinformata) - Gabime té paqéllimshme, si¢ jané tekstet e gabuara nén foto, datat, statistikat ose
pérkthimet, ose kur satira merret pér seriozisht.

Dezinformata - Pérmbaijtje audio/vizuale e fabrikuar ose e manipuluar géllimisht. Thashetheme ose teori té konspiracionit
té krijuara me géllim.

Malinformata (informata malicioze) - Publikim i géllimshém i informatave private té njé personi ose korporate pérkundér
interesit publik, si pornografi hakmarrése. Ndryshim i géllimshém i kontekstit datés ose kohés sé kontekstit autentik.

Kéto terme kané réndési, sepse géllimi éshté pjesé e asaj si duhet ta kuptojmé njé informacion
té caktuar. Ekzistojné tre lloje kryesore té motivimit pér krijimin e pérmbajtjes té rreme dhe ¢ori-
entuese. | pari &shté politik, qofté politiké e jashtme apo e brendshme. Mund té jeté rast i ndon-
jé geverie té huaj gé pérpiget té ndérhyjé né zgjedhjet e ndonjé shteti tjetér. Mund té jeté rast

i brendshém, ku njé fushaté angazhohet né taktika “té félliqura” (dirty) pér ta njollosur kundér-
shtarin. | dyti éshté financiar. Eshté e mundur té bésh para nga reklamimi né fagen ténde. Nése
ke artikull sensacional té rremé me titull hiperbolik, pérderisa mund t'i bésh njerézit té klikojné
URL-né ténde, mund té bésh para. Njerézit nga té dy anét e spektrit politik kané folur pér até

se si kané krijuar dhe fabrikuar fage “té lajmeve” pér té pérfituar klikime, e késhtu edhe té ard-
hura. Né fund, jané faktorét shogéror dhe psikologjik. Disa njeréz jané té motivuar thjeshté nga
déshira pér té shkaktuar telashe dhe pér té paré se ¢faré mund té pérfitojné me kété; té shohin
se a mund t'i mashtrojné gazetarét, té krijojné ngjarje né Facebook qé i shtyjné njerézit té dalin
jashté né rrugé pér té protestuar, pér té bullizuar dhe ngacmuar graté. Té tjerét pérfundojné
duke e shpérndaré keginformimin, pa arsye tjetér pos déshirés sé tyre pér té pérfagésuar njé
identitet té caktuar. Pér shembull, dikush gé thoté, "nuk mé intereson nése nuk éshté e vérteté,
uné vetém dua t'ua theksoj shokéve té mi né Facebook se sa e urrej [vendos emrin e kandidatit.




Trumbeta e amplifikimit

Pér ta kuptuar vérteté kété ekosistem mé té gjeré, duhet ta shohim se si ndérlidhen té gjitha
kéto gjéra. Shumé shpesh, dikush e sheh diku njé pérmbajtje keqorientuese ose té rreme, dhe
beson se éshté krijuar atje. Fatkegésisht, ata gé jané mé efektivé kur flitet pér dezinformim e
kuptojné se si ta shfrytézojné natyrén e tij fragmentuese.

Po ashtu duhet mbajtur mend se, né qofté se thashethemet, konspiracionet, apo pérmbajtjet
e rreme nuk do té shpérndaheshin, nuk do té kishin shkaktuar dém. Eshté shpérndarja ajo qé
éshté me té vérteté démtuese. Prandaj e krijova kété imazh, qé e quaj Trumbeta e Amplifikim-
it, si ményré pér té pérshkruar se si agjentét e dezinformatave e pérdorin koordinimin pér ta
lévizur informacionin népér kété ekosistem.

Closed or Professional

semi-closed i
networks communities

Conspiracy Medi
edia

Anonymous Web

FIRST
DRAFT

TRUMBETA E AMPLIFIKIMIT

Uebi anonim

Rrjete té mbyllura ose gjysmé té mbyllura
Komunitete té konspiracionit

Media sociale

Media profesionale

Shpeshheré, pérmbajtja publikohet né hapésira si 4Chan ose Discord (aplikacion i pérdorur

nga gejmerét/lojtarét e video lojérave pér té komunikuar). Kéto hapésira jané anonime dhe
lejojné njerézit té postojné pa adresé. Shpesh kéto hapésira pérdoren pér té shpérndaré detaje
specifike mbi koordinimin, si “do té provojmé ta béjmé kété hashtag té jeté né trend”, ose "pér-
doreni kété meme pér t'iu pérgjigjur ngjarjeve té sotme né Facebook”.

Mé pas, koordinimi shpesh bartet né grupe mé té médha pér mesazhe direkte (DM) té Twitterit
apo grupe né WhatsApp (Uatsapit) ku nyjat (nodes) pérbrenda rrjetit shpérndajné pérmbaijtje
te njé grup mé i gjeré i njerézve. Pastaj mund edhe té bartet né komunitete né fage tjera si
Gab, Reddit ose né YouTube. Nga atje, pérmbajtja shpeshheré shpérndahet né fage mé me ndi-
kim (mainstream), si Facebooku, Instagrami, apo Twitteri.

Nga atje, shpeshheré ndodh gé pérmbajtja té merret edhe nga mediat profesionale - ose sepse
nuk e kuptojné prejardhjen e pérmbajtjes dhe vendosin ta pérdorin né raportimin e tyre pa
verifikim té mjaftueshém, ose sepse vendosin ta pérgénjeshtrojné pérmbajtjen. Sidoqofté, ag-
jentét e dezinformimit e shohin kété si njé sukses. Titujt e mangét ku raportohen thashethemet
apo pretendimet corientuese, ose pérgénjeshtrimet ku pérmbajtja e rreme éshté e pérfshiré (e
embeduar) né tregim, i shkojné pér shtati planit origjinal: pér té nxitur amplifikimin, gjegjésisht
pér t'u dhéné frymé thashethemeve.



Né First Draft, ne flasim pér konceptin e pikés sé kthesés. Pér gazetarét, raportimi tejet i her-
shém mbi génjeshtrat ofron frymé shtesé dhe potencialisht t&é démshme pér thashethemet.
Raportimi tejet i vonshém do té thoté se ato kané zéné vend dhe se lidhur me to mund té
béhet shumé pak. Gjetja e késaj pike kthese éshté sfiduese. Ajo ndryshon sipas vendndodhjes,
temés dhe platformés.

Pérfundim

Gjuha ka réndési. Ky fenomen éshté kompleks dhe fjalét qé i pérdorim e béjné dallimin. Ve¢ mé
kemi hulumtime akademike gé tregojné se te audiencat éshté vazhdimisht né rritje e barazojné
pérshkrimin “lajme té rreme” (fake news) me praktika té raportimit té dobét nga mediat profe-
sionale.

Pérshkrimi i gjithckaje si dezinformaté, kur realisht mund té mos jeté pérmbajtje e rreme, ose
kur shpérndahet nga njerézit pa e ditur gé éshté e rreme, jané elemente tjera kyce pér té kup-
tuar se ¢faré po ndodh.

Jetojmé né njé epoké té ¢rregullimit té informacionit. Ai po krijon sfida té reja pér gazetarét,
hulumtuesit dhe profesionistét e informacionit. Té raportosh apo té mos raportosh? Cfaré
fjalésh té pérdoren né titujt? Si té pérgénjeshtrohen videot dhe fotografité né ményré efektive?
Si té dish kur t'i verifikosh? Si mund té matet njé piké kthese? Té gjitha kéto jané sfida té reja qé
ekzistojné sot pér ata qé punojné né mjedisin e informacionit. Eshté njé gjé e komplikuar.


https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807

Cikli jetésor i manipulimit mediatik
Shkruan: Xhoan Donovan

Dr. Xhoan Donovan (Joan Donovan) éshté drejtoreshé e hulumtimit né Qendrén
Shorenstein té Kenedit pér Media, Politiké dhe Politika Publike né Universitetin e
Harvardit.

Né njé epoké ku njé grusht i platformave té fugishme globale kané ¢rregulluar mjetet tradicio-
nale me té cilat informohet shogéria, manipulimet mediatike dhe fushatat e dezinformatave sot
sfidojné té gjitha institucionet politike dhe shogérore. Mashtrimet dhe fabrikimet propagan-
dohen nga njé grup i pérzier e operativéve politik, brendeve (markave), lévizjeve shogérore dhe
“trolléve” pa pérkatési gé kané zhvilluar dhe rafinuar teknika té reja pér té ndikuar né diskutimet
publike, duke béré kérdi né nivel lokal, nacional dhe global. Ekziston njé pajtim i gjeré se ma-
nipulimet mediatike dhe dezinformatat jané probleme té réndésishme me té cilat po pérballet
shogéria. Mirépo, definimi, detektimi, dokumentimi, dhe zbulimi i dezinformatave dhe manip-
ulimeve mediatike mbetet i véshtiré, vecanérisht pasi sulmet kalojné né sektorét profesional si
gazetaria, drejtésia dhe teknologjia. Prandaj, té€ kuptuarit e manipulimit mediatik si njé aktivitet i
modeluar éshté hapi i paré thelbésor né punén pér hetimin, ekspozimin dhe menaxhimin e tyre.

Definimi i manipulimeve mediatike dhe dezinformatave

Pér ta definuar manipulimin mediatik, sé pari duhet ta ndajmé termin né dy pjesé. Né formén
e saj mé té pérgjithshme, media éshté njé artefakt i komunikimit. Shembujt pérfshijné tekstin,
fotografité, audio, dhe video né material dhe né media digjitale. Gjaté studimit té medias, ¢do
relikt mund té pérdoret si prové e regjistruar e njé ngjarjeje. Thelbésore éshté ajo se media
éshté e krijuar nga individét me géllim té komunikimit. Né kété ményré, media pércjell njéfaré
kuptimi te individét, por interpretimi i atij kuptimi éshté ¢doheré relacional dhe i vendosur pér-
brenda njé konteksti té distribuimit.

Té pretendosh se media éshté e manipuluar do té thoté té shkosh pértej pohimit té thjeshté se
media éshté krijuar nga individé pér té pércuar njé kuptim me géllim. Fjalori Merriam-Webster
e definon manipulimin si “té ndryshosh me mjete té shkathéta dhe té padrejta pér t'i shérbyer
géllimit té dikujt”. Pérderisa ndonjéheré mund té jeté e véshtiré té dihet géllimi i sakté pér

té cilin shérben njé artefakt i krijuar, hulumtuesit mund té pércaktojné pyetjet "kush”, “¢faré”,
"ku” dhe “si” t& komunikimit pér té ndihmuar né pércaktimin nése taktikat manipuluese jané
pérdorur si pjesé e procesit té distribuimit. Taktikat e manipulimit mund té pérfshijné fshehjen
e identitetit té dikujt ose té burimit té artefaktit, redaktimin (montazhin) pér ta fshehur apo
ndryshuar kuptimin ose kontekstin e njé artefakti, si dhe mashtrimin e algoritmeve pérmes
pérdorimit té koordinimit artificial, si¢ éshté pérdorimi i bot-éve dhe mjeteve pér spamming
(reklamim mashtrues).

Né kété kontekst, dezinformimi éshté njé nén-zhanér i manipulimit mediatik, dhe i referohet
krijimit dhe shpérndarjes sé géllimshme té informacioneve té rreme pér géllime politike. Te-
knologét, ekspertét, shkencétarét, gazetarét dhe politikbérésit patjetér duhet té pajtohen pér
kategoriné dalluese té dezinformimit, sepse pérpjekjet pér té luftuar kundér dezinformatave
kérkojné bashképunimin e kétyre grupeve.

Nga ana joné, ekipi kérkimor i Teknologjisé dhe Ndryshimeve Sociale (TaSC) né Qendrén
Shorenstein té Shkollés Kennedy té Harvardit po pérdor njé qasje té rasteve té studimit pér té
hartuar ciklin jetésor té fushatave té manipulimit té medias. Kjo qasje metodologjike tenton té
analizojé rendin, shkallén dhe shtrirjen e fushatave té manipulimit duke ndjekur artefaktet me-
diatike népér hapésiré dhe kohég, duke térhequr sé bashku marrédhénie té shumta pér té zgjid-
hur rrémujén e koklavitur. Si pjesé e késaj pune, kemi zhvilluar njé pérmbledhje té ciklit jetésor
té njé fushate té manipulimit mediatik, e cila éshté e dobishme pér gazetarét gjaté pérpjekjeve
gé té identifikojné, gjurmojné dhe ekspozojné manipulimet mediatike dhe dezinformatat.


https://datajournalism.com/contributors/joandonovan
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/

Cikli jetésor i njé fushate pér manipulim mediatik

1. Manipulation
campaign planning
2. Seeding
campaign across
social platforms
and web

4. Changes to 3 RESF’“"S?S_W
information industry, activists,
ecosystem politicians, and

journalists

5. Adjustments by
manipulators to new
environment

Planifikimi i fushatés manipuluese

Mbijellja apo shpérndarja e fushatés népér platforma sociale dhe ueb
Reagimet nga industria, aktivistét, politikanét dhe gazetarét
Ndryshimet né ekosistemin mediatik

Pérshtatjet nga manipuluesit ndaj mjedisit té ri

uihwn =

Cikli jetésor ka pesé pika veprimi, ku taktikat e manipuluesve mediatiké mund té dokumento-
hen duke pérdorur metoda kualitative dhe kuantitative. Vini re se shumica e fushatave té ma-
nipulimit nuk “zbulohen” né kété renditje. Né vend té késaj, kur hulumtoni, kérkoni ndonjé nga
kéto pika veprimi dhe mé pas gjurmoni fushatén prapa dhe pérpara pérgjaté ciklit jetésor.

Rasti studimi: 'Blow the Whistle’ (“Fryji bilbilit” — ose denonco)

Té shqyrtojmé aktivitetin e mediave sociale rreth ankesés sé njé denoncuesi (whistleblower)

té béré né lidhje me aktivitetin e presidentit Donald Tramp lidhur me Ukrainén, pér té paré se
si shpaloset fushata e manipulimit mediatik, dhe se si veprimi i hershém etik i gazetaréve dhe
platformave gjaté ciklit jetésor mund té ndihmojé né pengimin e pérpjekjeve té manipulimit.

Planifikimi dhe mbjellja (Fazat 1 dhe 2) - Né ekosistemin mediatik té teorisé sé konspiracionit,
identiteti i denoncuesit éshté tashmé i njohur dhe emri i tij po garkullon né bllogje, Twitter,
Facebook, video né YouTube dhe forume diskutimi. E réndésishmja éshté qé emrat unik mund
té zévendésojné fjalé kyce dhe hashtagje, té cilat funksionojné si pika diskrete té té dhénave té
kérkueshme. Pati njé shtytje té pérbashkét pér té pérhapur emrin e supozuar dhe fotografiné e
personit. Megjithaté, emri duket se éshté i mbyllur né kété jehoné mediatike onlajn té llogarive
dhe entiteteve té krahut té djathté dhe konspirativ. Edhe krahas késaj pérpjekjeje té koordinu-
ar nga influencuesit konspiracionisté pér té shtyré emrin e denoncuesit né mejnstrim, ata nuk
ishin né gjendje té dilnin nga filtrat e “flluskave” (bubbles) ku veprojné. Pse ndodh kjo?



Pérgjigjet e gazetaréve, aktivistéve etj. (Faza 3) — Né kontrast me kété€, mediat e majta dhe ato
centriste nuk e publikuan emrin e denoncuesit té supozuar ose nuk i amplifikuan pretendi-
met se ai ishte zbuluar. Mediat me ndikim té madh (mainstream) u pérmbajtén nga dhénia e
vémendjes ndaj garkullimit té emrit té kétij personi né ekosistemin e mediave sociale, edhe pse
kjo éshté njé tregim i pérshtatshém pér lajme pér gazetarét e teknologjisé dhe politikés. Ata gé
e mbuluan kété lajm theksuan shpesh se si akti i garkullimit té kétij emri ishte njé pérpjekje pér
té manipuluar diskutimin rreth ankesés sé denoncuesit dhe iu shmangén pérhapjes sé emrit té
tij. Kjo éshté kryesisht pér shkak té etikés sé gazetarisé, ku reporterét kané detyré té veganté
pér té mbrojtur anonimitetin e burimeve, qé shtrihet edhe pér denoncuesit.

Ndryshimet né ekosistemin e informacionit (Faza 4) - Pérderisa mejnstrim gazetarét i
shmangeshin botimit té emrit té tij, emri i supozuar i denoncuesit, “Eric Ciaramella”, éshté

njé fjalé kyce unike. Kjo do té thoshte se njerézit gé e kérkuan até mund té nxirrnin njé larmi
té gjeré pérmbajtjesh té rrénjosura né kéndvéshtrimin e ndikuar nga konspiracionet. Pérveg
gazetaréve etiké gé refuzuan né ményré efektive njé storie qé mund té térhiqgte trafik té kon-
siderueshém, secila kompani e platformave filloi t¢ moderonte né ményré aktive pérmbajtjen
gé pérdorte emrin e denoncuesit té supozuar si fjalé kyce. YouTube dhe Facebooku i hignin
pérmbajtjet qé pérdornin emrin e tij, ndérsa Twitter pengoi gé emri i tij té béhej trend. Kérkimi
né Google lejoi gé emri i tij té jeté i kérkueshém dhe kthente mijéra lidhje gé ¢onin né bllogje
té teorive konspirative.

P

Adam Schiff said, “I do not know the identity of the
whistleblower” epAdamSchiff here are four strong
clues.

BOO ety 18K Lix

Pérshtatjet nga manipuluesit (Faza 5) — Manipuluesit u irrituan nga kéto pérpjekje pér té
parandaluar pérhapjen e informatave té gabuara (misinformacione) dhe ndryshuan taktikén e
tyre. Né vend se té pérhapnin pérmbajtje me emrin e denoncuesit té supozuar, manipuluesit
filluan té garkullonin imazhe té njé njeriu tjetér té bardhé (me syze dhe mjekér) qé i pérngjante
imazhit gé e kishin garkulluar mé paré me emrin e tij. Kéto imazhe té reja u shogéruan me njé
narrativé teorish konspiracioni pér “shtetin e thellé” (deep state), duke pretenduar se informa-
tori ishte mik i establishmentit t¢ Demokratéve, dhe prandaj ka pasur motive partiake. Meg-
jithaté, ky ishte njé imazh i Aleksandér Sorosit, té birit té investitorit dhe filantropit miliarder
Xhorxh Soros, i cili éshté cak i shpeshté i konspiracioneve.

Kur kjo déshtoi té shkaktojé vémendje mediatike, llogaria e Presidentit Tramp né Twitter @
RealDonaldTrump, rituitoi njé artikull gé jepte emrin e denoncuesit té supozuar, duke u thek-
suar 68 milioné ndjekésve té tij se "denoncuesi i CIA-s nuk éshté njé denoncues i vérteté!”. Tuiti
origjinal erdhi nga llogaria @ TrumpWarRoom, e cila éshté llogari zyrtare dhe e verifikuar e fus-
hatés sé tij. Pasoi njé pérshkallézim e mbulimit mediatik, duke pérfshiré shumé shpérndarés me
ndikim, e gé té gjithé patén véshtirési pér té hequr ose mbuluar emrin e denoncuesit té supo-
zuar. Shumé njeréz béné thirrje né media sociale qé denoncuesi té déshmojé né dégjimet pér
impicment (shkarkim té presidentit) né Senat, ku emri i tij u pérmend sé bashku me déshmitaré
té tjeré potencialé té réndésishém, duke zgjeruar késhtu mundésiné qgé té tjeré té hasin né kété
emér kur kérkojné emra té tjeré. Dhe, késhtu fillon njé cikél i ri i manipulimeve mediatike.



Kérkesat pér emrin e denoncuesit jané né rritje, e bien né sy edhe teorité konspirative né bllog-
je rreth motiveve personale dhe profesionale té tij pér té njoftuar mbi aktivitetet e Trampit.
Gazetarét gé raportojné pér kéto tuite [ékunden midis diskutimeve mbi frikésimin e déshmi-
taréve, duke cituar se njé akt i tillé mund té ndikojé né parandalimin e denoncuesve té ard-
hshém, ndérsa po ashtu bien né kuriozitetin sensacional duke raportuar mbi thashethemet
rreth motivimit té Trampit pér zbulimin e denoncuesit. Si e tillg, éshté pér Iévdaté gé disa orga-
nizata mediatike pérpigen t'u kérkojné llogaridhénie elitave, por kjo detyré éshté e pamundur
nése kompanité e platformave nuk e adresojné ményrén se si produktet e tyre jané béré mjete
politike efikase pér manipulime mediatike dhe pérhapje té dezinformatave.

- FOLLOW Trump War Room (Text TRUMP to 88022) & @Tr... - 15h
w . R to
It's pretty simple. The CIA "whistleblower" is not a real whistleblower!

TEXT TRUMP TO 88022

Ieblower is a CIA officer who

From Team Trump (Text TRUMP to 88022) &

Dokumentimi i ciklit jetésor

Manipuluesit e medias u pérpogén té "tregtojné zinxhirin” duke mbjellé njé emér dhe fotografi
né mediat sociale, né ményré gé té shkaktojné eventualisht gé mediat e médha dhe legjitime
ta amplifikojné até, ku platformat do ta lejonin até té béhej trend dhe té béhet pérmbajtje
lehtésisht e zbulueshme. Por vendimet dhe veprimet e platformave dhe gazetaréve béné qé
pérpjekja pér té shtyré identitetin e pretenduar té denoncuesit né vetédijen e pérgjithshme
(mainstream) kryesisht té déshtonte, deri sa njé figuré e réndésishme e lajmeve e shtyu ¢ésht-
jen. Pérderisa shumé organizata mediatike pérpigen té ndjekin udhézimet etike, mediat sociale
jané béré armé e atyre qé ve¢meé jané té fugishém pér té kurdisur agjendat e mediave dhe pér
t'u dhéné shtytje teorive té rrezikshme té konspiracionit.

Megjithaté, né pérgjithési, ky rast studimi éshté njé pérmirésim domethénés né krahasim me
pérpjekjet e méparshme pér té ndaluar pérhapjen e dezinformatave, ku gazetarét amplifikuan
fushatat e dezinformimit pérderisa pérpigeshin t'i pérgénjeshtronin, kurse kompanité e platfor-
mave nuk ndjenin asnjé detyrim pér té ofruar informacion té sakté pér audiencén. Ky ndryshim i
pérgjithshém éshté premtues, por pérgjegjésia pér elitat ende mungon. Pér gazetarét dhe studi-
uesit e ngjashém, rreziku i zbulimit, dokumentimit dhe pérgénjeshtrimit té fushatave té& manip-
ulimit té medias éshté i larté. Né kété moment hiper-partiak, ¢do pretendim pér té emértuar njé
fushaté dezinformimi mund té sjellé gjithashtu njé mori trollésh dhe vémendje té padéshiruar.
Ballafagimi me pérmbajtjen dhe kontekstin e dezinformatave kérkon nga té gjithé ne dokumen-
tim forenzik dhe rigoroz té€ ményrés se si fushatat fillojné, ndryshojné dhe pérfundojné. Si dhe
pér té njohur se ¢do fund i perceptuar i njé fushate mund té jeté po aq njé fillim i ri.



1. Hetimi i llogarive té mediave sociale

Shkruan: Brendi Zadrozni

Brendi Zadrozni (Brandy Zadrozny) éshté reportere hulumtuese pér NBC News,
ku mé sé shumti mbulon informatat e gabuara (misinformatat), dezinformatat dhe
ekstremizmin né internet

Pothuajse ¢do storie gé raportoj pérfshin hulumtimin e mediave sociale. Nga kérkimi i bek-
graundit (prapavijés) sé profilit te lajmet e fundit e deri te hulumtimet mé té gjata, platformat e
mediave sociale ofrojné disa nga ményrat mé té mira pér té mésuar rreth jetés reale té njé sub-
jekti — familjes, miqve, marrédhénieve té punés, politikave personale dhe lidhjeve — si dhe njé
dritare né mendimet e fshehta dhe identitetet e fshehura onlajn.

Eshté njé kohé e mahnitshme pér té gené gazetar; njerézit e jetojné gjithnjé e mé shumé jetén
e tyre né internet, e mjetet pér té gjetur dhe kérkuar profilet sociale té njé subjekti gjenden
kudo. Né té njéjtén kohé, si njerézit e zakonshém ashtu edhe aktorét e kéqij po béhen mé té
zgjuar né fshehjen e gjurméve té tyre. Ndérkohé, platformat e mediave sociale si Facebook
kané reaguar ndaj mbulimit negativ mediatik né lidhje me shkeljet e privatésisé dhe ideologjité
e démshme té pérhapura né platformén e tyre duke mbyllur mjetet né té cilat jané mbéshtetur
gazetarét dhe studiuesit pér té zbuluar storiet dhe pér té identifikuar njerézit.

Né kapitullin vijues do té tregoj disa gasje thelbésore pér hetimin e llogarive sociale. Mjetet
jané ato gé i pérdor aktualisht, por pa kaluar shumé kohé ato do té vriten nga Facebooku ose
do té zévendésohen nga dicka mé e miré. Gazetarét qé jané mé té mirét né kété puné kané
proceset dhe pajisjet e tyre personale pér té arritur te caku, por né té vérteté, si te ¢do brend

i raportimit, obsesioni dhe I€kura (virtuale) e képucéve japin rezultatet mé té mira. Pérgatituni
pér té lexuar mijéra tuit, klikoni deri né fund té rezultateve né Google dhe zhytuni deri né fund
té “vrimés sé lepurit” né mediat sociale nése déshironi té grumbulloni gjurmé té vogla bi-
ografike qé do t'ju ndihmojné t'i pérgjigjeni pyetjes: “"Kush éshté ky/kjo?"

Emrat e pérdoruesve (Usernames)

Njé emér pérdoruesi éshté ndonjéheré gjithcka gé kemi, gjé qé éshté né rregull, sepse éshté
pothuajse gjithmoné pika ku fillojmé. I tillé ishte rasti i njé republikani pérfagésues i atéhershém
i shtetit né Nju Hempshir, i cili ndértoi njé nga komunitetet mé té njohura dhe mé té urryera té
meshkujve né Reddit. Hetimi pas demaskimit té arkitektit té& komunitetit Pilula e Kuge (The Red
Pill) né Reddit, tani njé komunitet i karantinuar, filloi me emrin e pérdoruesit “pk_atheist".

‘Welcome to the Red Pill (seir.heredrin
submitted 2 years ago * by pk_atheist

-

I'm going to discuss briefly what my intention is for this subreddit.

I'm Desmond, and I've been active in both the Men's Rights and the Seduction
subreddits. They're both wildly popular subs, but both have major failings that
I've slowly identified. They both operate subtly under the feminist imperative.
Group-think at both tend to fail to grok the importance of coming to terms with
objective reality - something the manosphere has termed "taking the red pill."

Disa njeréz mbajné emrat e pérdoruesve, duke i pérdorur ato me variacione minimale népér
platforma té ndryshme dhe provajderé té postés elektronike (e-mailave). Ata gqé jané mé té
fokusuar né siguri, si pérfagésuesi i shtetit té€ Nju Hempshir, krijojné dhe hedhin emrat e pér-
doruesve me ¢do pérpjekje té re.



https://datajournalism.com/contributors/brandyzadrozny

[-] pk_atheist [S] 2 points 3 years ago
I don't think we can grow if we ever go private. It goes without saying, you should
invest in a decent throwaway that cannot be traced back to you.

permalink embed parent

Sido gé té jeté rasti, ka disa sajte né té cilat duhet té futni emrin e pérdoruesit qé po kérkoni.

Sé pari, e fus emrin e pérdoruesit né Google. Njerézit - vecanérisht ata mé té rinjté qé u
shmangen platformave mé té médha sociale - priren té [éné gjurmé edhe né vende nga mé té
papriturat, duke pérfshiré seksionet e komenteve, rishikimet dhe forumet, gjé qé mund t'ju dre-
jtojé né informacione dhe llogari té tjera.

Sé bashku me kérkuesin e Google, pérdorni shérbimet pér té dhénat pronésore. Ato kushtojné
para dhe né varési nga buxheti i redaksisé suaj, mund té keni apo té mos keni gasje. Shumica

e shitoreve kané Nexis, i cili éshté i shkélgyeshém pér té dhéna publike dhe dokumente gjy-
gésore, por fatkeqésisht ka mangési né pjesén e e-mailit/emrit té pérdoruesit. Gjithashtu, éshté

i dobishém pér té hulumtuar njeréz vetém né Shtetet e Bashkuara. Pipl dhe Skopenow jané ndér
mjetet mé té mira gé kam gjetur pér referencé té krygézuar té informacionit té "botés reale” si
numrat e telefonit dhe té dhénat e pronave me regjistrimet né internet si e-mailet dhe emrat e
pérdoruesve, dhe té dyja funksionojné globalisht. Kéta motoré kérkimi me pagesé shpesh of-
rojné té dhéna telefonike dhe té pronésisé, por ata gjithashtu mund té identifikojné profilet e
Facebookut dhe LinkedIn-it gé mbeten edhe pasi llogaria té jeté e mbyllur. Ata gjithashtu lidhin
llogarité qé njerézit i kané harruar né pérgjithési, si bllogjet e vjetra, e madje edhe listat e déshi-
rave né Amazon - njé minieré ari pér té mésuar se ¢faré lexon, blen dhe déshiron njé person. Me
kéto gjithashtu mund té merrni edhe shumé té dhéna pozitive por false, késhtu gé tentoj té filloj
hetimin tim me rezultatet e tyre dhe té vazhdoj me mjete té tjera té verifikimit.

£ | oo o

Brandy Zadrozny



https://pipl.com/
https://www.skopenow.com/

Kur gjej njé emér pérdoruesi ose e-mail gé mendoj se mund t'i pérkasé subjektit tim, e fus até
né njé mjet onlajn si “namechk” ose “namecheckr” gé kérkon disponueshmériné e emrit té pér-
doruesit népér platforma té ndryshme. Kéto mjete jané krijuar pér té gené njé ményré e lehté
pér tregtarét pér té paré nése njé emér pérdoruesi i caktuar gé ata planifikojné ta regjistrojné
éshté i disponueshém népér platforma. Por ato jané gjithashtu té dobishme pér té kontrolluar
nése njé emér pérdoruesi gé po hetoni ekziston edhe diku tjetér. Natyrisht, vetém pér shkak se
njé emér pérdoruesi éshté regjistruar né platforma té shumta nuk do té thoté gé kéto llogari i
pérkasin té njéjtit person. Por, &shté njé pikénisje e shkélqyer pér té gjurmuar népér platforma.

Usemames

o
ReverbNation

Green are available. are unavailable. Yelfow are invalid. are erors (with us or them). Mouse over blocks for more info.

Pér kontroll t€ métejshém té emrit té pérdoruesit, ekzistojné haveibeenpwned.com dhe
Dehashed.com, té cilat kérkojné té dhénat pér shkelje té informacionit té pérdoruesit dhe mund
té jené njé ményré e shpejté pér té vértetuar njé adresé e-maili dhe pér té siguruar indicie té reja.


https://namechk.com/
https://www.namecheckr.com/
https://haveibeenpwned.com/
https://www.dehashed.com/

Fotografité

Njé emér pérdoruesi nuk mjafton gjithmoné pér té vazhduar, e asgjé nuk éshté bindése si njé
fotografi. Fotot e profilit jané njé ményré tjetér pér té verifikuar identitetin e njé personi népér
llogari té ndryshme.

Kérkimi i kundért i imazheve (reversé image search) i Google éshté i miré, por shpeshheré jané
motoré té tjeré té kérkimit - vecanérisht Yandex i Rusisé — qé mund té japin rezultate mé té
mira. Uné pérdor ekstensionin Reveye Chrome Extension, i cili mé lejon me klikim té djathté
mbi njé imazh té kérkoj pérputhjen e tij népér platforma té shumta, duke pérfshiré Google,
Bing, Yandex dhe Tineye. Ekstensioni “Kérkimi sipas imazhit” (Search by Image extension) ka
gjithashtu njé funksion té shkélgyeshém té kapjes gé ju lejon té kérkoni nga njé imazh brenda
njé imazhi tjetér.
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Sigurisht gé ka probleme me kérkimin e kundért té imazhit. Motorét e lartpérmendur té
kérkimit béjné puné té dobét né gjetjen e imazheve né Twitter dhe jané té padobishém pér nx-
jerrjen e rezultateve nga faget si Instagrami dhe Facebooku.

Ajo qgé kérkoj mé shpesh jané imazhe té ndryshme té njerézve. Nuk mund té numéroj se sa
heré e kam véshtruar monitorin dhe i kam pyetur kolegét e mi: “A éshté i njéjti person?”

Thjesht, nuk u besoj syve té mi. Identifikimi i karakteristikave népér foto si nishanet ose gimet
ose tiparet e fytyrés ndihmon; kohét e fundit, po ashtu mé pélgen ta kontrolloj edhe me njé
mjet pér njohjen e fytyrés si Face++, i cili ju lejon té ngarkoni dy foto dhe mé pas jep njé prob-
abilitet vallé ato i pérkasin té njéjtit person. Né kéta shembuj, mjeti ishte né gjendje té mé
identifikonte pozitivisht mua né foto me 10 vite diferencé. Ai gjithashtu identifikoi kolegun tim
Benin népér fotot e profilit té mediave sociale né Twitter dhe Facebook, ndérsa saktésisht vuri
né dukje se ai nuk éshté, né fakt, Ben Stilleri.

Response JSON

Is same person: Probability very high

Response JSON

Is same person: Probability very high

mpare Resull Response JSON

Is same parson: Probability low.

Nése jeni duke ndjekur trollét ose mashtruesit (scammers), mund té zbuloni se ata kané béré
mé shumé pérpjekje pér té fshehur foton e profilit té tyre, ose mund té pérdorin foto té rreme.

Atéheré editimi i fotografisé dhe rrokullisja e saj mund té ndihmojé né prapakthimin e inxhinje-
ruar té procesit té tyre.

Megjithaté, nuk jané vetém fotot e profilit gé mund té jené udhérréfyes. Gjersa njerézit béhen mé
té vetédijshém dhe mé té brengosur pér privatésiné e tyre dhe té familjes sé tyre, ata jané ende té
priré té shpérndajné foto té gjérave pér té cilat krenohen. Kam identifikuar njeréz duke i lidhur me
foto té gjérave si makina, shtépi apo kafshé shtépiake. Né kété kuptim, fotografité béhen njé mjet
pér té lidhur llogarité dhe njerézit gé géndrojné pas tyre, duke ju mundésuar té ndértoni rrjetin qé
ekziston rreth cakut tuaj. Kjo éshté njé praktiké thelbésore kur hetohen llogarité e mediave sociale.


https://www.faceplusplus.com/

Pér shembull, po kérkonim té konfirmojmé llogarité sociale té njé njeriu qé gjuajti dhe vrau nénté
persona jashté njé bari né Dejton, Ohajo. Llogaria e tij né Twitter ofroi gjurmé pér ideologjiné e tij
politike, por doreza (handle) e tij, @iamthespookster, ishte unike dhe nuk i ngjante emrit té tij té
vérteté, i cili ishte publikuar nga autoritetet. Fakti gé njé nga viktimat e tij ishte véllai i tij, njé bur-
ré trans-gjinor, emri i té cilit nuk ishte né té dhénat publike dhe nuk kishte dalé ende botérisht,

e ndérlikoi mé tej identifikimin e figurave kryesore. Por, né té gjithé profilet e tij dhe té familjes
sé tij kishte foto té njé geni, njé kafshe shtépiake qé shfaqgej si imazh i banerit té llogarisé sé pa
raportuar té véllait té tij trans-gjinor.
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[E Joined May 2016

25 Following 101 Followers

Qeni nuk ishte detaji i vetém i dobishém né imazhin e méparshém. Ai imazh erdhi nga babai i
sulmuesit né Ohajo, dhe na ndihmoi té verifikonim llogarité e tij personale dhe ato gé i pérk-
isnin familjes sé tij.



Nése keni njé llogari né Facebook ose Twitter, éshté shumé e mundshme t'ju tregoj ditén kur keni
lindur, edhe nése nuk e ndani até né profilin tuaj ose nuk postoni veté pér té. Megenése data e
lindjes éshté shpesh njé nga pjesét e para identifikuese té informacionit té& dhéné nga policia né
situatat e lajmeve té fundit (breaking news), njé ményré e besueshme pér té verifikuar njé llogari
té mediave sociale éshté té lévizet né muajin dhe ditén né fjalé né njé llogari té dyshuar dhe duke
kérkuar pér urimet e ditélindjes. Edhe nése faget e tyre jané té zbrazéta, shpeshheré nénat dhe
baballarét (si mé sipér i Konor Bets-it) do té postojné pér ditélindjet e fémijéve té tyre.

E njéjta gjé vlen edhe pér Twitterin, sepse, kujt nuk i pélgen ditélindja?

Dolly Parton & @DollyParton - Jul 26 w
NG Happy birthday te my friend @MickJagger! Here's to many more years
of rockin't

Dolly Parton & @DollyParton - Apr 29 o
4 Happy birthday baby to a friend for life, @WillieMelson

Q) 159 1 1.2K 0 10.3K

Mirépo, éshté edhe mé e lehté té gjesh njé postim identifikues né Twitter, sepse mjeti i tij i
avancuar i kérkimit éshté ndér mé té mirét qé ofrohen nga platformat sociale. Edhe pse rrallé
e lajméroj ditélindjen time, nése e béj fare, arrita té gjej njé tuit ditélindjeje nga njé koleg i
dashur gé mé ka zbuluar.

<« () (birthday OR bday) (brandyzadrozny) o0

Top Latest People Photos Videos

happy happy birthday my hero/inspo/lady queen
Q n QO 3 My

Ditélindjet jané vetém njé shembull. Dasmat, funeralet, festat, pérvjetorét, diplomimet - pothu-
ajse ¢do shénues kryesor i jetés festohet né mediat sociale. Kéto ofrojné njé hapje pér kérkimin
dhe hetimin e njé llogarie.

Mund té kérkoni pér kéto fjalé kyce edhe pérmes filtrave té tjera me mjetet e kérkimit né Face-
book. Ata nuk pérdoren aq sikurse para lévizjes sé platformés drejt privatésisé, por ekzistojné
ende. Njé nga faget e mia té preferuara éshté whopostedwhat.com.


https://twitter.com/search-advanced?lang=en
https://twitter.com/search-advanced?lang=en
https://www.whopostedwhat.com/

Marrédhéniet

Mund ta gjykoni njé person sipas shoqgérisé qé ka né rrjetet sociale. Mund té kuptojmé shumé
pér jetén dhe prirjet e njé personi duke ekzaminuar njerézit me té cilét ndérvepron onlajn.

Kur hapa llogari né Twitter pér heré té paré, e nxita edhe burrin dhe shokun mé té ngushté

té regjistroheshin gjithashtu, vetém qé té mund té mé ndignin. Mendoj pér até kur po kérkoj
llogarité pér punén time. Platformat nuk duan gé té jesh i vetmuar, prandaj kur hap llogari sé
pari, aktivizohet njé algoritém. | ndikuar nga lista e kontakteve né telefonin tuaj, paraqitja juaj
né listat e kontakteve té llogarive ekzistuese, lokacioni juaj dhe faktorét tjeré, platforma do t'ju
sugjerojé llogari pér t'i ndjekur.

Pér shkak té késaj té vértete, éshté gjithmoné iluminuese té shikosh ndjekésit dhe miqté mé té
hershém té njé llogarie. TweetBeaver éshté njé mjet i miré pér té hetuar lidhjet midis llogarive té
médha dhe pér té shkarkuar gjéra si tajmlajnet (timelines) dhe té preferuarat e llogarive mé té vog-
la. Pér grupe té dhénash mé té médha, mbéshtetem te njé zhvillues (developer) me gasje né API.

Welcome to TweetBeaver, home of really useful Twitter tools

Convert @name to ID Convert ID number to Check if two accounts Download a user's
@name follow each other favorites

Search within a user's Download a user's Search within a user's JGet a user's account data
favorites timeline timeline

Bulk lookup user account Download a user's Download a user's Find common followers
data friends list followers list of two accounts

Find common friends of Find conversations
two accounts between two users



https://tweetbeaver.com/

Le té marrim si shembull The Columbia Bugle, njé llogari e njohur anonime e sé djathtés eks-
treme né Twitter g€ mburret se éshté rituituar dy heré nga llogaria e Donald Trampit.

The Columbia Bugle =

742K Tweets

The Columbia Bugle =
@ColumbiaBugle

Truthful & America First Conservative Political Commentary. Our hearts are in the
trim! RT'd by @realDonaldTrump twice! (8/2/17) #BuildTheWall #DeportThemAll

@ The Swamp, DC [ Joined July 2015
94.1K Following  120.3K Followers

Find friends in common
This search is limited to the most recent 5,000 followers of each account
@ screen name

@ screen name
Submit

@ColumbiaBugle and @brandyzadrozny have 12 friends in
common.

Display on screen | Download as CSV

Ndjekjet mé té hershme té Maks Delarxh (Max Delarge), njé llogari gé pretendon té jeté reda-
ktori i The Columbia Bugle, jané burime lajmesh specifike pér San Diegon dhe llogari sportive
specifike pér San Diegon. Meqgenése shumé prej postimeve té Columbia Bugle pérfshijné video
nga tubimet dhe ngjarjet té Trampit né Universitetin e Kalifornisé né San Diego, mund té jemi
mjaft té sigurt se personi gé géndron pas llogarisé jeton afér San Diegos.

T T
| =22 | | Follow |
g

Max Delarge

@realMaxDelarge

Co-Editor of The Columbia Bugle. Still got the scars of #NeverTrump, but im on the
#TrumpTrain for good, unless he lights the train on fire

@ United States [ Joined July 2016

22 Following 0 Followers



. Max Delarge

@realmaxdelarge

Followers Following

San Diego Magazine & (" Follow
@SanDiegoMag

%Fj

From beaches to breweries, mountaintops to museums, we seek and
share the best plates, pours, faces, and places in San Diego. #SDLife

1. Voice of San Diego & ( Eollow )

'H;lk]‘ICWEc @voiceofsandiego 5 i
Voice of San Diego is a nonprofit news organization. Our mission is to
deliver groundbreaking journalism and increase civic participation in our
region.

#NBC7 San Diego @ T
@nbcsandiego . v

&

Constantly updated breaking news, exclusive stories, weather &
investigations.

San Diego CityBeat ( Follow
@SDCityBeat \ M-

San Diego's finest alternative weekly since 2002

San Diego Union-Tribune & ( Eollow )
@sdut ~ =
The San Diego Union-Tribune, the region's leading news source since
1868, Follow our journalists, too: j.mp/UTstaff

e i

A== The Columbia Bugle ® @ColumbiaBugle - Mar 13, 2018 ¥
g 2 ;‘-’"— Now these are my kind of Californians!

Massive Rally in support of President Trump's visit te San Diego to
inspect the Border Wall Prototypes! #MAGA

o) 240 11 26K 7 55K

== The Columbia Bugle ® @ColumbiaBugle - Mar 13, 2018 W
—4=_= Too Much Winning at Trump Rally in San Diego in support of President
Trump's visit to inspect Border Wall Prototypes!

-y

S 10 Tl 196 486 &

Gjaté njé hetimi té ri, mé pélgen té filloj né fillim té Twitter historisé sé dikujt dhe té punoj duke
shkuar pérpara né kohé. Mund té arrish atje né ményré manuale, me ndihmé té ekstensionit
“autoskroller” pér Chrome, ose mund té pérdorésh kérkimin e avancuar té Twitterit pér té ku-
fizuar kornizén kohore né muajt e paré té ekzistimit sé njé llogarie.



X Advanced search m

Accounts

From these accounts

@ColumbiaBugle

Example: @Twitter - sent from @Twitter

To these accounts

Example: @Twitter - sent in reply to @Twitter

Mentioning these accounts

Example: @SFBART @Caltrain - mentions @SFBART or mentions @Caltrain

Dates
From

Month Day Year

July el v 2015 v
To

Month Day Year

January s & v 2016 v

Cuditérisht, gjashté muajt e paré té késaj llogarie shfaqin zero tuite.

i O (from:ColumbiaBugle) until:2016-01-01 since:2015-07-0 e
Top Latest People Photos Videos
No results

Nothing came up for that search.

Kjo sugjeron qé personi gé géndron pas The Columbia Bugle mund té keté fshiré tuitet e tij té
méparshme. Pér té zbuluar pse mund té keté ndodhur kjo, uné mund ta ndryshoj kérkimin tim.
Né vend té tuiteve nga llogaria, do té kérkoj cfarédo tuiti gé pérmend The Columbia Bugle.



= Q) (ColumbiaBugle) until:2016-01-01 since:2015-07-01 ooo
Top Latest People Photos Videos

STARWARS-TFA @TFAStarWars - Sep 18, 2015 ~
RT, ColumbiaBugle: dencuddy | look ferward to seeing HillaryClinton's
fans' faces post-debate, but Christmas this year is Dec.18 #StarWars

Q g ) &

Johnny Belt @SirMaxKepler - Sep 18, 2015 v
Replying to @ColumbiaBugle

@ColumbiaBugle @thedailybeast Just store in that secret server you
have in your closet.

Q 2 i
Vermont Hemp @VermontHemp - Sep 18, 2015 w

Replying to @ColumbiaBugle
@ColumbiaBugle Hemp will save the world if we let it :) Stay Cool!

#HemplLife
Q 1 57 4 i
Leah K. @BFinMama - Sep 18, 2015 v

Replying to @ColumbiaBugle
@ColumbiaBugle Imao whaaaat. Hahaha.

Q n 2

=

Zeekeboy @ZacharyWende - Sep 18, 2015 v
Replying to @ColumbiaBugle
@ColumbiaBugle @HuffPostPol she got support from UA Pipefitters

she is for it
Q 0 Q &
jen konold heger @jenheger - Sep 18, 2015 v

@ € € @ & 9

Replying to @ColumbiaBugle
@ColumbiaBugle @HuffPostPol yep!

Q ] o

[=

Kéto biseda konfirmojné se Columbia Bugle ka fshiré vitin e paré té tuiteve, por nuk na tregon
pse dhe llogarité e para me té cilat ka ndérvepruar kjo llogari nuk ofrojné shumé gjurmé.



Pér t'i gjetur tuitet e fshira sé fundmi, mund té kérkoni né cache té Google; Tuitet e vjetra
shpesh mund té jené té gasshme né Wayback Machine té Arkivit té Internetit, ose né arkiv
tjetér. Fagja e arkivave manuale archive.is shfaq disa tuite té fshira nga ku kuptohet se Colum-
bia Bugle mori pjesé né njé ngjarje ku studentét e kolegjit shkruanin mesazhe pro-Trampit né
kampuset e tyre. Pér t'i paré té gjitha tuitet gé dikush mund t'i keté arkivuar nga ajo llogari, si¢
béra uné pér ta gjetur kété tuit, mund té kérkoni sipas prefiksit té URL-s&, duke pérdorur njé yll
pas emrit té llogarisé né kété ményré:

archive.today -

webpage capture

search examples:

e twitter.com for all snapshots from the host
e * twitter.com for list of subdomains
e htips:/Awitter.com/ColumbiaBugle for exact url
e htips:/Awitter.com/ColumbiaBugle* for url prefix
< 1151..1180 of 1180 urls
Oldest Newest List of URLs, ordered from newer to older
i Sa M [htps:iftwitier.co umbiaBughelstatus? 4TI search :
a“miggay mmm :mm myCol B TIBEE74T ns:::.:enazm . m...,-...' 10 Ape 2016 17:14:57 UTC
| Y Howe woon oo

@ The Columbia Bugle 2 Follow

CalumbiaBughe

This will confuse those pasky collegs liberals
#TheChalking #chalkening @Nero
@Lauren_Southern @benshapiro




Eshté e rrallé qé dikush ta mbajé me sukses jetén e tij reale té ndaré nga aktivitetet e tij né
internet. Pér shembull, kolegu im né NBC News dhe uné treguam storien pér pretendimin mé
viral dhe mé mashtrues té vitit 2016 - pér mashtrim té votuesve né ditén e zgjedhjeve, me
ndihmén e njé njeriu nga lagjja qé njihte njé troll té ekstremit té djathté qé e postoi kété pre-
tendim né Twitter.

‘5 donis | hotep 2 Follow

this is what | was talking about, they fixed it but
it was on some nut shit at first.

12577 ossc MEPETEBmE
i

Megjithése tuiti buronte nga njé njeri i njohur pér ndjekésit e tij si @lordaedonis, njerézit nga
lagjja e tij aktuale u ishin pérgjigjur postimeve té€ méparshme me emrin e tij té vérteté, té cilin
e pérfshimé né profilin e njé sipérmarrési té uritur pér vémendje, tuiti i té cilit u pérhap nga njé
llogari né Twitter e mbéshtetur nga Kremlini, dhe gé eventualisht u pa nga miliona pérdorues
dhe u promovua nga ai qé sé shpejti pas késaj u bé president.

e@@ nigga duhhhh who wouldn't guess Kenneth but your name is

"aedonis" who would guess your name is Naim so you care a lil @@

Konfirmimi i njé llogarie sociale me subjektin, familjen dhe miqté, zbatimin e ligjit dhe/ose PR-
in e mediave sociale jané ményra pér t€ mbrojtur veten nga mashtrimi.

Llojet e mia té preferuara té storieve jané ato qé zbulojné njerézit e vérteté qé géndrojné pas
llogarive anonime me ndikim né mediat sociale. Kéto llogari sekrete jané mé pak té varura nga
algoritmi dhe jané krijuar mé me kujdes pér té gené njé ikje nga jeta publike. Ata i lejojné di-
kujt qé té mbajé kontakt dhe té komunikojé me familjen dhe miqté ve¢cmas nga llogaria e tyre
publike, ose té komunikojé ide dhe opinione gqé pér arsye personale ose politike, nuk guxon t'i
thoté hapur.

Gazetarja Eshli Fejberg éshté zana - kumbaré e kétyre llojeve té storieve térheqgése, ato qé de-
maskojné alt-llogarité e figurave té réndésishme si Xhejms Komi ose Mit Romni. Sekreti i saj
ishte thjesht ¢éshtje e gjetjes sé llogarive mé té vogla té anétaréve té familjes gé Komi dhe
Romni natyrisht do té déshironin t'i ndignin, e mé pas té skrollonte népér to derisa gjeti njé
llogari gé dukej joautentike, por pérmbajtja dhe rrjeti i miqve/ndjekésve i sé cilés pérputheshin
me até té kétyre njerézve té vérteté.


https://www.nbcnews.com/tech/tech-news/how-right-wing-troll-russian-twitter-account-created-2016-s-n925711

Keni kujdes me llogarité e rreme

Gdo platformé ka personalitetin e saj, aftésité e kérkimit dhe dobiné né situata té ndryshme té
lajmeve. Por, njé fjalé kujdesi lidhur me llogarité né media sociale: Zbatohet po té njéjta rregull
"beso por verifiko”. Ka grupe njerézish gé kénagen kur mashtrojné gazetarét. Sidomos né sit-
uatat e lajmeve té fundit, do té lindin gjithmoné llogari té rreme, shumé prej tyre me postime
ogurzeza ose kércénuese qé synojné té térheqin gazetarét. Kjo llogari e rreme né Instagram
pérdorte emrin e njé gjuajtési masiv dhe u krijua pas gjuajtjes né shkollén e mesme Saugus né
Kaliforni. Ajo fitoi vémendjen pérmes skrinshoteve né Twitter, por BuzzFeed News mé voné zb-
uloi se nuk i pérkiste sulmuesit.

Keith
#¥aith

Foliow

Shooter's Instagram look at his bio tag line
referencing Saugus. #saugushigh

Né fund, e ndoshta edhe shénimi mé i réndésishém: Nuk ka asnjé rend té duhur pér té pérfun-
duar kéto hapa. Shpesh, mé ¢ojné poshté vrimave té lepurit dhe kam aq shumé tabe (skeda)

té hapura gé nuk mé bén krenare. Krijimi i njé sistemi gé mund ta replikoni — qofté nése éshté
mbajtja e evidencés sé hapave tuaj né njé dokument té Google ose lejimi i njé vegle me pagesé
si Hunchly gé té monitorojé ndérsa kérkoni — éshté kyce pér té gartésuar lidhjet midis njerézve
dhe jetéve qé ata béjné onlajn, si dhe pér t'i kthyer ato pérfundime né storie.


https://www.buzzfeednews.com/article/claudiakoerner/instagram-account-california-school-shooting-fake

1a. Rast studimi:

Si hetimi i njé séreé llogarish né Facebook
zbuloi njé pérpjekje té koordinuar per té
pérhapur propagandé né Filipine

Shkruajné: Vernis Tantuko and Gema Bagajaua-Mendoza

Njé gazetare profesioniste pér rreth 20 vjet, Gema Bagajaua-Mendoza (Gemma
Bagayaua-Mendoza) éshté drejtuese e kérkimit dhe strategjisé né Rappler. Ajo drejton
njésiné e kontrollit té fakteve, si dhe hulumtimin e Rappler pér dezinformatat dhe

misinformatat (informatat e gabuara) né internet

Vernis Tantuko (Vernise Tantuco) éshté anétare e ekipit hulumtues té Rappler, ku
punon né kontrollet e fakteve dhe studion rrjetet e dezinformimit né Filipine

Né vjeshtén e vitit 2016, John Victorino, njé analist investimesh, i dérgoi Rappler-it njé listé

té asaj qé ai tha se ishin 26 llogari té dyshimta né Facebook nga Filipinet. E filluam hetimin

dhe monitorimin e llogarive dhe shpejt zbuluam se detajet e listuara né profilet e tyre ishin té
rreme. Gjaté javéve té hetimit, kéto 26 llogari na cuan té zbulonim njé rrjet shumé mé ekstensiv
fagesh, grupesh dhe llogarish.

Kéto llogari, sé bashku me njé grup fagesh dhe grupesh me té cilat ishin lidhur, u hogén pér-
fundimisht nga Facebook. Ata gjithashtu e frymézuan Rappler-in pér té krijuar Sharktank-un,
njé mjet pér t& monitoruar se si rrjedh informacioni né Facebook. Kjo puné formoi bazén e

njé séré storiesh hulumtuese rreth asaj se si propaganda dhe operacionet e informacionit né
Facebook ndikojné né demokraciné né Filipine. Seria pérfshinte njé hetim mbi aktivitetet e 26
llogarive té rreme dhe filloi mbulimin toné té vazhdueshém se si Facebook éshté pérdorur né
Filipine si armé pér té pérhapur dezinformata politike, pér té sulmuar njeréz dhe pér té minuar
demokraciné né vend.

Ky rast studimi shgyrton se si hetuam 26 llogarité origjinale dhe i pérdorém ato pér té zbuluar
rrjete shumé mé té médha.


https://datajournalism.com/contributors/verntantuco

Verifikimi i identiteteve, ekspozimi i kukullave

Hapi yné i paré né hetimin e grupit té llogarive ishte pérpjekja pér té verifikuar nése ato ishin
té lidhura me njeréz té vérteté. Kjo pjesé kérkonte njé kontroll té€ miré faktesh né ményré tradi-
cionale dhe filloi me krijimin toné té fletéllogaritésve (spreadsheets) pér té ndjekur detajet né
lidhje me llogarité, duke pérfshiré detajet personale gé kané listuar, faget gé kané pélgyer dhe
informacione té tjera.

Pér shembull, pérdoruesja e Facebook-ut Mutya Bautista e pérshkroi veten si njé “analiste soft-
uerike” né ABS-CBN, rrjetin mé té madh televiziv té Filipineve. Rappler e kontrolloi kété me
ABS-CBN, i cili konfirmoi se ajo nuk punonte pér ta.

Facebook ID hitps: /wwrw facebook. com/profile php?id=10  Profile Photo Numerous sources. Im Yoona of SNSD
Profile Name Mutya Bautista Cover Phato
Occupation Software Analyst

Current Company ABS-CBN Corporation

Former Occupation 1

Farmer Decupation 2

Former Occupation 3

Farmer Occupation 4

Farmer Occupation 5

Studied Computer Engineering

Studied at University of the Philippines

Went to

Lives in

Married to

From

Account Set-up Date October 19, 2015

Okay Dito hitps:/fwerw facebook comvidtimestories/

The Philippine Pride hitps:/fwww facebook com/sirangplaka2/

Duke pérdorur mjetet e kérkimit té kundért té imazheve, zbuluam se shumé nga 26 llogarité
kané pérdorur fotografi té profilit té personave ose personaliteteve té famshém.

Bautista, pér shembull, ka pérdorur njé foto té Im Yoona té pop grupit korean Girl's Generation.
Llogaria e Lily Lopez, e paraqitur mé poshté, ka pérdorur imazhin e aktores koreane Kim Sa-rang.

4, Add Friems

Timsdinee About Friends Phatos Mare =

A Timeline  About  Friends  Pholos  More

Njé llogari tjetér, Luvimin Cancio, ka pérdorur njé imazh nga softcorecams.com, njé fage por-
nografike, si foto té profilit té saj. Ne e identifikuam kété fage interneti si burimin e fotografisé
pérmes mjetit té kérkimit té imazhit té kundért TinEye.


https://channel-korea.com/all-about-snsd-yoona/
https://channel-korea.com/kim-sarang-profile/

Luvimin Cancio

Llogarité gjithashtu pérdorén cover-foto (foto né krye té profilit) té ngjashme né profilet e tyre.
Mé poshté, cover-fotografia e llogarisé sé Jasmin De La Torre éshté e njéjté me até té Lily Lopez.

R
s

—

Gjithashtu, vumeé re njé gjé kurioze pér 26 llogarité: Kéta pérdorues kishin mé shumé grupe
sesa miq.

Kjo ishte e pazakonté sepse, né Filipine, shumica e njerézve kané miq dhe familje jashté vendit.
Facebook né thelb shérben si kanal komunikimi pérmes té cilit njerézit mbajné kontakte me
familjen dhe miqté. Pra, ata mé shumé priren té kené shumé miq sesa té jené anétaré té njé
numri t& madh grupesh.

Lista e miqve té Bautista-s, e cila ishte publike né até kohé, tregonte se ajo kishte vetém 17
mig. Né fakt, kur i zbuluam né vitin 2016, secila nga 26 llogarité gé i identifikuam kishte mé pak
se 50 mig.

Megjithaté, Bautista ishte anétare e mbi njéqgind grupeve, duke pérfshiré grupe gé bénin fushaté
pér kandidatin e atéhershém pér zévendés-president, Ferdinand Markos i Riu., njé numér komu-
nitetesh filipinase jashté shtetit, si dhe grupe pér shitblerje, secili me anétaré gé silleshin nga dh-
jetéra mijéra deri né gindra mijéra. Né total, kéto grupe kané mbi 2.3 milioné anétaré né Facebook.
Mé poshté éshté njé listé e disa prej grupeve mé té médha, duke pérfshiré numrin e ndjekésve té
tyre. Eshté gjithashtu e pérfshiré njé listé e postimeve gé Bautista ka béré né kéto grupe.



GROUPS JOINED
Group URL Growup Mame Group DATE POSTED
Members
717 Tambayan ng mga maranas samok 15 512,164
ed) BongBong Marcos United 156,267 August §, 2016
173 DOG LOVERS PHILIPFINES 133,437 August 5, 2016
¢l ON-LINE EILIPING WORKER {0FW) 56,067 sty 29, 20186

NGO OFW SA UAE (Dverseas Filiging We 53,160 Jualy 29, 2016
Finoy Betworkees - Ads Center for Every | 28,773 1ty 25,2016

t's MORE FUN in the PHILIPPINES 44,339 July 24, 2016

AVITE SALES, TRADE SWAP motoreycleg 42,247 July 24, 2016

PINOY OFW TIoM 18,950 uly 18, 2016

&7 Online Business For Filipinos Worldwide 38,202 Juty 17, 2016

157 Mga Filiping 53 United Kingdom 33,740 sty 16, 2016
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Duke kombinuar té gjitha kéto vézhgime dhe té dhéna shogéruese, arritém né pérfundimin
se llogarité ishin kukulla: identitete imagjinare té krijuara pér té forcuar njé kéndvéshtrim té

vecanté.

Rrjeti pro-Markos

Nga datat e lidhura me fotot e para té profilit

dhe postimet e hershme té kétyre 26 llogarive

mund té shihnim se ato dukej se ishin krijuar né tremujorin e fundit té 2015, e deri né zg-
jedhjet e majit 2016. Gjithashtu zbuluam se ato vazhdimisht promovonin pérmbajtje qé mo-
honin abuzimet e dokumentuara gjerésisht té ligjit ushtarak qé ndodhén né vitet 1970 nén
regjimin e Markosit. Llogarité po ashtu sulmuan rivalét e té birit té ish-diktatorit, kandidat pér
zévendés-president, Ferdinand “Bongbong” Markos i Riu.

Né shembullin e méposhtém, pérdoruesja Mutya Bautista shpérndau njé pretendim tashmé
té pérgénjeshtruar se rivali i Bongbong, zévendés-presidenti i saposhpallur né até kohé Leni
Robredo, ishte martuar mé paré me njé aktiviste pérpara se ajo té martohej me burrin e saj té
dyté, sekretarin e ndjeré té Brendshém dhe té geverisé lokale, Jesse Robredo. Bautista postoi
artikullin me titull “Leni Robredo ishte martuar me njé adoleshente anti-Markos pérpara se té
takonte Jesse?” né grupin “Pro Bongbong Marcos International Power”, me komentin: “Kaya
ganun na lamang ang pamemersonal kay [Bongbong Marcos], may root cause pala.” ("Kjo
éshté arsyeja pse éshté personale kundér [Bongbong Marcos], ka njé shkak rrénjésor.”)

Njé tjetér llogari e dyshimté me emrin Raden Alfaro Payas e shpérndau té njéjtin artikull né grupin
“Luftétarét besniké té Facebook-ut té Bongbong Markos”(“Bongbong Marcos loyalist Facebook
warriors”) me té njéjtin titull - fjalé pér fjalé, deri né shenjén e fundit té pikésimit - né té njéjtén dité.

F Raden AMaro Payas » BONGBONG MARCOS LOYALIST
= FACEBOOK WARRIORS
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https://www.theguardian.com/books/2018/feb/23/troll-steven-poole-word-of-week
https://www.rappler.com/newsbreak/iq/182828-marcos-dictatorship-martial-law-youth-leaders-killed

Llogarité e rreme pérdoren shpesh pér té spamuar grupe me linge, dhe ndonjéheré mund t'i
kapni duke ripérdorur té njéjtin tekst kur e béjné até. Né até kohé, ishte e mundur té pérdorej
kérkimi i grafikut né Facebook (Facebook Graph search) pér té paré postimet publike té pér-
doruesve né grupe. Mirépo, Facebook mbylli shumé vecori té kérkimit Graph né vitin 2019,
duke pérfshiré edhe kété funksion. Si rezultat, tani éshté e nevojshme té shkosh né grupe dhe
té kérkosh pér té paré se ¢faré kané shpérndaré pérdorues té veganté.

Uebfaqge té lidhura

Duke analizuar se c¢faré pérmbajtje kené shpérndaré llogarité, patém mundési té shohim se 26
kukullat po promovonin té njéjtat uebfage: Okay Dito (OKD2.com), Ask Philippines (askphilip-
pines.com) dhe WhyOwhy.com, ndér té tjera.

OKD2.com ka publikuar njé séré mashtrimesh dhe materiale té tjera propagandistike gé fa-
vorizojné familjen Markos dhe presidentin Rodrigo Duterte. Tani ajo maskohet si njé fage rekla-
mash té klasifikuara. Por né shtator 2016 zbuluam se pérmbajtjet nga fagja jané shpérndaré
11.900 heré né Facebook, pjesérisht falé kukullave.

Népérmjet kétyre uebfageve, Rappler pérfundimisht ra né gjurmé té mjeshtrit t& mundshém té
kukullave té 26 llogarive: personit me emrin Raden Alfaro Payas.

Gjurmimi i mjeshtérve té kukullave

Ashtu si shumé sajte gé monitoron Rappler, té dhénat aktuale té regjistrimit t€ domenit té
OKD2.com jané private. Sajti gjithashtu nuk zbulon autorét ose pronarét e tij dhe nuk ka asnjé
informacion kontakti pérveg njé ueb formulari.

Pér fat té miré, ne ishim né gjendje té pérdorim té dhénat historike t€ domenit pér té iden-
tifikuar njé person té lidhur me sajtin. Duke pérdorur domaintools.com, mund té shihnim se

gé nga korriku 2015, OKD2.com ishte regjistruar né emér té personit Raden Payas, njé banor i
gytetit Tanauan, Batangas. Zbuluam gjithashtu se OKD2.com ndante té njéjtén ID té Google Ad-
Sense si uebfage tjera, si pér shembull askphilippines.com dhe WhyOwhy.com, té cilat po ashtu
shpérndaheshin nga 26 llogarité. | identifikuam ID-té e AdSense né kéto sajte duke paré kodin
burimor té fageve né to dhe duke kérkuar njé seri numrash qé fillonin me shkronjat “ca-pub-".
Secilés llogari té Google AdSense i jepet njé ID unike gé fillon me “ca-pub-,” dhe ¢do fage e njé
sajti gé éshté e lidhur me njé llogari do ta keté né té kété kod.

Sé bashku me regjistrimin e domenit, pamé gjithashtu se njé nga 26 llogarité quhej Raden Al-
faro Payas (jozyrtare). Gjithashtu, gjetém njé llogari tjetér né emrin e tij me emrin e pérdoruesit
“realradenpayas”, i cili ndérvepronte me disa nga kukullat.

Pér shembull, ai komentoi né njé postim nga Luvimin Cancio gé lidhej me njé storie qé mo-
honte mizorité e ligjit ushtarak gjaté sundimit té Markosit. Llogaria “e vérteté” e Payas thoshte
se ai ka gené né shkollé té mesme gjaté viteve té ligjit ushtarak dhe se ai "asnjéheré nuk kishte
dégjuar” qé dikush té ishte vraré apo torturuar.


https://www.buzzfeednews.com/article/craigsilverman/facebook-graph-search-war-crimes
https://web.archive.org/web/20190208120139/http:/www.okd2.com/
https://web.archive.org/web/20190512014442/https:/www.okd2.com/
https://web.archive.org/web/20190512014442/https:/www.okd2.com/
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Eewll Ferdinand B. Baga - Manila, Philippines
| like your piace. Il's very good to enlighten the young generation of today. | was a teenager when Martial Law was declared
in 1972. | haven't encountered any atrocities because Hindi ako pasaway. Only those who are involved in the underground
movement had suffered but not all the people who are law abiding citizens. Malaya kami, wala kaming naranasan na
policernen or soldiers' abuse. Maganda Ang martial law sa aming MGA kabataan, may discipline during that time!
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% Amen.... | was in highschool during Martial Law and | never heard someone in our barangay who was.
killedftortured... Yong mga activists, kasalanan nila kung bakit sila sinaktan... activists noon , activists pa rin
hanggang ngayon.. nothing's changed..
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Krijimi i Sharktank

Kéto 26 llogari té rreme dhe shtrirja (reach) e tyre frymézuan Rappler pér té krijuar bazén e tij
té té dhénave Sharktank dhe pér té automatizuar mbledhjen e té dhénave nga Facebook gru-
pet dhe faget publike. Qé nga gushti i vitit 2019, Rappler ka gjurmuar aférsisht 40,000 fage me
miliona ndjekés.

Ajo gé filloi si njé hetim i njé sére té llogarive té dyshimta u shndérrua né njé studim té vazhdue-
shém té njé rrjeti me mijéra llogari té rreme dhe reale, grupe dhe fage qé pérhapin dezinforma-
ta dhe propagandg, gé béjné shtrembérime politike dhe dobésojné demokraciné e njé kombi.



1b. Rast studimi:
Si vértetuam se faqja mé e madhe e Black
Lives Matter né Facebook ishte e rreme

Shkruan: Doni O'Salliven

Doni O’Salliven (Donie O’Sullivan) éshté reporter i CNN qé mbulon krygézimin e
teknologjisé dhe politikés. Ai éshté pjesé e ekipit t& CNN Business dhe bashképunon
ngushté me njésiné hulumtuese té CNN pér gjurmimin dhe identifikimin e fushatave té
dezinformimit né internet qé shénjestrojné elektoratin amerikan.

Né verén dhe vjeshtén e vitit 2017, ndérsa bota filloi t¢ mésonte detajet e pérpjekjeve ekspan-
sive té Rusisé pér té ndikuar tek votuesit amerikané pérmes mediave sociale, u bé e garté se
afrikano-amerikanét dhe lévizja Black Lives Matter ishin ndér caget kryesore té fushatés sé
Kremlinit pér té mbjellé ndarje.

Kolegét e mi né CNN dhe uné kaluam muaj duke raportuar se si Rusia kishte gené prapa disa
prej llogarive mé té médha té Black Lives Matter (BLM) né mediat sociale. Ndérsa flisja me ak-
tivistét e BLM, ndonjéheré mé pyesnin: “A e dini se kush drejton fagen mé té madhe Black Lives
Matter né Facebook?”

Cuditérisht, askush - duke pérfshiré aktivistét mé té shquar té BLM né vend dhe organizatorét
né terren - nuk e dinte pérgjigjen. Disa kishin dyshime té kuptueshme se fagja mund té drejto-
hej nga Rusia. Mirépo, hetimi yné zbuloi se nuk ishte rus apo amerikan — ajo drejtohej nga njé
njeri i bardhé né Australi.

Faqgja, e titulluar thjesht “ Black Lives Matter”, dukej legjitime. Qé nga prilli i vitit 2018, ajo
kishte pothuajse 700,000 ndjekés. Ajo shpérndante vazhdimisht linge té storieve pér brutalite-
tin policor dhe pabarazing; ajo organizonte mbledhje fondesh onlajn; madje kishte edhe njé
shitore onlajn gé shiste BLM mallra.
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Nuk éshté e pazakonté gé njé fage me até madhési té drejtohet né ményré anonime. Disa aktiv-
isté nuk duan t'i vendosin emrat e tyre né njé fage dhe té rrezikojné té térheqin vémendjen nga
trollét ose nga forcat e ligjit qé kérkojné té shuajné protestat. Jashté SHBA-ve, aftésia e aktiv-
istéve pér té drejtuar faget né ményré anonime ka gené kritike pér aktivizmin digjital dhe kyce
pér disa lévizje. (Mu kété e shfrytézoi Rusia, duke shtuar dyshimet se ky BLM ishte e lidhur.)



Rreth kohés kur fillova t'i kushtoja vémendje késaj fageje misterioze, Jeremy Massler, hulumtues i
pavarur dhe njé hetues i jashtézakonshém onlajn, mu gas me njé késhillé. Massler kishte paré té
dhénat e regjistrimit t& domenit té uebfageve, me té cilat lidhej vazhdimisht fagja e madhe BLM né
Facebook. Edhe pse domenet ishin regjistruar privatisht, ai zbuloi se njé prej tyre, pér njé periudhé né
vitin 2016, i pérkiste njé personi né Pert, Australi, i quajtur lan MacKay - njé burré i bardhé.
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Massler kontaktoi me MacKay, i cili i tha se ai blinte dhe shiste domene si njé hobi dhe nuk
kishte asnjé lidhje me fagen né Facebook. Ishte i njéjti justifikim qé mé dha MacKay, njé zyrtar
i sindikatés né moshé té mesme, kur e kontaktova me telefon disa muaj mé voné. Mirépo, deri
né até kohé, ne kishim zbuluar se MacKay kishte regjistruar dhjetéra emra uebfagesh, shumé
prej tyre té lidhura me "aktivizmin e zi".

Pavarésisht shgetésimeve té mia pér fagen dhe faktit gé disa aktivisté mé thané se kishin
dyshime pér té, shpjegimi i MacKay nuk mu duk i pabesueshém né dukje. Emrat e domenit
mund té jené té vlefshém, dhe njerézit i blejné dhe i shesin vazhdimisht. Fakti qé ai kishte reg-
jistruar dhe shitur gjithashtu domene qé nuk kishin lidhje me aktivizmin e zi, e béri argumen-
timin e tij edhe mé té besueshém. Mirépo, mé pas ndodhi dicka e ¢uditshme. Disa minuta pasi
fola me MacKay, fagja né Facebook ra. Nuk ishte hequr nga veté Facebook-u, por nga kushdo
gé e drejtonte - dhe nuk ishte fshiré, vetém ishte hequr pérkohésisht.

Kjo dukej e dyshimté, késhtu qé Mossier dhe uné filluam té gérmojmé mé shumé.

Fagja né Facebook, e cila u kthye né onlajn né javét pas telefonatés sime me MacKay, gjaté
ekzistimit té saj kishte promovuar fushata pér mbledhjen e fondeve gjoja pér kauzat e BLM.

Né njé rast, ajo pretendonte se po mblidhte para pér aktivistét né Memfis, Tenesi. Por kur fola
me aktivistét atje, askush nuk dinte asgjé pér mbledhjen e fondeve apo se ku mund té kishin

shkuar paraté. Madje, aktivisté té tjeré na thané se, duke dyshuar se ishte njé mashtrim, ata e
kishin raportuar fagen né Facebook. Por, kompania nuk kishte ndérmarré asnjé veprim.
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Thank you for taking a look at this page, We appreciate all donations
and all proceeds go toward Black Lives Matter Media campaigns which
is an amazing cause aimed at bringing media attention to Racism and
Bigotry. We are not sponsored or funded by any other part of the BLM
movement or big companies or celebrities and we soley rely on the
kindness of every day supporters like you. So far we have posted over
30 000 news stories and had literally millions of visits to the website
www.blacklivesmatter1.com, grown our Facebook page to over 360 000
supporters www.facebook.com/blacklivesmatter1and we have a reach
of up to 8 million people a week who see the most confronting stories
of injustice to Black people. We want to reach even more people so our
children might not have to suffer racism in the way we do now in the
future. This movement was formed by the people and is being moved
forward by the people. We have largely funded this ourselves and we
are a very, very small crew. It is becoming a struggle to keep going so
we have decided to see if people are willing to get behind us and help.
We understand a lot of people are doing it tough, if you are you can still
help by sharing this page to others. Thank you so much!
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Ndérsa fillova té kontaktoja platformat e shumta té pagesave dhe mbledhjes sé fondeve onlajn gé
kishte pérdorur fagja, ato kompani filluan t& ménjanojné thirrjet pér grumbullim té fondeve, duke
théné se kishin thyer rregullat e tyre. Duke cituar rregullat pér privatésiné e pérdoruesve, asnjé nga
kompanité e pagesave nuk mé dha publikisht informacion se ku po shkonin paraté. Kjo éshté njé
sfidé e zakonshme. Duke cituar politikat e tyre té privatésisé, platformat dhe shérbimet digjitale
rralléheré ua zbulojné mediave emrat ose informacionet e kontaktit t& mbajtésve té llogarive.

Mé voné, nga njé burim gé kishte njohuri pér disa nga pagesat e pérpunuara, mésova se té
paktén njé llogari ishte e lidhur me njé llogari bankare dhe njé adresé IP australiane. Njé burim
tjetér mé tha se ishin mbledhur rreth 100,000 dollaré. Zhvillimi i burimeve né kompanité e te-
knologjisé, té cilét jané té gatshém t'ju tregojné mé shumé informacion publikisht sesa veté
kompania, po béhet gjithnjé e mé i réndésishém pasi shumé storie nuk mund té zbulohen
thjesht duke pérdorur informacione nga burimet e hapura, pasi mashtruesit dhe aktorét e kéqij
po béhen mé té sofistikuar.

Pér kété informacion kérkova nga Facebook gé té jepte koment pér storien dhe u thashé se ki-
sha prova gé fagja ishte e lidhur me Australing, gé kompanité e pagesave i kishin hequr fusha-
tat pas hetimeve gé kishin béré, dhe se ne e dinim se njé pjesé e parave po shkonte né Australi.
Njé zédhénés i Facebook tha se hetimi i platformés sé mediave sociale "nuk tregoi asgjé gé
shkelte standardet tona té komunitetit (Community Standards)”.

Vetém pak para publikimit té stories soné, dhe vetém pasi ngrita shgetésimin tim pér hetimin
e Facebook dhe pérgjigjen e zédhénésit té kompanisé te njé punonjés mé i larté i Facebook-ut,
Facebook-u ndérmori masa dhe e hoqi fagen.



Sindikata e punétoréve australiané ku punonte MacKay nisi njé hetim té vetin pas raportimit té
CNN. Deri né fund té javés, e kishte pushuar nga puna MacKay-in dhe njé zyrtar té dyté, pér té
cilin tha se ishte gjithashtu i pérfshiré né mashtrim.

Ajo gé ishte vecanérisht e dukshme pér kété storie ishte grupi i teknikave qé Massler dhe uné
pérdorém pér t'ia dalé mbané. U mbéshtetém shumé né faqet e arkivave si Wayback Machine
gé na lejonte té shihnim pamjen e uebfageve me té cilat fagja kishte vendosur lidhje dhe veté
fagen pérpara se té vinte né radarin toné. Kjo ishte vecanérisht e dobishme, sepse pasi Massler
fillimisht kontaktoi MacKay, njerézit qé géndronin prapa fages filluan pérpjekje pér té mbuluar
disa nga gjurmét e tyre.

Pérdorém gjithashtu shérbime gé gjurmojné regjistrimet e domenit, duke pérfshiré Domain-
Tools.com, pér té hetuar sajtet qé MacKay kishte regjistruar dhe gjithashtu pér té gjetur detajet
e kontaktit té tij té drejtpérdrejté. Massler gjithashtu pérdori ekstensivisht “Facebook Graph
Search” (njé mjet gé nuk éshté mé né dispozicion) pér té gjurmuar llogarité e rreme té Face-
book profileve gé ishin krijuar pér té promovuar fagen né grupet né Facebook. Hulumtimi i
informacionit me burim té hapur dhe pérdorimi i mjeteve kérkimore onlajn, si ato qé pérdoren
pér t'u gasur né regjistrat e domenit, jané instrumente jetike — por nuk jané té vetmet.

Akti i thjeshté i marrjes sé telefonit pér té folur me MacKay dhe zhvillimi i burimeve pér té ofru-
ar informacione gé pérndryshe nuk do té béheshin publike — teknikat tradicionale té gazetarisé
— ishin kritike né ekspozimin e kétij mashtrimi.



2. Gjetja e pacientit zero

Shkruan: Henk van Es

Hank van Es (Henk van Ess) éshté vierésues pér Rrjetin Ndérkombétar té Kontrollit té
Fakteve té Poynter. Ai ka obsesion pas gjetjen e storieve né té dhéna. Van Es trajnon
profesionisté té medias né mbaré botén né kérkimin né internet, mediat sociale dhe
multimedia. Klientét e tij pérfshijné NBC News, BuzzFeed News, ITV, Global Witness, SRF,
Axel Springer dhe shumé OJQ dhe universitete. Uebfaget e tij whopostedwhat.com dhe
graph.tips pérdoren shumé pér té filtruar mediat sociale. Ai éshté @henkvaness né Twitter.

Pér dekada, stjuardi kanadez Gaetan Dugas njihej si “Pacienti Zero”, njeriu i paré qé solli
AIDS-n né Shtetet e Bashkuara. Kjo referencé, i cili u pérforcua nga librat, filmat dhe raportet e
panumeérta té lajmeve, e béné até "arki-armikun e njé epidemie qé do té vriste pérfundimisht
mé shumé se 700,000 njeréz né Amerikén e Veriut".

Por nuk ishte késhtu. Bill Darrow, njé hulumtues né Qendrat pér Kontrollin dhe Parandalimin
e Sémundjeve, intervistoi Dugas dhe e paraqiti até si “Pacient O, si né "Out-of-California.”(-
Jashté-nga-Kalifornia). Sé shpejti, kjo u lexua gabimisht si numri 0, duke shkaktuar njé reagim
zinxhiri té informatave té gabuara (misinformatave), gé vazhdoi deri sé voni.

Eshté gjithashtu e mundur qé njé gazetar té fokusohet te pacienti i gabuar 0 nése nuk dini si té
kérkoni si¢ duhet. Ky kapitull ju ndihmon té gjeni burimet parésore (primare) onlajn duke hequr
gafe rezultatet sipérfagésore dhe duke gérmuar mé thellé.

1. RREZIQET GJATE KONSULTIMIT TE BURIMEVE PARESORE DHE MENYRAT PER T'I RREGULLUAR

Gazetarét i duan burimet parésore né internet. Déshmi té dorés sé paré mund té gjenden né
njé artikull gazete, njé studim shkencor, njé komunikaté pér shtyp, né mediat sociale ose né
¢do “pacient zero” tjetér t&€ mundshém.

Kryerja e njé kérkimi bazé té fjaléve kyce né njé faqe zyrtare té geverisé mund t'ju béjé té men-
doni “ajo gé shihni éshté ajo qé e kané”. Kjo shpesh nuk éshté e vérteté. Ja njé shembull. Le té
shkojmé te Komisioni pér Siguri dhe Shkémbim i SHBA-sé (U.S. Securities and Exchange Com-
mission), njé burim qé pérdoret pér té gjetur informacione financiare pér gqytetarét amerikané,
si dhe pér njeréz té biznesit nga e gjithé bota. Le té themi se duam té gjejmé shfagjen e paré té
frazés "Policia holandeze” né sec.gov. Motori i integruar i kérkimit i SEC mund té ndihmojé:

U.S. SECURITIES AND ‘ *dutch police’| Q .
EXCHANGE COM M ISSION COMPANY FILINGS | MORE SEARCH OPTIONS

- N
ISSTRWO


https://www.macleans.ca/culture/movies/how-a-typo-created-a-scapegoat-for-the-aids-epidemic/
https://www.nytimes.com/2016/10/27/health/hiv-patient-zero-genetic-analysis.html

Keni fituar vetém njé rezultat - njé dokument nga viti 2016. Pra, SEC pérmend policiné holan-
deze vetém njé heré, né vitin 2016, apo jo?

And I have cooperated with the FBI in
the pump and dump scam. The Dutch police. The
same thing, with the Scotland Yard over the years,
And I certainly understand fraud and fraudulent
activities,
E gabuar. Pérmendja e paré né sec.gov ishte né vitin 2004, 12 vjet mé paré, né njé letér té
deklasifikuar dhe té koduar:

The increase was

srimarily the result of several large internatiecnal contract
awards, such as the Dutch Police;, an Australian utilities
company and a Russian utilities company, and additional orders
received for /I Imaging Digital Mapping Cameras.

Kété nuk do ta shihni né rezultatet e kérkimit nga shiriti pér kérkim (search bar) né sec.gov,
edhe pse ky informacion vjen drejtpérdrejt nga kjo uebfage. Pse éshté ky ndryshim?

Zakonisht, duhet t& mos u besoni motoréve té kérkimit nga burimet primare. Ato mund t'ju
japin njé pérshtypje té rreme té pérmbajtjes aktuale té uebfaqes dhe bazave té té dhénave té
lidhura me té. Ményra e duhur pér té kérkuar éshté té kryeni njé “kontroll té burimit parésor”
(“primary source check”).

Kontrollimi i burimit parésor

Hapi 1: Shikojeni linkun e déshtuar

Rezultati i kérkimit nga SEC na dha vetém njé burim:

1 results

"dutch police" x n

Bay City Transfer Agency and Registrar, Inc.; and Amersey, Nitin M.

https://www.sec.gov/litigation/apdocuments/3-17405-event-11.pdf
almost 3 years ago - ...in the pump and dump scam. The Dutch police. The same thing, with the
Scotland

Le té punojmé me kété zhgénjim. Sé pari, fshijeni "https://www", pjesén e paré té linkut. Kujdes
te viza e pjerrét e paré pas késaj (/) - né kété rast éshté para fjalés “litigation/”

Kjo éshté pjesa gé na duhet: sec.gov

Hapi 2: Pérdorni “site:”

Shkoni te njé motor kérkimi i pérgjithshém. Filloni me kérkimin “"Dutch police” (“"Policia holan-
deze") dhe pérfundoni me “site:” e ndjekur drejtpérdrejt me URL-né (pa vende té zbrazéta). Kjo
éshté formula pér té zbuluar nése njé burim origjinal ju shfaq gjithcka:

GO gle "dutch police” site:sec.gov



Pérfshirja e folderéve specifiké

Tani mund té pérshtatni “formulén e burimit primar” sipas nevojave tuaja. Le té shkojmé né
seksionin e njoftimeve pér shtyp té uebfages sé Gjykatave té Nju Xhersit (New Jersey Courts).
Té themi se déshironi t€ mésoni se kur Shoqgata e Avokatéve té Qarkut Mercer ka sponsorizuar
njé program té Dités sé Ligjit, por nuk mund ta gjeni burimin parésor né titullin e asnjé njoftimi
pér shtyp. "Dhoma e Avokatéve té Qarkut Mercer” nuk shfaget né asnjé titull.

Filter by Published Date back to 1999
November 7 2018 % to November ¥ 2019 % Apply

Filter by Title:

Tani shikoni URL-né e asaj fageje plot me njoftime pér shtyp té indeksuara dobét:

@ nicourts.gov/public/pr.html

Materiali i marrédhénieve me publikun ruhet né folderin /public. Kjo duhet té pérfshihet né
kérkimin tuaj né Google:

"mercer county bar association" site:njcourts.gov/public/ Q

Dhe ja ku e keni:

About 6 results (0,31 seconds)

New Jersey Judiciary Law Day - NJ Courts
https:/iwww.njcourts.gov» public » lawday » lawday2018 ~

May 1, 2018, 10:00 AM, Richard J. Hughes Justice Complex, Trenton, Law Day Program a
Maturalization Ceremony, General Public, Yes, apen to the public.



Parashikimi i folderéve

Kina ka njé Ministri té Ekologjisé dhe Mjedisit. A kané dokumente angleze pér kompaniné gjer-
mane Siemens? Me formulén e méposhtme, mund té gjeni dokumente ne gjuhén kineze dhe
angleze né rezultatet e kérkimit:

"siemens" site:mee.gov.cn Q

Q Al [ Images [E News [@Maps [ Videos : More Settings  Tools

About 86 results (0,37 seconds)

R BRISREF

www.mee.gov.cn > download - Translate this page
SIEMENS. 4S3/SIEMENS ‘A5]. 1201010-4H8/I8/RE™. £ ZFEERMH. 1201010-4H8/KET
I8, KIS ETHEHERAS). CAMMGRE/FESE—. ISEERAFE K.

P R — B RS
www.mee.gov.cn > image20010518 v Translate this page

May 18, 2001 - 22620(/5)/. Leewon. Precision. SIEMENS. F:FCM30. KEFICO. Co.Ltd.
&l:FCS:20 /. SEJONG. WCC: Z:XGLH5. 31420-3B000/. f. B1:0ZK532-.

Nése doni té filtroni pér té paré vetém ato anglisht, ndoshta kané pérdorur fjalén anglisht né
lidhje? Provojeni. Funksionon:

"siemens" site:english.mee.gov.cn Q

Q Al @ Images & News [&Maps [ Videos i More Settings  Tools

3 results (0,35 seconds)

PPF12016-06-01 National Nuclear Safety Administration 2013 ...

english.mee.gov.cn » Reports » Annual_Report_for_Nuclear_Safety v
Siemens China. New application. 8. The Xinjiang Technical Institute of Physics & Chemistry,
CAS. New application. 9. Nanjing Xiyue Irradiation Technology Co., ...



2. PERCJELLJA E GJURMEVE TE DOKUMENTEVE

Ndonjéheré informacioni gé na nevojitet nuk gjendet né njé uebfaqge, por né fakt gjendet né
njé dokument té vendosur né njé uebfage. Ja se si té ndigni gjurmét e dokumentit duke pér-
dorur formulat e Google.

Ross McKitrick éshté profesor i asociuar né Departamentin e Ekonomisé né Universitetin e
Guelph, Ontario. Né vitin 2014, ai béri njé prezantim pér njé grup skeptik ndaj temave klima-
tike. Le té pérpigemi té gjejmé ftesén pér até takim. E dimé se éshté mbajtur mé 13 maj 2014
dhe ishte Dreka e 11-té Vjetore e organizuar nga “Miqté e Shkencés” (“Friends of Science
(FOS)"). Nése kérkojmé né Google pér kéto terma, dalim bosh:

Mo results found for "Friends of Science 11th Annual Luncheon 2014"
"invitation™.

Pse? Sepse fjala “ftesé” nuk gjendet né shumé ftesa. Eshté e njéjta gjé me fjalén “intervisté”.
Shumeé intervista nuk e pérmbajné fjalén intervisté. Edhe shumica e hartave nuk e kané fjalén
harté té shkruar né ményré eksplicite. Késhilla ime? Ndaloni sé supozuari dhe pérdorni Go Zen.

Hapi 1: Pércaktoni llojin e dokumentit

Mundohuni té gjeni eméruesin e pérbashkét té ¢cdo ftese né internet. Shpesh éshté njé doku-
ment PDF. Kérkoni vetém até me “filetype:pdf” dhe ndoshta mund ta gjeni.

Hapi 2: Béhuni (klimatikisht) neutral

Nuk e dini formulimin e sakté té fjaléve né ftesé. Por ajo gé dini éshté se videoja né YouTube
ishte nga njé ngjarje e 13 majit 2014. Eshté e mundur gé data té pérmendet né ftesé. (Siguro-
huni gé té kérkoni edhe format kardinale edhe ato rendore, 13 maj dhe maj 13)



Hapi 3: Kush éshté i pérfshiré?

E dimé qé organizatori éshté “Friends of Science” dhe se uebfagja e tij éshté friendsofscience.
org. Kur do té kombinoni té gjitha tre hapat, kérkimi né Google do té jeté:

"May 13th, 2014" filetype:pdf site:friendsofscience.org Q.

Q Al [J Images [] Videos [E News < Shopping { More Settings  Tools

2 results (0,34 seconds)

P®111 Annual Friends of Science Luncheon

https://www.friendsofscience.org » assets » FOS_Luncheon_2014 notice ~
DATE: May 13th, 2014. Assembly at 11:30 a.m.. LOCATION: Metropolitan Conference Centre.
333 — 4th Avenue SW. Calgary, Alberta. COST: $75/ticket or ...

Ja ku éshté né rezultatin e paré: ftesa pér evenimentin.

FR,ENG‘;SE NCE G ERONTIER CENTRE

Providing Insight into Climate Science

Proud Sponsor

b Save The Date.......
11" Annual Friends of Science

Luncheon

Featuring Dr. Ross McKitrick

Professor of Economics, University of Guelph, ON

The “Pause” in Global Warming: Climate Policy Implications

FOS, me gendér né Kalgari (Calgary), shpesh etiketohet si njé grup i mohimit té (ndryshimeve
té) klimés dhe financohet pjesérisht nga sektori i naftés dhe gazit. Pra, si do té krijonim njé
kérkim pér té gjetur mé shumé informacion rreth organizatés dhe rrjetit té saj t&€ mbéshtetésve
dhe financuesve?

Hapi 1: Pérfshijeni cakun

“Friends of Science” rezulton né shumé “goditje”, andaj kyceni po ashtu fjalén “Calgary.”
Hapi 2: Pérfshini “filetype” (llojin e dokumentit)
Kérkoni gjéné tjetér mé té miré pér cdo dokument zyrtar, “filetype:pdf”.

Hapi 3: Ckyceni uebfagen e cakut tuaj

Pérjashtoni nga kérkimi uebfagen e cakut tuaj Friendsofscience.org duke shtuar “-site:friendsof-
science.org”. Kjo ju ndihmon té gjeni informacione nga palét e jashtme.



Kérkimi i ploté éshté:
“friends of science” calgary filetype:pdf -site:friendsofscience.org

Pér shkak se e keni kérkuar cakun tuaj né dokumente zyrtare, por jo nga uebfagja e tij, do té
gjeni disa pérkrahés, por edhe ata gé jané kritiké ndaj organizatés:

"friends of science" calgary filetype:pdf -site:friendsofscience.org C

Q Al [ Images E News [ Videos (8 Maps i More Settings  Tor

About 33.000 results (0,57 seconds)

PP transition to reality - GWPF

https:/iwww.thegwpf.org » content » uploads » 2019/02 » Lyman-2019 ~

by R Lyman - Related articles

for ENTRANS Policy Research Group. For the last five years, he has been a frequent contribu-
tor to the publications of the Friends of Science, a Calgary- based ...

P71 Climate Change Denial in Canada - CURVE - Carleton ...

https://curve.carleton.ca » sperl-climatechangedenialincanadaanevaluationof
by A Sperl - 2013 - Cited by 2 - Related articles

An Evaluation of the Fraser Institute and Friends of Science ...... controversial third-party
advocacy groups to emerge in the past decade is the Calgary-based.

3. FILTRIMI I MEDIAVE SOCIALE PER BURIME PRIMARE

YouTube

Mjeti i kérkimit i YouTube ka njé problem: nuk do t'ju lejojé té filtroni videot qé jané mé té
vjetra se njé vit. Nése déshironi té gjeni njé video té njé turneu né Pragé nga 11 tetori 2014, kjo
éshté pengesa né té cilén do té hasni:

3 YouTube ™ tour prague
Home 3L FILTER
Uiy UPLOAD DATE
Subscriptions
Last hour
Today
Library
This week
FRetony This month

Watch later This year



Pér ta zgjidhur kété, futni manualisht datén e preferuar né njé kérkim né Google.com duke pér-
dorur menyné “Tools" né skajin e djathté. Mé pas zgjidhni “Cdo kohé&” (Any time) dhe “Shtrirje
me porosi” (Custom range). Késhtu i marrim rezultatet qé na duhen:

tour prague site:youtube.com Q
2 Al Images (@ Maps [E News [0 Videos : More Settings ~ Tools
Any duration v  110ct2014~  Aliresults v Clear

Tour of Prague, Czech Republic - October 2014 - Charles ...

YouTube - Tidwell Taste Tour

Twitter

Pavarésisht fuqgisé sé operatorit té kérkimit “site:”, do té zhgénjeheni nése e pérdorni né Google
pér té provuar té kérkoni né Twitter. Pér shembull, mund ta provojmé kété kérkim pér té gjetur
kur kam postuar né Twitter pér Doracakun e Verifikimit pér heré té paré:

“verification handbook” site:twitter.com/henkvaness

Por, ju kthen vetém njé goditje nga ky shkrim. Motorét e pérgjithshém té kérkimit si Google
shpesh e kané té véshtiré té japin rezultate cilésore nga triliona postime né Twitter, ose né
platforma té médha si Facebook dhe Instagram. Pérgjigja pér Twitter éshté té pérdoret funk-
sionaliteti i Kérkimit té Avancuar té tij (Advanced Search) dhe té shtohen fjalé kyce, emri i pér-
doruesit dhe periudha kohore, si¢ tregohet kétu:

Advanced search

Words

All of these words verification handbook
This exact phrase

Any of these words

None of these words

These hashtags

Written in All languages s
People
From these accounts henkvaness

To these accounts

Mentioning these accounts

Places

Near this place

Dates

From this date to 2014-12-31

Mos harroni té klikoni né "Mé e fundit” (Latest) né menyné né krye té fages sé rezultateve té
kérkimit né ményré gé té mund t'i shikoni rezultatet né rend té kundért kronologjik. Zakonisht,
Twitter i rendit rezultatet tuaja sipas asaj qé ai i konsideron si tuite kryesore (top tweets).


https://twitter.com/search-advanced?lang=en

Facebook

Pérdorimi i “site:” né Facebook gjithashtu nuk éshté ideal, por mund té béjmé qé mjetii tij i
kérkimit té pérshtatet me nevojat tona. Le té themi, pér shembull, se déshironi té shihni pos-
time nga marsi 2019 né lidhje me tortén me luleshtrydhe nga njerézit né Bruklin. Ndigni kéto
hapa:

Hapi 1: Shtypeni kérkimin

I fl "strawberry cake"

Posts

Hapi 2: Klikoni né postime

Hapi 3: Definoni lokacionin
TAGGED LOCATION
Anywhere

e, Brooklyn, New York

Hapi 4: Zgjidhni njé daté

|DATE POSTED

' Any Date

2019

| 2018
2017

o, Mar 2019

(+) Choose a Date...

Dhe, ja ku e keni:

#kk Svetlana SP

" At Brooklyn, New York
Mar 20 - @ . Happy spring! «& B & @ & @& #cake |
#buttercream #cakestagram #cakeart #chocolate
#homemade #food #cakelover #strawberry #meringue

#brooklyncakes #nyccakes #nychaker #cakesinbrooklyn
#instalike #instalove #yummy #delish #TopT #xpacueo...

©O:

*%. Baked to Enjoy party treats and sweets
¥ Page- 221 like this - Cupcake Shop - At Brooklyn, New York

War 26 - & - #enjoywithjay #treatyourevent #customcakes A
#buttercreamdreams #dripcakes #strawberrycake @ v

Brooklyn, New York .n



Instagram

Pér té kérkuar né Instagram postime nga njé daté specifike né njé vend té caktuar, mund té
shkoni né fagen time, whopostedwhat.com dhe té plotésoni kérkimin tuaj:

Instagram - Posts on Date Tagged With Location

Displays Instagram posts at a location on a certain date or earlier. Instagram will first show you a section called "Top Posts" containing a few rows of
photos generated from an algorithm. The posts by date are in the section just below, named "Most Recent", where photos are sorted chronologically,
newest first. Location URL looks like: https://www.instagram.com/explore/locations/95099702/mgm-grand-las-vegas/

Posts at | Instagram location URL | on | \

Example: Find all posts from Las Vegas on July 4, 2019



http://www.whopostedwhat.com/

3. Njohja e botéve, kiborgéve dhe aktivitetit

joautentik
Shkruajné: Johana Uajlld , Sharlot Godart

Sharlot Godart (Charlotte Godart) éshté hulumtuese dhe trajnere pér Bellingcat.

Para Bellingcat, ajo ishte e pjesé e Qendrés pér té Drejtat e Njeriut né UC Berkli, ku
punonte né Laboratorin Hulumtues té universitetit, dhe mésonte studentét se si té béjné
hulumtime té burimeve té hapura (open-source) mbi konfliktet globale pér entitetet
ndérkombétare humanitare.

Johana Uajlld (Johanna Wild) éshté njé hulumtuese e burimeve té hapura né
Bellingcat, ku fokusohet né teknologji dhe zhvillimin e mjeteve pér hulumtime digjitale.
Ajo ka pérvojé né fushén e gazetarisé onlajn, e mé paré ka punuar me gazetaré né
rajone (post)konflikti. Njé nga rolet e saj ishte t’i pérkrahé gazetarét né Afrikén Lindore
pér té prodhuar transmetime pér Zérin e Amerikés.

Né fund té gushtit té vitit 2019, Bexhamin Strik (Benjamin Strick), njé kontribues i Bellingcat-it
dhe hulumtues i BBC Africa EYE, ka analizuar tuite gé shpérndajné hashtagjet #WestPapua
dhe #FreeWestPapua, kur vuri re gé llogarité kishin njé sjellje abnormale. Té gjitha kéto llog-
ari shpérndanin mesazhe pro qeverisé se Indonezisé, né periudhén kur konflikti né Papuan
Peréndimore ishte duke marré vémendje ndérkombétare, duke guar né dhuné mes policisé sé
Indonezisé dhe protestuesve.

Llogarité gé i pa Striku shfagnin ngjashméri té shumta té cuditshme. Sé shpejti, ai do té kup-
tonte se kéta ishin indikatoré té hershém té sjelljes sé koordinuar joautentike. Mirépo, sé pari,
ai filloi duke véné re gjérat e vogla.

Pér shembull, shumé nga llogarité kishin fotografi té vijedhura profili. Merreni pér shembull
kété llogari, qé pretendoi té jeté e dikujt me emrin Marco:

A R 4

Follow



https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW

Duke e pérdorur mjetin e Yandex-it pér kérkimin e kundért té imazhit, Striku gjeti qé fotografia
e profilit té llogarisé ishte pérdorur mé paré né uebfage tjera me emra té ndryshém. Asnjé nga
kéto llogari gé pérdornin fotografiné nuk ishin té personit real me emrin “Marko”. Kjo déshmoi
gé llogarité ishin, sé paku, mashtruese lidhur me identitetin e tyre té vérteté.

AHABKC | & vssoseapinso Totng

Pictures

Sitas whane the picture ocours

Opnions’s hahathanks - GlrtsAsiGuys
= W gAY 2om
W Relarasnatigs:

Wihat's the mos? intense warkout plan you've over triod? - GingisiGuys
| WA iSASAUYS com

Brbambocier

/-

Pértej mashtrimit pér identitetin e tyre, Strik gjeti se llogarité publikonin pérmbajtje té ng-
jashme apo identike derisa shpesh e rituitonin njéra - tjetrén. Edhe mé habitése ishte se disa
prej tyre shfagnin njé sinkronizim preciz né paternét kohoré té tuiteve té tyre. Pér shembull,
@Bellanowl dhe @Kevinma40204275 kryesisht publikonin tuitet né minutén e 7-té apo né
minutén e 32-té té cfarédo ore.

26/8/19  17:07:37 bellanow1 26/8/19  23:07:20 kevinmad0204275
26/8/19  5:27:06 bellanowl 26/8/19  21:32:52 kevinmad0204275
26/8/19 5:27:06 bellanowl 26/8/19 20:32:52 kevinmad0204275
26/8/19 5:27:05 bellanowl 26/8/19 18:32:51 kevinmad0204275
26/8/19  5:27:04 bellanowl 26/8/19  15:07:22 kevinmad0204275

26/8/19 5:27:04 bellanowl 26/8/19 32:54 kevinmad0204275
26/8/19 3:32:55 bellanowl 26/8{19 32:54 kevinmad0204275
26/8/19  0:32:56 bellanowl 26/8/19 32:54 hevinmad0204275

26/8/19 0:07:33 bellanow1l 26/8/19 5:07:36 kevinmad0204275
25/8/19  23:32:54 bellanowl 26/8/19 3132:54 kevinmad0204275
25/8/19  22:32:53 bellanowl 26/8/19 0:32:54 kevinmad0204275
25/8/19  22:07:06 bellanowl 25/8/19  23:32:52 kevinmad0204275
25/8/19 20:32:53 bellanowl 25/8/19 23:07:16 kevinmad0204275
25/8/19 10:07:19 bellanow1 25/8/19 19:32:53 kevinmad0204275
25/8/19 sﬁzfﬁﬂwhmm 25/8/19  15:07:24 kevinmad0204275
25/8/19 9:07:27 bellanow1 25/8/19  10:32:55 kevinmad0204275
25/8/19  8:32:56 bellanowl 25/8/19  7:32:55 kevinmad0204275
25/8f19 7:07:23 bellanow1l 25/8/19 5[31:54 kevinma40204275
25/8/19  6{32:56 bellanowl 25/8/19  6:08:01 kevinmad0204275

24/819  13:07:57 bellanowl 25/8/19  3:07:21 kevinmad0204275
24/8/19  10:07:19 bellanowl 25/8/19  0:07:26 kevinmad0204275
24/8/19  7:32:56 bellanowl 24/8/19  20:32:51 kevinmad0204275

24/8f19 7:07:20 bellanowl 24/8/19 20:07:08 kevinmad0204275
24/8/19  5{32:56]bellanow1l 24/8/19  19:32:51 kevinmad0204275
24/8/19  4}32:56 bellanowl 24/8/19  15:07:24 kevinmad0204275
24/8/19 0:07:31 bellanowl 24/8/19  13:32:55 kevinmad0204275
24/8/19 10:07:17 kevinma40204275
24/8f19 7:32:54 kevinmad0204275
24/8/19  7:07:18 kevinmad0204275
24/8/19 5132 inmad0204275
24/8/19 1432 nmad0204275

Eshté e pabesueshme gé njé njeri do té mund ta adoptonte njé ritém té tillé té tuiteve. Ky sink-
ronizim népér mé tepér llogari té ndryshme, i kombinuar me fotot e tyre mashtruese, sugjeron-
te se llogarité nuk ishin té lidhura me identitete reale dhe mund té ishin té automatizuara. Nga
analizimi i paternéve (shablloneve) té llogarive té dyshimta si kéto, Striku eventualisht konklu-
doi gé llogarité ishin pjesé e rrjetit té botéve pro-indonezian né Twitter gé shpérndanin infor-
macione keqorientuese dhe té njéanshme né lidhje me konfliktin né Papuan Peréndimore.
(Mund té lexoni mé shumé mbi kéto llogari g€ ishin pjesé kétij rrjeti né kapitullin 11b rast stu-
dimi, "Hulumtimi i njé Operacioni Informues né Papuan Peréndimore.”)


https://yandex.com/images/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/

Cfaré éshté njé bot? Pérgjigjja éshté mé e komplikuar se ajo qé e paramendoni

Rasti i Papuas Peréndimore éshté larg nga té genét operacion informativ i vetém qé pérdor
bote sociale. Operacione tjera kané gené té béra publike dhe kritikuara mé gjerésisht, edhe pse
né thelb ata pérmbajné ngjashméri né ményrén se si operojné.

Boti éshté aplikacion softuerik gé mund té performojé detyra té dhéna nga njerézit né ményré
automatike. Nése njé bot bén miré apo keq térésisht varet nga géllimet e “pronarit” té tij.

Botéve qé mé sé shumti u referohemi né debatet publike jané boté social, gé jané aktiv né rr-
jetet sociale duke e pérfshiré Facebookun, Twitterin, dhe LinkedIn-in. Né kéto platforma, ata
mund té pérdoren pér té shpérndaré mesazhe specifike ideologjike, shpesh me géllim gé ta
béjné té duket sikur té jeté njé pérkrahje masive pér ndonjé temé, person, pérmbajtje apo
hashtag té vecanté.

Botét né mediat sociale zakonisht bien né tre kategori kryesore: boti me orar (scheduled bot) ,
boti vézhgues (watcher bot), dhe boti amplifikues (amplifier bot). Eshté e réndésishme ta dimé
se pér cilin lloj té botéve jeni té interesuar, sepse ¢do lloj e ka edhe géllimin specifik. Me ¢do
géllim vjen njé gjuhé tjetér dhe njé shabllon (patern) i komunikimit. Né kontekstin e dezinfor-
matave, ne mé sé shumti jemi té interesuar ta shikojmé botin amplifikues.

Boti amplifikues ekziston qé té béjé saktésisht até qé pérdoret né emértimin e tij: té& amplifikojé
dhe shpérndajé pérmbajtje, me synim pér ta formésuar opinionin publik onlajn. Mund té pér-
doret edhe pér t'i béré individét dhe organizatat té duken gé kané njé ndjekje mé té madhe
sesa gé kané realisht. Fugia e tij vjen né numra. Njé rrjet i botéve amplifikues mund té pérpiget
té ndikojé mbi hashtagjet, té shpérndajé linge apo pérmbajtje vizuale, ose té grupohen pér
spam masiv, ose pér té ngacmuar (sulmuar) ndonjé individ onlajn me géllim pér ta diskredituar
ose pér ta béré té duket kontrovers apo “nén rrethim”.

Duke punuar bashké né numra té médha, botét amplifikues duken mé legjitim, dhe prandaj
ndihmojné né formésimin e peizazhit té opinionit publik onlajn. Botét amplifikues gé shpérn-
dajné dezinformata e béjné kété kryesisht pérmes fushatave té hashtagjeve ose duke shpérn-
daré lajme né forma té lingeve, videove, meme-ve, fotografive dhe llojeve tjera té pérmbaijtjes.
Fushatat e hashtagjeve pérfshijné boté gé né ményré té vazhdueshme, né koordinim, e rituito-
jné té njéjtin hashtag, ose grup té hashtagjeve. Shpeshheré, géllimi &shté ta mashtrojné algo-
ritmin e trendit té Twitterit duke e futur njé hashtag specifik né listén e temave té trendit. Njé
shembull pér kété éshté “#Hillarysick” (Hilari e sémuré), qé éshté pérhapur gjeré nga botét pasi
Hillari Klinton u pengua né shtator té vitit 2016, shkurt pas zgjedhjeve presidenciale. (Po ashtu
éshté e réndésishme ta theksojmé qé fushata e hashtagjeve nuk kérkon boté, dhe mund té jeté
edhe mé efektive pa ta. Shikojeni kété hulumtim pér “hashtag mullinjté” me njeréz né Pakistan
nga Dawn.)

Blerja dhe krijimi i botéve éshté relativisht i lehté. Fage té panumérta do t'ju shesin ushtri
botésh pér disa gindra dollaré ose mé pak. Por njé rrjet i sofistikuar dhe gati-njerézor éshté
shumé mé e véshtiré pér t'u krijuar dhe mirémbajtur.


https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills

Si t'i njohim botét

Zhvilluesit e programeve (developerét) dhe hulumtuesit kané krijuar mjete té ndryshme pér té
ndihmuar vlerésimin vallé njé llogari mund té jeté e automatizuar. Kéto mjete mund té jené té
dobishme né mbledhjen e informacioneve, mirépo rezultati nga njé mjet nuk éshté assesi de-
finitiv dhe nuk duhet té pérbéjé kurré bazén e vetme pér ¢do raportim apo pérfundim.

Njéra nga mjetet mé té njohura éshté Botometer, i krijuar nga hulumtuesit né Universitetin In-
diana. | bazuar né kritere té ndryshme, kalkulon njé rezultat pér até se sa gjasa mund té keté qé
njé llogari e Twitterit apo pércjellésit e saj té jené boté.

Pér Reddit, Xhejson Skouronski (Jason Skowronski) ka krijuar njé panel (dashboard) né kohé
reale. Pasi ta vendosni pér njé subreddit té zgjedhur, pérpiget té vlerésojé nése komentet jané
béré nga botét, trollét apo nga njerézit.

Reddit Bot and Troll Dashboard
Subreddit 10 monitor: rpokitics Pauise ke 2479 nommal 79 bats. 95 trodis.
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Pérderisa ka pérjashtime, mjetet mé té disponueshme publike pér detektimin e botéve jané
krijuar pér Twitterin. Arsyeja éshté se shumeé rrjete sociale - duke e pérfshiré Facebookun - ku-
fizojné API-té (application programming interfaces) né ményré qé e parandalon publikun nga
analizimi dhe pérdorimi i té dhénave té tyre pér té krijuar kési lloji mjetesh publike.

Si¢ u theksua mé herét, mjetet e detektimit té botéve jané piké e miré e nisjes, por ato nuk
duhet té jené déshmia juaj e vetme. Njé arsye pér shkallén e ndryshme té saktésisé sé tyre
éshté se thjesht nuk ka njé listé universale té kritereve pér njohjen e botéve me 100% siguri . Po
ashtu, ekziston pajtueshméri e ulét mbi klasifikimin e dikujt si bot. Studiuesit né Projektin e Pro-
pagandés Kompjuterike té Institutit té Internetit té Oksfordit klasifikojné llogarité gé postojné
mé shumé se 50 heré né dité si llogari gé kané “automatizim té réndé”. Laboratori i Hulumtimit
té Forenzikés Digjitale té Késhillit Atlantik i konsideron “72 tuite né dité (njé né dhjeté minuta
pér dymbédhjeté oré me radhé) si té dyshimta dhe mbi 144 tuite né dité si shumé té dyshimta”.

Shpeshheré, mund té jeté sfidues pércaktimi vallé njé fushaté e dezinformatave éshté kryer nga
botét socialé ose njerézit gé jané té motivuar apo paguar té postojné njé numér té madh pérmba-
jtjesh pér njé temé specifike. BBC, pér shembull, ka gjetur gé llogarité qé kané postuar mesazhe té
ngjashme né Facebook duke amplifikuar pérmbajtje té favorshme pér Boris Xhonsonin né néntor
té vitit 2019 gé kané gené té menaxhuara nga njeréz gé kané aktruar sikur jané boté socialé.

Po ashtu, mund té hasni edhe né kiborgg, llogari t&€ mediave sociale gé jané pjesérisht té au-
tomatizuara e pjesérisht t&é menaxhuara nga njeréz, gé shfagin njé kombinim té sjelljes natyrale
dhe joautentike. Gazetarét duhet t'iu shmangen emértimeve té llogarive té dyshimta si boté pa
déshmi dhe analizé té duhur, sepse akuza e gabueshme mund t'ua ulé kredibilitetin.


https://botometer.iuni.iu.edu/#!/
https://reddit-dashboard.herokuapp.com/
https://reddit-dashboard.herokuapp.com/
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06
https://comprop.oii.ox.ac.uk/about-the-project/
https://comprop.oii.ox.ac.uk/about-the-project/
https://arxiv.org/pdf/1606.06356.pdf
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.bbc.com/news/blogs-trending-50218615

Njé ményré pér t'u marré me kéto lloje té ndryshme té botéve, kiborgéve dhe llogarive hiper-
aktive té njerézve éshté qé té fokusoni hulumtimin tuaj né monitorimin e té gjitha sjelljeve jo-
autentike apo té ngjashme me té botéve, né vend qé té pérpigeni té identifikoni vetém njé lloj
té llogarive té dyshimta.

Pér shembull, Bot Sentinel ofron data-bazé té qasshme publik qé pérmban llogari amerikane té
Twitterit gé shfaqin sjellje té dyshimté. Krijuesit e tyre kané zgjedhur qé té mbledhin “llogari gé
vazhdimisht i kané shkelur rregullat e Twitterit” né vend qé té kérkojné specifikisht botét socialé.
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Hapat pér hulumtimin e sjelljes joautentike

Né pérgjithési, sugjerojmé gasjen né vijim pér identifikimin e sjelljes joautentike dhe potencial-
isht té automatizuar né rrjetet sociale:

1. Kontrolloni né ményré manuale llogarité pér sjellje té dyshimté.
2. Kombinoni kété me pérdorimin e mjeteve apo me analizé mé teknike té rrjeteve.

3. Hulumtoni aktivitetin e tyre, pérmbajtjen dhe rrjetin e llogarive tjera me té cilat ndérvepro-
jné. Kombinoni kété me teknikat tradicionale hulumtuese, si pérpjekja pér t'i kontaktuar ata
apo njerézit qé pretendojné se i njohin.

4. Késhillohuni me eksperté té jashtém qé jané specialisté mbi botét dhe aktivitetin joautentik.

Qé té mésojmé se si t'i vlerésojmé manualisht llogarité e dyshimta, éshté e réndésishme t'i
kuptojmé shenjat tipike paralajméruese pér llogari té automatizuara né Twitter, ose né rrjete
tjera sociale.

Gdo bot i medias sociale ka nevojé pér njé identitet. Krijuesit e botéve duan t'i béjné llogarité
té paragiten sa mé té besueshme gé mundet, por merr kohé pér t'i rregulluar dhe mirémbajtur
profilet me pamje té besueshme, vecanérisht nése géllimi éshté té udhéhiget njé rrjet i madh

i botéve. Sa mé shumé llogari qé ka dikush, ag mé shumé kohé merr pér t'i krijuar dhe me-
naxhuar né ményré gé té duken autentike. Kétu éshté pjesa ku kéto llogari béjné gabime. Né
shumé raste, krijuesit e tyre e béjné minimumin pér té krijuar njé profil, dhe njé hulumtues i
miré mund ta detektojé kété.


http://www.botsentinel.com/
https://botsentinel.com/about

Ja disa gjéra gé duhet shikuar:

Nuk ka fotografi té vérteté té profilit

Njé fotografi e vjedhur (si¢ shihet né hulumtimin e Papuas Peréndimore té Bexhamin Strikut)
ose mungesé e fotografisé sé profilit, mund té jeté indikator i joautenticitetit. Pasi gé krijuesit
e botéve duan té krijojné shumeé llogari pérnjéherésh, ata duhet té gjejné njé koleksion té fo-
tografive dhe shpesh i kopjojné ato nga uebfaqet tjera. Sidoqofté, kjo pérgjaté bérjes krijon
mospérputhje. Pér shembull, njé llogari me foto profili té& njé mashkulli por me emér té pér-
doruesit gé nénkupton se llogariné e posedon njé femér mund té jeté sinjal se dicka nuk éshté
né rregull. Pér ta zgjidhur kété céshtje, shumé krijues té botéve zgjedhin karakteré vizatimoré
apo kafshé si foto té profilit, por pérséri kjo taktiké béhet edhe njé patern qé pérdoret pér de-
tektimin e llogarive joautentike apo botéve.

Emra té pérdoruesve té krijuar automatikisht

Né vijim, kérkoni emrat dhe emrat e pérdoruesve. Cdo dorezé Twitteri éshté unike, gé
domethéné se emrin e pérdoruesit gé e déshiron shpeshheré éshté vecmeé i zéné. Kjo éshté njé
pengesé pér njeréz té zakonshém, por béhet njé sfidé e vérteté kur pérpigesh ti krijosh 50, 500
ose 5000 llogari pér njé periudhé té shkurté kohore.

Krijuesit e botéve shpesh vendosin njé strategji gé t'u ndihmojé té gjejné mé lehté emra pér-
doruesish té papérdorur. Skripta me kriteret sikurse kéto né vijim pérdoren pér té krijuar au-
tomatikisht emra pérdoruesish:

Emér pérdoruesi i 12 karaktere té rastésishme né Cfarg_dg eMEr I pervecem | pasuar nga nje
i T I numeér i rastésishém tetéshifror, qé tregon
pasuar me njé numeér | gjatési gé mund té pérbéhen e Len s .
4 shifror nga (a-z A-Z dhe 0-9) s Eshte perdo‘rur”emrl ! paracgktqar !
pérdoruesit i krijuar nga Twitteri.
superman_1230 vPItflIZoPGl Neil03121977
superman_2313 dNi29j2utANQ Sarah92839820 |
superman, 9832 YQBrodhbPC84 Claire02938593
superman_3934 TUQ3R6GBWYYA John09340293
superman_4920 XI87NreGshx8 Stephen837492 84

Kur e vini re gé llogari té ndryshme me doreza té Twitterit pérbéjné té njéjtin numeér té karak-
tereve dhe numrave, mund té kérkoni manualisht pér mé shumé llogari me até model (patern)
né secilén listé té ndjekésve té llogarisé gé potencialisht ta identifikoni njé rrjet.
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Né kété shembull, llogarité gé kané digka té pérbashkét: té gjitha ato jané krijuar né shtator té




vitit 2019. Kur kombinohet me sinjale tjera, kjo mund té jeté njé indikator gé llogarité jané béré
né té njéjtén kohé nga i njéjti person.

Aktiviteti i llogarisé nuk pérshtatet me moshén

Duhet té béheni edhe mé dyshues nése njé llogari e re vecmé ka njé numér relativisht t& madh
té ndjekésve ose nése ka publikuar njé numér té madh té tuiteve brenda njé kohe té shkurté. E
njéjta vlen edhe nése njé llogari e vjetér ka shumé pak ndjekés edhe pse éshté shumé aktive.
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Nése bini ndesh me llogari té tillé, analizojeni mé thellé aktivitetin e tuiteve té llogarisé. Mer-
reni numrin e tuiteve té vendosura né krye té fages dhe pjesétojeni kété me numrin e ditéve
gékur llogaria ka gené aktive. Pér shembull, merreni njé llogari gé ka 3,489 tuite gjer mé 11
néntor 2019, e éshté krijuar mé 15 gusht 2019. Pjesétojeni me 89 (ditét qé ka gené aktive), dhe
do té fitoni 39.2 tuite né dité.

Duke paré tuitet e béra pérgjaté ekzistimit sé llogaris€, a duket numri shumé i larté, joreal dhe i
pamundur pér t'u mirémbajtur?



Paterne (modele) té dyshimta té tuiteve

Njé element tjetér pér t'u ekzaminuar éshté ritmi i tuiteve. Njerézit shfagin preferenca té vogla
pér ditét dhe kohén kur ata zakonisht publikojné tuite, por éshté e pazakonshme gé njé person
té publikojé vazhdueshém vetém té hénén, té martén, dhe té mérkurén dhe té jeté térésisht i
heshtur pérgjaté ditéve tjera té javés pér njé periudhé té gjaté.

Nése déshironi t'i shihni kéto modele (paterne) té vizualizuara pér njé llogari specifike, shikoni
mjetin pér analizé té llogarive té krijuar nga Lluka Hamer (Luca Hammer):
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https://accountanalysis.app/

Vizualizimi si pjesé e hulumtimit tuaj

Pér ta kuptuar mé miré aktivitetin e té gjithé rrjetit t€ botéve, mund ta pérdorni njé platformé
vizualizuese si Gephi. Kontribuesi i Bellingcat-it, Benjamin Striku e pérdori kété mjet pér té anal-
izuar lidhjen mes llogarive té Twitterit gé i takonin njé rrjeti té botéve pro-Indonezian.

Duke shikuar né pérfagésimin vizual té lidhjeve ndérmjet njé numri té& madh té llogarive té
Twitterit, ai vuri re qé struktura né anén e majté té fotografisé (me té kuqge) binte né sy.

Duke e zmadhuar (zumuar) até zoné, ai mund té shihte se cilat llogari té Twitterit ishin pjesé e
késaj strukture specifike.
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Cdo rreth i kuq pérfagéson njé llogari Twitteri, kurse vijat jané marrédhéniet mes tyre. Zakon-
isht, llogarité e vogla jané té renditura pérreth njé rrethit mé té madh né mes, gé do té thoté se
ato té gjitha komunikojné me llogariné ndikuese. Llogarité né strukturén sipér, sidoqofté, nuk
komunikojné né até ményré me njéra-tjetrén. Kjo e ¢oi Strikun t'i analizojé ato sjellje abnormale
té llogarive.


https://gephi.org/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/

E ardhmja e botéve social: A mund t'i mbi-mashtrojmé ata?

Teknologjia prapa botéve social éshté béré edhe mé e avancuar né vitet e fundit, duke lejuar
aplikacionet e vogla softuerike té€ béhen mé té afta né simulimin e sjelljes njerézore. Jemi duke
ardhur né njé piké ku njerézit jané duke parashikuar se pérdoruesit artificialé mund té an-
gazhohen né komunikime té sofistikuara onlajn né ményré qé bashkébiseduesit e tyre —njeréz
nuk do té kuptojné se né té vérteté po béjné njé bisedé té gjaté me njé bot.

Megjithaté, deri mé tani nuk ka asnjé prové gé botét socialé té nivelit té larté té fugizuar

nga makinat inteligjente ekzistojné ose jané duke u véné né pérdorim. Tani pér tani, duket se
shumé fushata dezinformuese aktualisht po marrin ende mbéshtetje nga botét amplifikues qé
jané mé pak kompleks.

“Nuk mendoj gé ka aq shumé boté socialé té sofistikuar qé jané né gjendje té béjné njé bisedé
reale me njeréz dhe t'i bindin pér pozicione politike té caktuara”, tha Dr. Ole Piitz, hulumtues
pér projektin “Boté té paanshém gé ndértojné ura” né Universitetin Bielefeld né Gjermani.

Sipas tij, ményra mé e miré pér ta ndihmuar publikun pér t'i njohur sjelljet joautentike né rrjetet
sociale éshté pérdorimi i metodés sé detektimit qé kategorizon dhe peshon té gjithé faktorét
gé e béjné njé llogari té dyshimté. Si njé shembull, thoté ai, “Kjo llogari pérdor skripté pér té
rituituar lajme, automatikisht i ndjek té tjerét, dhe kjo kurré nuk pérdor modele (paterne) té té
folurit qé i pérdorin zakonisht njerézit.”

Tani pér tani, njé analizé metodike e sjelljes sé llogaris€, pérmbajtjes, ndérveprimit dhe mod-
eleve (paternéve) mbetet si qasje mé e miré pér identifikimin e sjelljes joautentike.

Né kapitullin toné té rastit té studimit, ofrojmé njé shpjegim mé té thellé dhe mé teknik se si i
kemi analizuar faktorét e ndryshém né njé rrjet té dyshuar né Twitter né lidhje me protestat né
Hong Kong.


http://botsbuildingbridges.net/

3a. Rast Studimi:
Gjetja e provave pér aktivitet té automatizuar

né Twitter gjaté protestave né Hong Kong
Shkruajné: Sharlot Godart, Johana Uajlld

Sharlot Godart (Charlotte Godart) éshté hulumtuese dhe trajnere pér Bellingcat.

Para Bellingcat, ajo ishte e pjesé e Qendrés pér té Drejtat e Njeriut né UC Berkli, ku
punonte né Laboratorin Hulumtues té universitetit, dhe mésonte studentét se si té béjné
hulumtime té burimeve té hapura (open-source) mbi konfliktet globale pér entitetet
ndérkombétare humanitare.

Johana Uajlld (Johanna Wild) éshté njé hulumtuese e burimeve té hapura né
Bellingcat, ku fokusohet né teknologji dhe zhvillimin e mjeteve pér hulumtime digjitale.
Ajo ka pérvojé né fushén e gazetarisé onlajn, e mé paré ka punuar me gazetaré né
rajone (post)konflikti. Njé nga rolet e saj ishte t’i pérkrahé gazetarét né Afrikén Lindore
pér té prodhuar transmetime pér Zérin e Amerikés.

Né gusht té vitit 2019, Twitteri shpalli fshirjen e mijéra llogarive té Twitterit pér té cilat tha se
kané ndihmuar né shpérndarjen e dezinformatave né lidhje me protestat né Hong Kong dhe
kané gené pjesé e "operacionit té koordinuar té pérkrahur nga shteti”. Sé shpejti, Facebooku
dhe YouTube dolén me kumtesa duke théné se edhe ata kané ménjanuar llogari qé jané pér-
shiré né sjellje joautentike té koordinuar né lidhje me protestat.

Pérkundér Facebookut dhe YouTube-it, Twitteri nxori njé listé té llogarive g€ i ka ménjanuar,
duke ofruar njé mundési pér ta hulumtuar mé tej aktivitetin. Me njé pjesémarrés té njé punéto-
rie té Bellingcat-it, ekipi yné vendosi gé t'i hulumtojé pérmbajtjet e mbetura té Twitterit né lidh-
je me protestat né Hong Kong pér t'u pérpjekur gé té identifikojé shenjat e sjelljes joautentike
té koordinuar.

Gjetja e aktivitetit té dyshimté

Filluam duke kérkuar pér hashtagje relevante né lidhje me protestat. Njé fjalé kyce e thjeshté
pér "Hong Kong Riots” solli shumé tuite, mes tyre disa qé pérmbanin mé shumé hashtagje.

Deshém té fokusohemi né llogarité dhe pérmbaijtjet pro Kinés, pasi gé kéto ishin tato pér té
cilat Twitter ve¢gmé kishte gjetur se jané pérfshiré né aktivitet joautentik. Provuam formulime té
fjaléve kyce si pér shembull ky:

“Shame on Hong Kong" -police —government (“Turp pér Hong Kongun” -policiné —geveriné e)

Ky kérkim jep rezultate qé pérmbajné frazén “Shame on Hong Kong" por jo fjalét policia ose
geveria. Qéllimi ishte té filtrohen tuitet si “shame on Hong Kong police”(turp pér policiné e
Hong Kongut) dhe té mbahen tuitet si “shame on Hong kong protesters” (turp pér protestuesit
e Hong Kongut). Tjerat terme té kérkuara ishin “"Hong Kong roaches” (kacabuté e Hong Kong-
ut) dhe "Hong Kong mobs” (turmat e Hong Kongut), gé ishin pérshkrues té zakonshém té
protestuesve nga llogarité pro-kineze té Twitterit.


https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://newsroom.fb.com/news/2019/08/removing-cib-china/
https://www.blog.google/outreach-initiatives/public-policy/maintaining-integrity-our-platforms/
https://about.twitter.com/en_us/values/elections-integrity.html#data

Pas pérdorimit té kétyre dhe disa termeve tjera té kérkimit, i ekzaminuam tuitet e fundit né
lidhje me Hong Kongun gé morén shumeé rituite dhe pélgime. Mund t'i filtroni sipas angazhimit
(engagement) thjesht duke shtuar “min_retweets:500" ose “min_faves:500" né kérkimin tuaj. Kjo
do t'ju nxjerré vetém tuite gé kané té paktén 500 rituite dhe pélgime.

Pastaj, i shikuam llogarité e Twitterit gé kishin ndérvepruar me ato tuite. Pér shembull, aty ishte
njé tuit nga njé pérdorues i verifikuar Hu Xijin, kryeredaktor i botimeve kineze dhe angleze té
Global Times, njé media shtetérore kineze:

g Hu Xijin #18# &

Fu Guohao, reporter of GT website is being seized by
demonstrators at HK airport. | affirm this man being
tied in this video is the reporter himself. He has no
other task except for reporting. | sincerely ask the
demonstrators to release him. | also ask for help of
West reporters

Ne klikuam né hiperlinget pér “rituite” dhe “"pélgime” prané ¢do numrit té€ angazhimit pér ta
shfaqur listén e llogarive gé kané kryer veprimin relevant.

1.3K Retweets  2.1K Likes



Hipoteza joné ishte se llogarité joautentike pro-kineze do té kishin amplifikuar tuite nga per-
soneli i njohur i medias shtetérore kineze. Né kété rast, shumé emra pérdoruesish binin né sy,
sepse kishin numeér tetéshifror pas emrit, gé ishte tregues se pérdoruesi ka pranuar emér té
paracaktuar té gjeneruar nga Twitteri kur ishte regjistruar. Kjo siguroi hulumtim té métejshém
né sjelljen dhe karakteristikat e tyre.
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Teksa i kontrolluam kéto llogari, e pamé se ato kishin njé numér té vogél té ndjekésve, pér-
cillnin vetém disa llogari, nuk dispononin me biografi, rituitonin tuitet e njerézve tjeré e veté
nuk prodhonin gati se asnjé, dhe gati ekskluzivisht promovonin pérmbajtje g€ ishte né kundér-
shtim me protestat.

Po ashtu, vumé re gé datat e krijimit té kétyre llogarive ishin shumé té freskéta, rreth gushtit té
vitit 2019. Pasi Twitteri nxori njé listé té llogarive pro kineze gé i kishte fshiré, ne kishim mundé-
si t'i kontrollonim datat e krijimit té kétyre llogarive dhe té shihnim nése shfagnin njé trend té
ngjashém.



Me ndihmén e Luigji Gubellos (Luigi Gubello), kodues i angazhuar né njé komunitet té buri-
meve té hapura (open-source) onlajn, pérdorém njé skripté té thjeshté té Python-it (mund ta
gjeni kodin né GitHub-in e tij, po ashtu edhe mé shumé informacione né lidhje me té kétu) pér
t'i identifikuar shabllonét (paternét) né té dhénat. Grafiku i méposhtém tregon se té gjitha llog-
arité e fshira ishin krijuar né muajt e fundit, gjé gé lidhet me karakteristikat e njé grupi té lloga-
rive aktive qé ishim duke e hulumtuar.

Number of created accounts by month

800 A

700 +

600 1

500

400 -

300

200

100

RTINS e
S FRIE FRPTFANT SR,

Automatizimi i procesit

Tani gé e identifikuam njé mostér té tuiteve gé shfagnin sjellje dhe karakteristika té dyshim-
ta, deshém qgé ta kryejmé njé analizé shumé mé té madhe. Kjo kérkonte njéfaré automatizimi.
Njé pjesémarrés né punétoriné e Bellingcat-it kishte pérvojé né zhvillim té softueréve, késhtu
gé ai e shkroi njé pjesé té vogél kodi pér JavaScript — shprehjen e zakonshme (\w+\d{8}) - pér
té performuar dy funksione: té ekstraktojé emrat e pérdoruesve té llogarive qé kané rituituar
apo pélgyer njé tuit specifik, e pastaj té filtrojé shpejté listén e emrave té pérdoruesve duke u
fokusuar vetém né emrat e pérdoruesve gé i pérshtateshin kétij paterni (shablloni). Paternin gé
filtroi ai ishte emér i pasuar me numér tetéshifror.

Duke e ngarkuar kété skripté né Chrome developer tools console (konsolén e veglave té devel-
operéve té Chrom-it), gé ofron mjete té zhvillimit té uebfaqeve drejtpérdrejté né kérkues, ai do
té funksiononte né sfond sa heré gé ai klikonte né hiperlinkun pér “rituit” apo “pélgim” pér njé
tuit specifik. Pastaj, do té kthente rezultatet gé theksonin emrat e pérdoruesve gé i pérshtaten

paternit (shabllonit). Shkoni kétu pér té paré se si duket kjo.


https://github.com/luigigubello
https://www.gubello.me/blog/
https://developers.google.com/web/tools/chrome-devtools/console/javascript
https://regex101.com/r/zmNya7/1

Tani mund ta pérdornim skriptén e tij pér t'i kontrolluar llogarité qé ndérveprojné me tuite tjera
té pro - kineze té njohura. Né mes té protestave sé Hong Kongut, aktorja kinezo-amerikane Liu
Yifei shpérndau njé post té& Weibo-sé né pérkrahje té policisé, qé ¢oi disa njeréz né rrjete so-
ciale té bénin thirrje pér bojkotim té filmit té saj té ri, "Mulan”. Mirépo, vumé re se shumé lloga-
ri Twitteri e pérkrahén aktoren dhe filmin e saj duke e pérdorur hashtagun #pérkraheni Mulanin
- #SupportMulan (edhe CNN-i raportoi mbi kété). Vendosém ta pérdornim skriptén pér t'i kon-
trolluar pérdoruesit qé e kishin rituituar apo pélqgyer tuitet pro Mulanit.

. estella

It's her duty to fight for her homeland! she is a really
hero for her nation. @' #mulan #supportmulan

[ =] Louis W S AH=Ltok o
#SupportMulan Please judge someone after reading
words from both sides. Demonstrators're confusing the
public by posting some ‘truth” and using the hot trend
of the movie Mulan. Stop starting a rumour and polish
your eyes.

12 Retweets 111 Likes


https://edition.cnn.com/2019/08/22/entertainment/china-hong-kong-disney-mulan-intl-hnk-trnd/index.html

| mblodhém emrat e llogarive gé pérshtateshin me paternin toné dhe i identifikuam datat e
tyre té krijimit. Kjo zbuloi se shumica e llogarive ishin krijuar mé 16 gusht.

https://itwitter. com/monicaG62882882 created: 16 August, 20.07h
https://t Bpoj Ha kpenpaHu cMeTkM Mo MeceL 3h
https:/itwitter.com/cherry71737735 created: 16 August, 19.22h
https://twitter.com/Catheri57246362 created: 16 August, 06.13h
https:/twitter.com/crystal09837022 created: 16 August, 04.16h
https://twitter.com/Suqing26464572 created: 16 August, 06.30h
https://itwitter.com/Yates52905656 created: 16 August, 22.16h
https://itwitter.com/hu02261927/ created: 16 August, 04.53h
https:/itwitter.com/xinjin66947005 created: 16 August, 19.18h
https://twitter.com/Ta99869608 created, 16 August, 21.15h

I mblodhém datat dhe kohén ekzakte té krijimit té llogarive thjesht duke mbajtur kursorin sipér
(hovering over) informacionit mbi bashkéngjitjen e profilit (“joined”), si¢c shfaget mé poshté:

Joined August 2019

Me njé grup té llogarive para nesh, filluam analizé manuale té pérmbajtjeve gé kishin shpérn-
daré. U bé e garté shumé shpejté se té gjitha llogarité né listén toné kishin tuituar né favor té
Yifeit dhe kundér protestuesve té Hong Kongut.

=t

Min hat retweetet

J - 16. Aug. w
“ #5upportiulan The demonstrators have affected our normal life, The Hong
Kong police are protecting the public. And you foreigners who don't know the
truth, You're being brainwashed by the media, #Hongkong
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Shumé nga llogarité né listén toné u béné joaktive pas 17 apo 18 gushtit, gjé qé pérséri tregoi
njé element té koordinimit. Nuk e dimé sakté se pse té gjithé u pasivizuan, por éshté e mundur
gé Twitteri té keté kérkuar hapa shtesé té verifikimit nga krijuesit gé té kycen, kurse ata e kishin
té pamundur t'i pérmbushin. Njé opsion tjetér éshté gé ata thjesht ndaluan sé tuituari sepse
krijuesit e llogarive nuk kané dashur té ngritin dyshime té métejme pasi Twitteri filloi t'i suspen-
dojé llogarité pro Kinés.

Mirépo, pas disa muajve, vumeé se disa nga llogarité ishin pérséri aktive. Kété heré ata shpérn-
dané porosi pozitive pér Yifein dhe filmin e saj Mulanin.

=, cherry @cherry71737735 - 5. Dez. o
y: a Mulan expect!

Liu 'I'I'fei'o @yifei_cc
= March 27, #Mulan

W

Hongkong,net ricter! Please look the truthy 5

People's Daily, China & @PDChina

#TrendingInChina: A #rap flow produced by CD Rev, a
Chinese rap crew, busted open how Chinese millennials
look at the so-called demaocracy behind riots in

#HongkKong [ [] ]

Po ashtu, gjetém “pro — Mulan” llogari me paterné tjeré té emrave té pérdoruesve apo data
krijimi gé shpérndanin vazhdimisht porosi né favor té Yifeit. E bémé kété heré duke kérkuar pér
tuite gé pérfshinin hashtagje sikur #SupportMulan ose #liuyifei.

y crystal_28cc [@28cc
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e Disney & @Disney - Dec 5
Loyal. Brave. True. | will bring honar to us all. Watch the brand new trailer
for #Mulan. See it in theaters March 27, 2020,
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crystal_28cc @28ccCrystal - Aug 16

2" The real thugs are the demonstrators, not the police.
We support the leading artist of mulan and the Hong Kong police.#Mulan
#LiuYifei #suppoertmulan
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Mulan Our pride. @
@kongyuting1

Liu Yifei is a good girl. @WHe has Mulan's qualities of justice and courage and
patriotism. W He is our pride. W Be happy. Xl . @

53 Following 65 Followers

Joined August 2019
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Cinderlance-icc
@cinderlance

cuz u sucked some
D Joined December 2017

48 Following 64 Followers

i Mulan Our pride. '. Retweeted

, Choco @Choco__Xu - Aug 17 v
¥ #SupportMulan #Mulan Demacracy is not manifested by viclence Why can't

people see the truth, she just stands on the side of justice?

Watch again
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1 Democracy is not manifested by violence Why can't
e just stands on the side of justice?

people see the truth,

Watch again

@ Mulan Our pride. L N

@ 50 o
ifei #Mulan Take you to know a real Liu Yifei (Mulan's actor). She

s believes in one sentence, the harder she rks, luckier she will be.
I think one day, people will see the beauty of her bloom.
twitlonger.com/show/n_1sridp5

Q 1 W) i
Cinderlance-icc | Nov 18 ~
L ; i s0 sweetl§
. " g o~
o e R ) 6
1ce - Se v

Cinderlance-icc
#LiuYiFei




Si duket llogarité e ndérruan strategjiné e tyre nga té kritikuarit e protestuesve té Hong Kongut
né promovimin e aktores dhe filmit té saj, me siguri gé ta shmangnin bllokimin nga Twitteri.

Ky rast i studimit tregon se si &shté e mundur té kombinohen teknikat manuale dhe té automa-
tizuara pér té zbuluar shpejté rrjetet e llogarive té dyshimta né Twitter. Po ashtu, ai ilustron se si
éshté e dobishme té kérkoni llogari té tjera dhe aktivitete edhe pasi platforma té lajmérojé pér
hegjen e llogarive.

Kétu, kishim mundésiné té pérdorim disa teknika té thjeshta kérkimi dhe detaje té llogarive pér
té identifikuar njé grup mé té madh té llogarive qé shfagén shenja té pérfshirjes né aktivitet jo-
autentik té koordinuar.



4. Monitorimi i mashtrimeve dhe operacione-
ve té informacionit gjaté lajmeve té fundit

Shkruan: Xhejn Litvinenko

Xhejn Litvinenko (Jane Lytvynenko) éshté reportere seniore né BuzzFeed News, ku
fokusohet né dezinformatat, siguriné kibernetike dhe hulumtimet né internet. Ajo ka
zbuluar fushata manipulimi né media sociale, mashtrues té kriptomonedhave dhe aktoré
té kéqij té€ motivuar financiarisht gé pérhapin dezinformata. Puna e saj sjell gjithashtu
kontroll té€ gasshém té verifikimit té fakteve pér audienca té gjera gjaté kohérave té
krizés. Xhejn éshté nga Kievi, Ukraina dhe aktualisht banon né Toronto, Kanada.

Kur dalin lajmet e fundit (breaking news), mund té kalojné oré apo edhe dité derisa gazetarét
dhe zyrtarét té jené plotésisht né gjendje té kuptojné njé situaté. Ndérsa provat dhe detajet

e hershme fillojné té garkullojné né rrjetet sociale dhe platformat e tjera né internet, mund té
shfagen aktoré té kéqij pér té mbjellur ndarje ose mosbesim, ose pér té fituar shpejt vémend-
jen e njé konsumatori té shgetésuar té lajmeve. Té njéjtét konsumatoré me géllime té mira dhe
burime té tjera gjithashtu mund té pérhapin pa dashje informacion té rremé ose keqorientues.
Pérzierja e emocioneve té shtuara dhe rrjedhja e ngadalté e lajmeve né minutat dhe orét e para
té njé ngjarjeje e bén té nevojshme qé gazetarét té jené té pajisur pér té monitoruar, verifikuar
dhe - kur éshté e nevojshme - pér té pérgénjeshtruar lajmet e fundit. Njé tuit, imazh, llogari né
media sociale apo artikull i rremé kérkon vetém disa minuta pér t'u krijuar, ndérsa informacioni
i vérteté ka véshtirési gé té mbajé hapin.

Kyce pér monitorimin dhe zbulimin gjaté lajmeve té fundit éshté té vendosésh njé themel té
forté pérpara se té ndodhé. Kjo do té thoté té kesh njé bazé solide né aftésité themelore té ver-
ifikimit, si ato té pérshkruara né Doracakun e paré té Verifikimit, té kuptosh se si t& monitorosh
rrjetet dhe platformat sociale dhe té dish se si té pérgjigjesh nése ju ose kolegét tuaj béheni
objektiv i aktoréve té kéqij. Gazetarét nuk duhet kurré té neglizhojné siguriné né internet.

Kur dalin lajmet e fundit, hapi i paré éshté identifikimi i komuniteteve kryesore té prekura.
Gjaté té shténave né vitin 2018 né shkollén e mesme né Parkland, Florida, gazetarét hulumtuan
hartén e Snapchat-it pér videot e asaj qé po u ndodhte studentéve té bllokuar brenda klasave.
Pér dallim nga ky rast, gjaté uraganit Irma né 2017, ishte thelbésore té fokusohesh né Face-
book, ku té prekurit u pérpogén té gjenin informacion. Té kuptuarit se si funksionon ¢do rrjet
social dhe si ndérthuret me njé ngjarje té caktuar éshté thelbésore.

Ky kapitull do té fokusohet né mjetet qé njé reporter mund té pérdoré pér monitorimin dhe
pérgénjeshtrimin e lajmeve té fundit. Jo ¢cdo mjet do té jeté i pérshtatshém pér ¢do situaté, dhe
té kuptuarit se kush éshté prekur mund t'ju ndihmojé té dini se né cilat vende duhet té fokuso-
heni mé shumé.


https://datajournalism.com/contributors/janelytv
http://verificationhandbook.com/

Tri gjéra pér té kérkuar

Pérderisa platformat edhe raportuesit punojné shumé pér t'i luftuar dezinformatat, taktikat e
aktoréve té kéqij pér ta shmangur detektimin kané evoluar. Por pérséri, shfagen disa shabllone
(paterne) té vazhdueshme pérmbajtjesh dhe sjelljesh né ményré té pérséritur.

1. Imazh i ndryshuar ose jashté kontekstit. Imazhi famékeq i njé peshkageni gé notonte né
autostradé té vérshuar ka garkulluar shumé dhe vazhdimisht, pér t'i mashtruar njerézit me vite.
(Gjithashtu, ishte edhe subjekt i rastit té studimit né Doracakun e paré.) Fotografité dhe videot
gé jané pérgénjeshtruar mé paré jané ato gé verifikuesit e fakteve dhe zbuluesit i quajné mash-
trime zombi dhe jané té réndésishme pér t'u pércjellé. Imazhet shpérndahen shumé mé shpejté
né platforma sesa teksti, prandaj fokusimi mbi to shpeshheré éshté frytdhénés.

Gavin Mcinnes | 1
This just in: rap fan shoots up WalMart in El Paso. Is rap the devil's music?

ﬁ Gavin Mcinnes

Gjaté té shténave né El Paso né njé Walmart né 2019, personazhet e sé djathtés
ekstreme u pérpogén té keqginterpretonin njé video té vjetér né YouTube gé nuk kishte
lidhje me té dyshuarin.

2. Viktima apo autoré té rremé té krimeve. Gjaté gjuajtjeve né zyrat e YouTube, rrjetet so-
ciale ishin t& mbushura me pretendime té rreme pér té dyshuarit. Gjaté zgjedhjeve afatmesme
(midterm elections) né ShBA né vitin 2018, thashetheme té rreme pér votat e hedhura nga
emigranté ilegal u pérhapén nga presidenti i ShBA. Autorét e rremé té krimeve shfagen gjaté
shumicés sé ngjarjeve té médha té lajmeve té fundit.

il 1|
. Bill O'Reilly S
@omiltytarton

BREAKING: Second Parkland shooter in
custody. Police report names are former
students Nicholas Cruz and Sam Hyde.
Scene may still be active with report of 2+
bombs. Florida High School.

\
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Gjaté té shténave né Parkland 2018, njé llogari e rreme e Bill O'Reilly u pérpoq té pérhapte njé
emeér té rremé pér té dyshuarin.



3. Ngacmimi (maltretimi) dhe brigadimi. Ndonése nuk konsiderohet strikt si dezinformim,
aktorét e kéqij zakonisht pérpigen té ngacmojné njerézit e pérfshiré né njé ngjarje lajmesh

si njé ményré pér t'i heshtur. Eshté gjithashtu njé shenjé se njé grup njerézish po i kushtojné
vémendje njé ngjarjeje dhe mund té provojné taktika té ndryshme gjaté rrugétimit. Brigadimi
(brigading) éshté kur njé grup njerézish punojné sé bashku pér té krijuar pérshtypjen e njé
jehone angazhimi ose reagimi, duke béré gjéra té tilla si pérmbajtje votimi “lart” ose “poshté”
ose duke vérshuar njé pérdorues me komente.

Fl Caroline Orr

-4 @RYAwonk

A lot of suspect accounts are pushing the “Kamala Harris
is not Black" narrative tonight. It's everywhere and it has

all the signs of being a coordinated/artificial operation.
#DemDebate2

12:22 AM .« Jun 28, 2019 . Twitter for iPhone

6.5K Retweets  9.6K Likes

Pas njé debati té lideréve té€ Demokratéve né vitin 2019, llogari anonime pérhapén té
njéjtin mesazh pér garén e Kamala Harris.

Praktikat mé té mira pér arkivim dhe publikim

Pérpara se té kérkoni mashtrime (hoax-es), hapeni njé folder (dosje) pér dokumentet tuaja dhe
filloni njé tabelé pér até gé gjeni. BEni menjéheré skrinshot té ¢do mashtrimi dhe pérmbajtjeje
relevante gé zbuloni dhe arkivojeni fagen. (Ekstensioni i shfletuesit té uebit Archive.org éshté
njé mjet falas, i shpejté dhe efektiv pér arkivimin e pérmbajtjes). Sigurohuni gé té regjistroni
URL-té origjinale dhe té arkivuara té pérmbajtjes né tabelén tuaj. Kjo ju mundéson té ktheheni
tek ajo gé keni gjetur dhe té kérkoni paterne (shabllone) pasi té "bjeré pluhuri”.

Pér té shmangur qé té ndihmoni pérhapjen e fageve té lidhura me dezinformata ose misin-
formata (informata té gabueshme), sigurohuni qé, né vend té origjinalit, té lidhni URL-né e
arkivuar né cdo artikull ose postim té mediave sociale,. Eshté gjithashtu njé praktiké e miré té
vendosni vulé apo shenjé (watermark) né imazhet tuaja me njé etiketé té garté si “E rreme” ose
“Keqorientuese” pér t'u siguruar se ato do té shpérndahen dhe indeksohen me kontekstin e
duhur. Nése shkruani njé artikull, fokusoni titullin tuaj dhe kopjoni até qé éshté e vérteté, né
vend qé té thoni kryesisht até gé éshté e rreme. Studimet kané treguar se pérséritja e génjesh-
trave mund t'i béjé njerézit té mbajné (mend) informacionet e pasakta.

Roli juaj éshté té minimizoni sa mé shumé gé té jeté e mundur pérséritjen e té pavértetave dhe
t'i drejtoni njerézit drejt informacionit té sakté.



Identifikimi i fjaléve kyge dhe lokacioneve

Derisa ngjarja shpaloset, krijoni njé listé vendndodhjesh (lokacionesh) dhe fjaléve kyce rele-
vante.

Pér vendndodhjen, merrni parasysh qgytetin, shtetin dhe vendin, si dhe ¢do term pérkatés lokal,
si nofka pér njé qytet ose lagje té prekur. Gjaté zgjedhjeve, duhet po ashtu té pérdorni edhe
emrin e qarkut ose té zonés zgjedhore pérkatése. Ky informacion pérdoret pér té monitoru-

ar postimet e gjeoetiketuara (geotagged) dhe pér té kérkuar pérmendjet e vendndodhjes.
Gjithashtu, sigurohuni gé té identifikoni dhe té filloni monitorimin e llogarive sociale té ¢do
autoriteti vendor relevant, si¢ jané policia dhe departamentet e zjarrfikésve, politikanét dhe
mediat lokale té lajmeve.

Mé pas, identifikoni termat kyc. Kéta mund té pérfshijné fjalét si viktimé, i dyshuar, gjuajtés, té
shténa, pérmbytje, zjarr, emrat e konfirmuar té kujtdo gé éshté pérfshiré dhe formulime mé té
pérgjithshme si “kérkoj” - mendoni pér gjuhén gé do té pérdornin njerézit né situaté, pérveg
termave ky¢. Nése gjeni njé llogari té besueshme gé poston nga gendra e ngjarjes qé po
monitoroni, shénoni emrin e pérdoruesit né térési feed-in e tyre. Shikimi i listés sé miqve ose
ndjekésve té tyre éshté gjithashtu njé ményré e dobishme pér té gjetur njeréz té tjeré né kété
zoné gqé mund té jené prekur.

Vini re se gjaté situatave stresuese, njerézit mund té shkruajné gabimisht lokacionet ose emrat.
Pér shembull, gjaté zjarrit Kincade (Kinkejd) té vitit 2019 né Kaliforni, disa postuan né Twitter
#kinkaidfire pér shkak té korrigjimit automatik. Pérfshini gabimet e zakonshme drejtshkrimore
né kérkimet tuaja dhe pérpiquni té identifikoni gabimet e mundshme té korrigjimit automatik
duke shtypur fjalét kyce né pajisjen tuaj duke paré se cilat sugjerime shfagen.

% Jane Lytvynenko 8 B 8 @ W
WY @Janelytv

Collecting hoaxes and misinformation about possible shooter
situation at YouTube HQ in this thread.

If you see anything, DM or jane.lytvynenko @buzzfeed.com

(03.025 3:14 PM - Apr 3, 2018 @

Q) 2,608 people are talking about this >

Kjo éshté gjithashtu njé kohé e miré pér té kontaktuar me ¢do burim gé njihni né vendndodhjen
relevante ose g€ jané pjesé e komuniteteve gé mund té jené né shénjestér té ngacmimeve ose
dezinformatave, dhe té pyesni se ¢faré kané paré onlajn. Mund t'i tregoni audiencés tuaj se jeni
né kérkim té dezinformatave dhe pérmbajtjeve tjera problematike gé lidhen me ngjarjen. Koor-
dinohuni me ekipin e mediave sociale té redaksisé suaj pér té& ndihmuar né pérhapjen lajmit né
lidhje me monitorimin tuaj dhe pér té paré nése ata kané paré ndonjé gjé té réndésishme.



Mjetet kyce pér imazhe

1. Kérkimi i imazheve

Kérkimi i kundért i imazhit éshté njé mjet i domosdoshém. Eshté e lehté té kérkosh njé imazh né
Google duke klikuar me té djathtén mbi imazhin dhe duke zgjedhur “Kérko Google pér Imazh”
("Search Google for Image”) né shfletuesin e internetit Chrome. Por éshté gjithmoné njé ide

e miré té kérkoni njé imazh duke pérdorur mjete té ndryshme. Nése instaloni ekstensionin e
shfletuesit InVID, mund té klikoni me té djathtén mbi njé imazh dhe ta kérkoni até népér mjete té
ndryshme. Ky grafik krahasimi i kérkimit té imazhit té kundért i krijuar nga Domain Tools tregon
pérparésité dhe dobésité relevante té produkteve té ndryshme pér kérkim té kundért té imazhit:

© m QB K

Elements Digital/ Alternate Flippedor

Identified Faces Structures Places Logos Sizes Altered

Google 1 Neutral Great Great Great Good Neutral
Yandex 2+ Great Great Great Good Good Good
Bing 3+ Good Good Good Good MNeutral Great
TinEye 1 Neutral Neutral Neutral | Great Great Good

InVID

InVID éshté shtesé falas e shfletuesve dhe platforma mé e miré pér t'ju ndihmuar té analizoni
dhe verifikoni videot. Ai u lejon pérdoruesve té vendosin (paste) njé URL né motorin e tij, i cili
mé pas do té ekstraktojé thumbnails-at nga videoja. Mund té kryeni kérkime té kundérta té
imazheve né kéto thumbnails-a pér té paré se ku tjetér éshté shfaqur kjo video né ueb.

VD 3,

Ta viles varites Tools Tutorial Classroom Interactive About
@ Video fragmentation and reverse image
Analysis search
Keyframes Insert the video URL

You

m - Local file
Thumbnails

2. Kérkimi né TweetDeck

Ményra mé e miré pér ta kérkuar Twitterin éshté duke pérdorur TweetDeck, i cili ju lejon té kri-
joni kolona unike pér kérkime dhe lista.

Gjetja dhe dyfishimi i listave relevante éshté kyce pér té géndruar né kontroll té njé situate.
Mund té pérdorni Google pér té kérkuar listat né Twitter duke pérdorur njé formulé té thjeshté.
Shkruani “site:twitter.com/*/lists” né motorin e kérkimit dhe mé pas shtoni njé fjalé kyce né
thonjéza, pér shembull “Alabama reporters” (Reporterét e Alabamés). Pra, stringu (zinxhiri) pér-
fundimtar i kérkimit éshté:

site:twitter.com/*/lists “"Alabama reporters”

Kjo do té nxjerré ¢do listé qé kané e krijuar pérdoruesit e tjeré té Twitterit, e cila né titull pérf-
shin frazén “reporterét e Alabamés”.


https://www.domaintools.com/resources/blog/a-brief-comparison-of-reverse-image-searching-platforms

Pasi té keni gjetur njé listé gqé éshté relevante pér nevojat tuaja, duhet ta dyfishoni até né ményré qé
té mund ta shtoni né TweetDeck. Pérdoreni kété aplikacion:
http://projects.noahliebman.net/listcopy/connect.php pér té dyfishuar aq sa déshironi. Eshté ideale té
dyfishoni njé listé né vend gé ta ndigni, sepse mund té shtoni ose higni pérdorues sipas déshirés tuaj.
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Sé bashku me gjetjen dhe shtimin e listave né kolonat e TweetDeck-ut, déshironi té krijoni
kolona me filtra specifiké kérkimi gé ju mundésojné té monitoroni shpejt fjalét kyce, si dhe
imazhet dhe videot. Pér té kérkuar mé shumé fjalé kyce, i vendosni ato né thonjéza dhe ven-
dosni “OR" midis tyre, si “Kincade” OR “Kinkade". Ju gjithashtu mund ckycni disa fjalé nése ato
japin rezultate té paréndésishme. Shumica e njerézve nuk i etiketojné mé tuitet e tyre sipas lok-
acionit, késhtu gé ju mund ta lini até fushé bosh pér té hedhur njé rrjet mé té gjeré.
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Nése doni té ngushtoni rezultatet tuaja, vendosni fushén “From”(Nga) né njé ose dy dité pérpara
se té keté ndodhur ngjarja, pasi kjo do té sigurojé gé té mos humbisni tuitet pér shkak té prob-
lemeve té mundshme me zonén kohore. Nése ende merrni shumé rezultate, provoni t'i filtroni
ato sipas angazhimit pér té shfaqur vetém postimet gé té tjerét kané pélqyer ose rituituar. Mund
té provoni gjithashtu t'i ndani termet kyce né kolona té vecanta. Pér shembull, vendosni loka-
cionet né njé koloné dhe fjalé kyce té tjera né njé koloné tjetér. Uné zakonisht ndaj njé koloné té
treté pér emrat e mundshém té té dyshuarve ose viktimave dhe gabimet e tyre drejtshkrimore.

Sé fundi, nése po shihni njé numér shumé té larté tuitesh, éshté miré té krijoni njé koloné té re
me fjalét kyce mé té mira dhe té vendosni opsionin “Showing” (Té shfaqura) nén filtrin “Tweet
content” (Pérmbajtja e tuitit) pér té shfaqur vetém foto dhe video. Kjo do t'ju japé njé feed gé
mund t'ju ndihmojé té véreni pamjet virale ose té reja.

3. CrowdTangle

CrowdTangle éshté aplikacion uebi si dhe ekstension (shtesé) i kérkuesve gé mund té pérdoret
nga redaksité pa pagesé. (Kontaktojeni kompaniné nése redaksia juaj nuk éshté regjistruar pér
té pasur gasje.)

Eshté njé mjet i fugishém qgé ju lejon té krijoni panele (dashboards) gé té monitoroni né
Facebook, Instagram, dhe Reddit. Po ashtu, mund té kérkoni me fjalé kyce dhe pércaktoni

mé shumeé filteré, duke e pérfshiré datén e postimit, gjuhén, dhe angazhimin (engagement).
CrowdTangle éshté vecanérisht i dobishém pér monitorim té Facebookut dhe kontrollimit nése
njé URL éshté publikuar né media sociale.

Menjéheré pasi té keni gasje, shkoni né app.crowdtangle.com gé té filloni, e pastaj klikoni né
“Create New Dashboard” (Krijoni panele té ri). Edhe nése nuk keni gasje, ekstensioni i kérkuesit
éshté pa pagesé pér cdokénd qé déshiron ta pérdoré.



CrowdTangle: Kérkimi i postimeve né Facebook

Klikoni né "Saved Searches” (kérkime té ruajtura) né shiritin anésor té majté dhe pastaj né “New
Search” (kérkim i ri). Keni dy opsione pér Facebookun: search pages (kérkoni faget) dhe search
groups (kérkoni grupet). Do t'i rekomandoja té dyja. Futni sado fjalé kyce qé déshironi duke i
ndaré me presje. Pastaj mund ta pércaktoni se si t'i shikoni postimet, pér shembull mé té fundit
(most recent), mé té popullarizuarat (most popular) dhe ato me performanca mé té larta (over-
performing), gé éshté njési matése e postimeve gé marrin mé shumé angazhim sesa gé éshté
normale pér fagen e dhéné. Uné i kontrolloj té trija varésisht nga situata, gé té sigurohem se i
shoh pérmbajtjet virale dhe ato té reja.

Gjithashtu mundeni t'i renditni postimet sipas njé kornize kohore dhe lloji specifik. CrowdTan-
gle sé fundmi ka shtuar mundésiné pér té kérkuar postime sipas lokacionit té fages prej nga
jané postuar. Pasi té klikoni né “English” (Anglisht), e pastaj ta zgjidhni “Country” (Vendi), mund
té pérzgjidhni vetém postime gé vijné nga faget gé e kané deklaruar lokacionin e tyre brenda
ShBA-ve, pér shembull. Po ashtu, mund ta béni té kundértén dhe té kérkoni postime gé vijné
nga fage té bazuara né Iran, Rusi, Arabi Saudite, Filipine ose Indi, pér shembull. Mbani fokus
vecanérisht né postimet e bazuara né imazhe dhe video, gé kané tendencé té shpérndahen mé
tej dhe té jené mé angazhuese.

Pasi ta keni caktuar kérkimin me rezultate relevante, sigurohuni ta ruani gé té€ mund t'i riktheheni.
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CrowdTangle: Listat

Sikur TweetDeck, CrowdTangle ju lejon té ndértoni lista té fageve dhe grupe publike sipas in-
teresit. Duke klikuar né “Lists” né shiritin anésor té majté dhe pastaj "Create list” (krijo listén),
mund t'i monitoroni faget ose grupet gé pérshtaten me fjalét kyce gé i keni zgjedhur ose me
faget té cilave ua keni URL-né. CrowTangle ka po ashtu njé numér té madh té listave té ndértu-
ara paraprakisht gé mund t'i shikoni duke klikuar né skedén (tabin) “Explore” (eksploro). Njésoj
si me Twitterin, té ndértuarit e listave té fageve dhe grupeve gé flasin pér ngjarjen gé jeni duke
e mbuluar éshté ményré e miré ta monitoroni ambientin e informacionit.\

What type of list do you want to create?

= O

FOR PAGES FOR GROUPS

CrowdTangle: Kérkimi i lingeve

Njé vecori tjetér relevante e CrowdTangle éshté kérkimi i linkut.

Shkoni né https://apps.crowdtangle.com/search/ dhe kopjoni (paste) brenda URL-né ose né
fjalét kyce té pérmbajtjeve gé ju interesojné. CrowdTangle do t'ju shfaqé shpérndarésit mé té
popullarizuar publik (top public sharers) té linkut né Facebook, Instagram, Reddit dhe Twitter
(vini re se rezultatet e Twitterit jané té kufizuara né shtaté ditét e kaluara). Kjo do t'ju ndihmojé
té kuptoni se si éshté duke u shpérndaré pérmbajtja, nése ka grupe apo individé gé duhet t'i
hulumtoni mé tej, dhe né qofté se pérmbajtja éshté shpérndaré mjaftueshém sa qé kérkon njé
pérgénjeshtrim. Nuk ka rregulla té thjeshta se kur duhet ta pérgénjeshtrojmé njé té pavérteté,
por disa pyetje té mira pér kété jané: A éshté shpérndaré jashteé rrjetit fillestar té shpérndarésve?
A éshté shpérndaré nga figura me autoritet? A ka gjeneruar angazhim té réndésishém? (Shtesa
pa pagesé e kérkuesit i jep té dhénat e njéjta sikurse mjeti i kérkuesit té linkut, dhe té dyja jané
pa pagesé pér t'u pérdorur nga ¢dokush pa pasur llogari té ploté né CrowdTangle).
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4. Instagram.com

Instagrami éshté vend i dobishém pér té monitoruar hashtagjet dhe postimet e gjeoetiketu-
ara. Shikoni lokacionet relevante ku pérdoruesit mund té kené etiketuar fotografi, dhe mbani
mend gé etiketimet e lokacionit mund té pérfshijné gjithashtu fginjét dhe pikat e referimit
(landmarks). Pasi ta keni gjetur diké gé duket se ka gené i pérfshiré né njé ngjarje lajmi, klikoni
né llogariné e tyre dhe sigurohuni gé t'i pércillni storiet (story) e tyre — ato jané shumé mé té
popullarizuara sesa postimet e zakonshme té Instagramit. Gjithashtu shikoni edhe né komentet
pér déshmitaré tjeré potencial, dhe véreni ¢do hashtag gé mund té jeté pérdorur pérgjaté pos-
timeve té tyre. Nése déshironi té arkivoni story-n e Instagramit té dikujt pér dosjet tuaja, mund
té pérdorni uebfaqge si storysaver.net pér ta zbritur até.

5. SnapMap

Dezinformatat né Snapchat jané té pazakonshme, por mjeti i hartés publike (public map) i kétij
rrjeti éshté i dobishém pér té ndihmuar né verifikimin apo zbulimin e mashtrimeve. Pér té fil-
luar, shkoni né map.snapchat.com futni lokacionin gé ju intereson. Kjo do t'ju tregojé njé harté
“té nxehtésisé” (heat map) se ku jané duke u publikuar pérmbajtjet — sa mé i ndritshém éshté
lokacioni, ag mé shumé Snap-a vijné nga atje. Pér té ruajtur njé Snap té dobishém, klikoni né
tre pikat larté né té djathté dhe pérzgjedhni “Share” (Shpérndaj). Do té keni mundési ta kopjoni
URL-né e Snap-it pér ta shikuar mé voné. (Sigurohuni gé po ashtu té béni edhe njé skrinshot).
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Kur pérmblidhen té gjitha bashké

Eshté thelbésore ushtrohet pérdorimi i cdo mjeti para se té dalé lajmi i fundit, pér té shman-
gur ngatérrimet né moment. Dezinformatat kané pér géllim béjné lojé me emocionet dhe té
kapitalizojné mbi zbrazétirat e mbulimit té lajmeve. Mbani mend kété derisa kérkoni né ueb.
Po ashtu, do té hasni shpesh edhe informacione té sakta gé mund t'u ndihmoj; kolegéve tuaj.
Shkruani ¢do gjé gé dini se éshté e vérteté qé té mund t'i véreni mé shpejté té pavértetat, dhe
mos hezitoni té kérkoni ndihmé prej ndonjé reporteri té medias suaj qé éshté né terren.

Pasi gé té "bjeré pluhuri” (té gartésohet ose té pérfundojé situata), éshté e nevojshme té shi-
koni prapa né imazhet the postimet gé i keni ruajtur. Pérderisa né moment déshironi t'i vini
né dukje té pavértetat individuale sipas parimeve té gazetarisé sé shérbimit publik, pas késaj
duhet té béni njé bilanc té ¢do teme ose paterni (modeli) gé mund té shihet. A jané targetuar
njerézit sipas racés apo gjinisé? A jané béré mejnstrim mashtrimet qé buruan nga llogari té
vogla anonime? A kané vepruar kompanité e mediave sociale vecanérisht miré apo vecanér-
isht dobét? Njé storie pérmbledhése mund t'u ndihmojé lexuesve tuaj pér ta kuptuar né térési
géllimin dhe metodat e shpérndarjes sé dezinformatés. Po ashtu, do té shérbejé edhe si mjet
hulumtimi pér ju dhe redaksiné tuaj, duke ju treguar se ¢faré mund té jeté e dobishme gé té
fokusoheni herén e ardhshme kur té dalé ndonjé lajm i fundit.



5. Verifikimi dhe hetimi i imazheve

Shkruajné: Hana Gaj, Farida Vis, Simon Fokner

Farida Vis (Farida Vis) éshté drejtoreshé e Visual Social Media Lab dhe profesoreshé

e mediave digjitale né Universitetin Metropolitan té Mangesterit. Puna e saj akademike
dhe né gazetariné e té dhénave fokusohet né pérhapjen e dezinformatave onlajn. Ajo
ka shérbyer né Késhillin e Agjendés Globale pér Mediat Sociale té€ Forumit Ekonomik
Botéror (2013-2016) dhe né Késhillin Global té Ardhmérisé pér Informacion dhe Argétim
(2016-2019), dhe éshté drejtoreshé né Open Data Manchester.

Simon Fokner (Simon Faulkner) éshté ligjérues i historisé sé artit dhe kulturés pamore
né Universitetin Metropolitan té Mancgesterit. Hulumtimi i tij ka té béjé me pérdorimet
politike dhe kuptimet e imazheve, me njé fokus té vecanté né aktivizmin dhe lévizjet
protestuese. Ai éshté gjithashtu ko-drejtor i Visual Social Media Lab (Laboratori Vizual i
Mediave Sociale) dhe ka njé interes té fugishém mbi zhvillimin e metodave relevante pér
analizén e imazheve té garkulluara né mediat sociale.

Hana Gaj (Hannah Guy) éshté doktorante né Universitetin Metropolitan té Mancesterit,
ku ekzaminon rolin e imazheve né pérhapjen e dezinformatave né mediat sociale. Ajo
éshté anétare e Visual Social Media Lab, ku projektet e saj aktuale eksplorojné imazhe
té shpérndara né Twitter gjaté shfaqgjes sé lévizjes Black Lives Matter, dhe Edukimin
Mediatik Vizual (Visual Media Literacy) pér té luftuar keginformimin né kontekstin e
shkollave kanadeze.

Komunikimi né mediat sociale tani éshté né masé té madhe vizual. Fotografité dhe videot jané
bindése, térheqése dhe mé té lehta pér t'u krijuar se kurré, dhe mund té nxisin reagime té fuqg-
ishme emocionale. Si rezultat, ato jané kthyer né mjete té fugishme té keqinformimit dhe dez-
informimit.

Deri mé sot, diskutimi mbi imazhet brenda kontekstit té keginformimit dhe dezinformimit
éshté pérgendruar ose né teknikat e verifikimit ose, sé fundmi, éshté fokusuar né ményré dis-
proporcionale né deep-fake videot (video mashtruese té krijuara me ndihmén e programeve
kompjuterike). Pérpara se té shqyrtojmé deepfake-t, si¢ béjmé né kapitullin e radhés, éshté
thelbésore té kuptojmé pérdorimin mé té zakonshém té teknologjisé sé ulét pér prodhim té fo-
tografive dhe videove mashtruese, vecanérisht atyre qé jané té nxjerra jashté kontekstit.

Duke pasur parasysh pérdorimin e gjeré té pamjeve né tentimet pér té ndikuar dhe manipuluar
diskursin publik, gazetarét duhet té pajisen me njohuri themelore té verifikimit té& imazhit dhe
me aftésiné pér té véné né pyetje dhe pér té vlerésuar né ményré kritike imazhet qé té kupto-
jné se si dhe pse ato pérdoren. Ky kapitull pérgendrohet né zhvillimin e kétij grupi té dyté té
aftésive dhe pérdor njé kornizé veprimi qé e kemi zhvilluar né Visual Social Media Lab.


https://datajournalism.com/contributors/FaridaVis
https://datajournalism.com/contributors/SimonFaulkner2
https://datajournalism.com/contributors/hannah_guy

Ndértimi né bazé té verifikimit

Né Visual Social Media Lab, fokusohemi né té kuptuarit e roleve qé luajné onlajn imazhet
brenda shoqgérisé. Ndérsa fokusohemi kryesisht né imazhe statike, kjo pérfshin gjithashtu njé
séré llojesh té ndryshme imazhesh: fotografi, imazhe té pérbéra, meme, imazhe grafike dhe
skrinshote, pér té pérmendur disa. Trajtimi i informatave té gabuara (misinformatave) dhe dez-
informatave vizuale kérkon njé grup té vecanté té strategjive. Deri mé sot, verifikimi i imazheve
nga gazetarét éshté fokusuar né pércaktimin nése imazhi éshté ai gé ata mendojné se éshté.
Né "Doracakun e Verifikimit” origjinal, Trushar Barot pérshkroi katér parime bazé thelbésore pér
verifikimin e imazhit, té cilat mbeten tejet té cmueshme. Drafti i paré i Udhézuesit té verifikimit
vizual (First Draft Visual Verification Guide) éshté njé burim tjetér i dobishém gé pérdor kéto
parime duke u fokusuar né pesé pyetje pér fotot dhe videot:

A po e shikoni versionin origjinal?

A e dini se kush e ka béré foton?

A e dini se ku éshté shkrepur fotografia?
A e dini se kur éshté shkrepur fotografia?
A e dini pse éshté béré fotografia?

uhwn =

Mjetet standarde qé mund té ndihmojné me hetimin e fotove dhe videove pérfshijné InVID,
Yandex Image Search, TinEye, Google Image Search dhe Forensically. Kéto metoda verifikimi
fokusohen né origjinén e imazhit.

Ndérsa kjo metodé mbetet thelbésore, strategjité dhe teknikat e pérdorura shpesh né keqin-
formim dhe dezinformim, si dhe né njé séré formash té manipulimit t& medias, nénkuptojné
gjithashtu se éshté e réndésishme té merret parasysh se si pérdoren dhe shpérndahen imazhet
dhe nga kush, dhe gjithashtu c¢faré roli luajné gazetarét né amplifikimin potencial t& métejshém

té imazheve problematike.

Pér té shkuar pértej formave standarde té verifikimit té imazhit, kemi kombinuar metoda nga
historia e artit me pyetje té krijuara posacérisht pér pérmbajtje keginformuese (misinformuese)
dhe dezinformuese. Korniza joné, “20 pyetje pér hetimin e imazheve té mediave sociale”, e
krijuar né bashképunim me First Draft dhe me gazetaré, éshté njé mjet shtesé gé mund ta pér-
dorin gazetarét kur hetojné imazhet.


https://firstdraftnews.org/wp-content/uploads/2017/03/FDN_verificationguide_photos.pdf?x32994

Hetimi i imazheve té mediave sociale
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Si¢ sugjeron titulli, korniza pérbéhet nga 20 pyetje gé mund té béhen pér ¢do imazh té mediave
sociale (imazhe té palévizshme, video, gif, etj.), me 14 pyetje shtesé qé synojné té gérmojné mé
thellé né aspekte té ndryshme té misinformatave dhe dezinformatave. Pyetjet nuk shfagen né
njé rend té caktuar, por kéto pesé pyetje jané té dobishme pér t'u adresuar fillimisht:

Cfaré éshté kjo?

Cfaré tregon?

Kush e ka béré?

Cfaré do té thoshte mé paré?
Cfaré do té thoté tani?

uhwn =

Pyetjet 1 deri né 3 jané té ngjashme me qasjet e etabluara pér verifikim dhe kané té b&jné me
pércaktimin se pér cfaré lloji té imazhit flitet (njé fotografi, video, etj.), ¢faré ai pérshkruan dhe
kush e ka béré até. Megjithaté, pyetjet 4 dhe 5 na ¢ojné diku tjetér. Ato prezantojné konsid-
erata té kuptimit gé pérfshijné até gé tregon imazhi, por gjithashtu mbulojné ¢do kuptim té
prodhuar nga pérdorimi i imazhit, duke pérfshiré edhe ato qé béhen nga identifikimi i tij té
gabuar. Kur mendohet pér té gjitha sé bashku, pyetjet 4 dhe 5 na lejojné gjithashtu té pérgen-
drohemi né ndryshimin e natyrés sé kuptimit té imazheve dhe né ményrat se si kuptimet gé u
atribuohen imazheve, népérmijet ripérdorimit, mund té béhen té réndésishme né vetvete. Kjo
nuk ka té béjé thjesht me até se cfaré kuptimi éshté dashur té kené imazhet né njé kontekst
té ri dhe se si kjo e kegidentifikon até gé ato tregojné, por edhe me até se cilat jané efektet e
kegidentifikimeve té tilla. Kjo gasje nuk ka té b&jé mé me verifikimin, por mé shumé me anal-
iz€n e kuptimeve té imazheve té kryera né disiplina si historia e artit dhe teoria e fotografive.

Né zhvillimin dhe pérdorjen e hershme té késaj kornize me gazetarét, dégjuam shpesh se ata
kurré nuk kishin menduar pér imazhet me kaq shumé detaje. Shumé prej tyre thané se korniza
u ka ndihmuar té kuptonin se imazhet jané forma komplekse komunikimi dhe se kérkohet njé
metodé e garté pér t'i véné né pyetje ato dhe kuptimin e tyre.



Né shumicén e rasteve, nuk do t'ju duhet t'u pérgjigjeni té gjitha 20 pyetjeve né kornizén
punuese pér té marré njé kuptim gjithépérfshirés té asaj gé po ndodh me njé imazh. Pyetjet
jané aty pér t'ju kthyer pérséri. Né punén toné, kemi gjetur se ato jané vecanérisht té dobishme
kur kemi té bé&jmé me imazhe dhe video komplekse té profilit té larté té lajmeve qé kané marré
vémendje dhe shqgyrtim té konsiderueshém té medias. Pér té treguar se si duket kjo né praktiké,
kétu jané tre studime rasti me shembuj té profilit té larté nga Mbretéria e Bashkuar dhe SHBA.

Rast Studimi 1: Breaking Point (Pika kthyese), Qershor 2016

Cfaré éshté kjo?

Imazhi “Breaking Point” ishte njé poster i pérdorur nga Partia e Pavarésisé sé Mbretérisé sé
Bashkuar (UKIP) si pjesé e fushatés sé saj gjaté referendumit té BE-sé té vitit 2016. Ai pérdorte
njé fotografi té béré nga fotoreporteri Jeff Mitchell né tetor 2015, qé fokusohej né krizén e
refugjatéve.

Cfaré tregon?

Njé radhé e madhe refugjatésh siriané dhe afgané jané té shoqéruar nga policia sllovene nga
kufiri midis Kroacisé dhe Sllovenisé deri né kampin e refugjatéve né Brezice. Posteri pérdorte
njé version té preré (té kropuar) dhe kishte té shtuar tekstin “PIKE KTHYESE: BE-ja na ka zhgén-
jyer (déshtuar) té gjithéve” dhe "Duhet té clirohemi nga BE dhe té marrim prapa kontrollin e
kufijve tané”. Pér shkak se refugjatét duket se lévizin masivisht drejt shikuesit, kjo ka njé ndikim
té forté vizual.

Kush e ka béré?

Firma reklamuese me gendér né Edinburg, Family Advertising Ltd., e cila u angazhua nga UKIP
pér fushatén e saj té Brexit-it.

Cfaré do té thoshte mé paré?

UKIP nuk u pérpoq té keqginterpretonte pérmbajtjen, por shtresoi kuptim té métejshém duke
shtuar slogane. Duke shfrytézuar sentimentet ekzistuese anti-imigrante dhe raciste, ky manip-
ulim u pérgendrua né gjenerimin e frikés sé métejshme nga imigrimi dhe refugjatét, mbi bazén
e pretendimeve dhe insinuatave té pabaza né lidhje me politikén kufitare té BE-sé.

Cfaré do té thoté tani?

Né néntor té vitit 2019, né prag té zgjedhjeve té pérgjithshme né Mbretériné e Bashkuar, orga-
nizata e fushatés Leave.EU pérdori gjithashtu njé version té kropuar ngushté té fotografisé né
njé imazh kundér imigracionit té ngarkuar né Twitter, duke béré njé referencé té garté né pos-
terin e UKIP-it té vitit 2016.


https://twitter.com/LeaveEUOfficial/status/1193910360501174272

Cilat pyetje té tjera jané té dobishme pér té béré?

A éshté aktori zyrtar apo jozyrtar? Aktori kyc né krijimin dhe shpérndarjen e imazhit, UKIP,
éshté njé parti politike zyrtare, e jo njé lloj aktori gé zakonisht shogérohet me misinformata
dhe dezinformata.

A éshté e ngjashme ose né relacion me imazhe té tjera? Disa e krahasuan posterin me propa-
gandén naziste; ai rezonon si me imazhet e méparshme anti-migrante ashtu edhe me njé his-
tori mé té gjaté té posteréve politiké né Mbretériné e Bashkuar qé pérfshinin radhé té njerézve,
duke pérfshiré até té pérdorur nga UKIP né maj 2016, i fokusuar né imigracionin nga BE.

3 pérfundime kyge:

+ Partité politike zyrtare dhe politikanét zyrtaré mund té jené aktoré né pérhapjen e infor-
matave té gabuara (misinformatave).

« Misinformimi (informimi i gabuar, keqinformimi) nuk pérfshin domosdoshmérisht imazhe té
rreme apo edhe keqidentifikim té asaj gé ato tregojné. Ndonjéheré imazhet mund té pér-
doren pér té mbéshtetur njé mesazh qgé keqginterpreton njé situaté mé té gjere.

« Disa misinformata kérkojné mé shumé se verifikim. Ekziston nevoja pér té shqyrtuar né
ményré kritike se si imazhet reale pérdoren pér té manipuluar, dhe ¢faré béjné dhe ¢faré
kuptimi kané imazhet e tilla.

Shembuj té mbulimit mediatik té kétij rasti:

Posteri anti-migrant i Nigel Forage u raportua né polici
(Nigel Forage's anti-migrant poster reported to police — The Guardian)

Brexit: Posteri ‘joetik’ kundér imigracionit i UKIP
(Brexit: UKIP’s ‘'unethical’ anti-immigration poster —Al-Jazeera)

Nigel Farage akuzohet se ka pérdorur propagandg té stilit nazist, teksa fushata pér Mbetje e
pengon shpalosjen e posterit me furgonét rivalé (Nigel Farage accused of deploying Nazi-style
propaganda as Remain crash poster unveiling with rival vans — The Independent)


https://www.mirror.co.uk/news/uk-news/nigel-farage-blames-outrage-over-8234755
https://www.theguardian.com/politics/2016/jun/16/nigel-farage-defends-ukip-breaking-point-poster-queue-of-migrants
https://www.aljazeera.com/indepth/features/2016/06/brexit-anti-immigration-ukip-poster-raises-questions-160621112722799.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html
https://www.independent.co.uk/news/uk/politics/nigel-farage-brexit-poster-vans-eu-referendum-london-remain-breaking-point-a7085396.html

Rast studimi 2: Fotografia e Urés sé Uestminsterit, mars 2017
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Cfaré éshté kjo?

Njé tuit nga njé llogari né Twitter qé duket se drejtohet nga njé burré i bardhé nga Teksasi, i
cili mori vémendje té konsiderueshme mediatike. Mé voné u zbulua se llogaria operohej nga
Agjencia Ruse e Kérkimeve té Internetit, dhe u pérdor pér té pérhapur misinformata dhe dez-
informata. Tweet shpérndau njé fotografi nga pasojat e sulmit terrorist té urés Uestminster
(Westminster) né Londér (22 mars 2017).

Cfaré tregon?

Njé grua myslimane duke kaluar prané njé grupi njerézish dhe njé personi té shtriré né toké, i
cili éshté Iénduar né sulmin terrorist. Teksti ka konotacione islamofobike, duke pretenduar se
gruaja po injoron géllimisht personin e lIénduar, si dhe njé hashtag haptazi anti-islamik.

Kush e ka béré?

Punonjési i Agjencisé sé Kérkimeve té Internetit qé drejtonte llogariné @SouthLoneStar né
Twitter, megjithése nuk dihej se kjo ishte njé llogari e IRA-s né kohén kur u bé postimi né Twit-
ter. Veté fotografia éshté béré nga fotoreporteri Xhejmi Lorimen (Jamie Lorriman).

Cfaré do té thoshte mé paré?

Né mars té vitit 2017, ky dukej té ishte njé tuit nga njé pérdorues i Twitter-it i djathtist nga Tek-
sasi, i cili e interpretoi fotografiné se ajo gjoja tregonte se gruaja myslimane nuk kujdesej pér
personin e lénduar. Postimi sugjeronte se ky shembull fliste pér njé té vérteté mé té madhe
rreth myslimanéve.

Cfaré do té thoté tani?

Qé sot, tuiti éshté déshmi e pérhapjes sé géllimshme té dezinformatave islamofobike nga Ag-
jencia e Kérkimeve né Internet né kohén pas njé sulmi terrorist.

Cilat pyetje té tjera jané té dobishme pér t'u béré?

Cfaré reagimesh mori? Ky postim né Twitter mori reagime té réndésishme nga mediat me ndik-
im. Dhjetéra gazeta né Mbretériné e Bashkuar raportuan pér té, né disa raste mé shumé se njé
heré. Ndérsa shumica e kétyre artikujve dénuan @SouthLoneStar, kjo gjithashtu e zhvendosi



tuitin nga kufijté e mediave sociale dhe e hapi até pér njé mejnstrim audiencé. Pas pérhapjes
sé imazhit, gruaja né foto foli publikisht pér té théné se ishte e shqetésuar pér sulmet né até
kohé dhe se “jo vetém qé kam e tronditur duke paré pasojat e njé sulmi terrorist trondités dhe
mpirés, por gjithashtu duhej té pérballesha me tronditjen e gjetjes sé fotografisé sime té suva-
tuar anembané mediave sociale nga ata gé nuk mund té shikonin pértej veshjes sime, té cilét
nxjerrin pérfundime té bazuara né urrejtje dhe ksenofobin.”

A éshté e ngjashme ose né relacion me imazhe té tjera? Imazhi gé garkullonte né té shumtén e
rasteve ishte njé nga shtaté imazhet té béra té gruas. Imazhet tjera tregonin garté se ajo ishte e
shqgetésuar, dicka qé u kap prej pak publikimeve.

Sa gjerésisht dhe pér sa kohé ka qgarkulluar? VEmendja e shtuar e mediave me ndikim do té
thoté qé tuiti u pérhap gjerésisht. Megjithaté, brenda pak ditésh, qarkullimi u ngadalésua
ndjeshém. Ai u riqarkullua né néntor 2017, kur u zbulua se @SouthLoneStar operohej nga Ag-
jencia e Kérkimeve né Internet. Ky garkullim i mévonshém i néntorit ishte dukshém mé i vogél
né mediat me ndikim né krahasim me muajin mars.

3 pérfundime kygce:

« Dezinformatat vizuale nuk jané gjithmoné térésisht té rremé dhe mund té pérfshijné ele-
menté qé bazohen né té vértetén. Fotografia éshté reale, por konteksti i saj &shté manipu-
luar dhe falsifikuar, dhe mbéshtetet tek lexuesi/shikuesi gé nuk e di se ¢faré po mendonte
né té vérteté gruaja né até moment.

« Gazetarét duhet té mendojné me kujdes vallé do t'u sjellin vémendje té métejshme dezin-
formatave té tilla té nxitura emocionalisht, té kontroverse dhe potencialisht té€ démshme
duke raportuar mbi to, qofté edhe me géllime pozitive.

¢ Mé shumé vémendje mund t'i kushtohet korrigjimit té lajmeve té bazuara né dezinformata
dhe sigurimit gé pamja e vérteté e ngjarjeve té jeté mé e spikatur. Mbulimi i kufizuar né
néntor do té thoté se disa lexues mund té& mos e kené marré vesh se tuiti ishte dezinfor-
maté ruse.

Shembuj té mbulimit mediatik té kétij rasti:

Njerézit po béjné supozime alarmante pér kété foto té ‘gruas me shami duke ecur prané njé
burri qé po vdes' (People are making alarming assumptions about this photo of ‘woman in
headscarf walking by dying man’ — Mirror)

“Kush éshté pérbindéshi i vérteté?” Interneti ballafagohet me trollét gé kritikuan njé grua mys-
limane ‘indiferente’ qé shihet duke kaluar népér sulme terroriste ('Who is the real monster?’
Internet turns on trolls who criticised ‘indifferent’ Muslim woman seen walking through terror
attack — Daily Mail)

Deputeti britanik i bén thirrje Twitter-it té publikojé tuitet e ‘fabrikés sé trolléve’ rusé (British MP
calls on Twitter to release Russian ‘troll factory’ tweets — The Guardian)


https://www.theguardian.com/uk-news/2017/mar/24/woman-hijab-westminster-bridge-attack-victim-photo-misappropriated
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.mirror.co.uk/news/uk-news/people-making-alarming-assumptions-photo-10081905
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.dailymail.co.uk/news/article-4342438/Trolls-blast-Muslim-woman-seen-walking-attack.html
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets
https://www.theguardian.com/technology/2017/nov/14/british-mp-calls-on-twitter-to-release-russian-troll-factory-tweets

Rast studimi 3: Konfrontimi te Memoriali i Linkolnit, janar 2019

Cfaré éshté kjo?

Njé video e njé grupi nxénésish nga Shkolla e Mesme Katolike Covington qé morén pjesé né
Marshin pér Jetén (pro-jeté e kundér abortit) dhe njé indigjeni, Nejtén Filips (Nathan Phillips), i
cili po shogéronte amerikanét e tjeré indigjené né Marshimin e Popujve Indigjené.

Cfaré tregon?

Njé pérballje mes njérit prej nxénésve té Shkollés sé Mesme Katolike Covington dhe Fillipsit.
Dy demonstratat u mblodhén né Plaza (shesh), me njé grup té madh nxénésve té Covington
gé mbanin kapela MAGA, pér té cilét u supozua se u pérballén me Fillipsin. Kjo pérshkruan njé
pamje té njé amerikani té vetmuar indigjen qé pérballet me njé turmé té rinjsh bullizues té sé
djathtés radikale (alt-right).

Kush e ka béré?

Videoja u ngarkua pér heré té paré né Instagram nga njé pjesémarrés i Marshit té Popujve In-
digjené. Kjo mori rreth 200,000 shikime. Disa oré mé vong, videoja u ngarkua né Twitter, duke
marré 2.5 milioné shikime pérpara se té fshihej nga llogaria origjinale. Videoja u ripostua mé
pas né fage té ndryshme té mediave sociale, duke térhequr mé pas vémendjen e mediave me
ndikim. Brenda 24 oréve ishin publikuar disa artikuj pér videon.

Cfaré do té thoshte mé paré?

Narrativa fillestare qé u pérhap né internet e prezantoi videon si njé pérballje té drejtpérdre-
jté midis Filipsit dhe nxénésve, né té cilén nxénésit shiheshin duke u tallur dhe duke u tubuar
kércénueshém rreth Fillipsit.

Cfaré do té thoté tani?

Njé video shumé mé e gjaté e ballafagimit, e cila u shfaq disa dité pas videos sé paré, pikturoi
njé pamje mé komplekse. Memoriali u pushtua gjithashtu nga njé grup izraelitésh té zinj he-
brenj, té cilét po talleshin me kalimtarét, duke pérfshiré nxénésit e Covington-it dhe pjesémar-
résit e Marshit té Popujve Indigjené. Kjo ¢oi né njé konfrontim té nxehté midis té tre grupeve,
pérderisa Fillipsi supozohet se po pérpigej té getésonte situatén. Kétu éshté momenti kur fillon
videoja e paré.


https://www.instagram.com/p/Bsy80cfFVAR/?utm_source=ig_embed
https://www.youtube.com/watch?v=pJujmh0cC18&feature=emb_logo

Cilat pyetje té tjera jané té dobishme pér t'u béré?

Cfaré informacioni kontekstual duhet té dini?

Pa videon mé té gjaté dhe pa dijeniné gé izraelitét hebrenj té zinj ishin té pranishém dhe qgé
nxitén né ményré aktive konfliktin, i gjithé konteksti humbet. Pérderisa nxénésit u regjistruan
duke théné gjéra raciste, ajo qé ¢oi né kété ishte mé e ndérlikuar sesa thjesht adoleshentét e sé
djathtés radikale gqé grupoheshin kércénueshém kundér njé burri t&€ moshuar indigjen.

Ku u shpérnda né rrjetet sociale?

Ndérsa videoja fillimisht u shpérnda né Instagram nga dikush qé mori pjesé né Marshimin e
Popujve Indigjené, kjo mori vémendje té kufizuar. Mé pas u ri-ngarkua né Twitter dhe YouTube
nga pérdorues té tjeré, gjé qé amplifikoi ndjeshém njohjen me rastin dhe siguroi vémendjen e
mediave me ndikim. Gjegjésisht, vémendja erdhi nga kéto ringarkime dhe jo nga videoja origji-
nale né Instagram.

3 pérfundime kyge:

« Kur pamje té tilla té ngarkuara me emocione pérhapen kaq shpejt onlajn, éshté e lehté té
humbasésh kontekstin dhe té lejosh qé tregimi sipérfagésor dhe reaksionar né internet té
marré kontrollin.

« Neé retrospektivé, disa gazetaré argumentuan se artikujt fillestaré shérbyen pér té nxitur
kontroversitetin dhe pér té shtyré mé tej narrativén e pasakté. Kjo sugjeron se pa hetimin e
duhur, mediat me ndikim mund té vazhdojné pa dashje pérhapjen e misinformatave (infor-
matave té gabuara).

« Shpejtésia me té cilén u pérhap videoja onlajn nénkuptoi gé shumé media me ndikim “rané
pre” e narrativés gé shtyhej né mediat sociale dhe nuk hetuan mé tej. Shumé fage lajmesh
u detyruan té térhignin ose té korrigjonin artikujt e tyre pasi dolén té vértetat pér ngjarjen,
dhe disa prej tyre u paditén.

Shembuj té mbulimit mediatik té kétij rasti:

Veterani indigjen amerikan i Vietnamit, i tallur dhe i rrethuar nga adoleshenté me kapele MAGA
(Native American Vietnam Vet Mocked And Surrounded By MAGA Hat-Wearing Teens — UNI-
LAD)

Revolté pasi studentét me kapela Maga tallen me veteranin indigjen amerikan (Outcry after
Kentucky students in Maga hats mock Native American veteran — The Guardian)

Videoja mé e ploté hedh drité té re mbi ballafagimin e studentéve katoliké té Covington me té
moshuarin vendas amerikan (Fuller video casts new light on Covington Catholic students’ en-
counter with Native American elder — USA Today)

Pérfundim

Shumé nga gjérat qé shpérndahen né mediat sociale jané vizuale. Gazetarét duhet té pajisen
me aftésiné pér té véné né pyetje dhe pér té vlerésuar né ményré kritike imazhet, pér té zb-
uluar pérmbajtje dhe synime té réndésishme. Shpejtésia me té cilén mund té pérhapet mis-
informata vizuale thekson mé tej nevojén qé gazetarét té vazhdojné punén me kujdes dhe té
sigurohen qgé té hetojné plotésisht storiet e lidhura me imazhe pérpara se té publikohen. “20
Pyetjet pér hetimin e imazheve té mediave sociale” éshté njé mjet shtesé qé gazetarét mund
ta pérdorin kur hulumtojné imazhe, vecanérisht kur njé storie pérgendrohet kryesisht né dicka
vizuale. Jo ¢do pyetje nga korniza éshté e réndésishme pér ¢do imazh, por pesé pyetjet bazé
jané njé pikénisje e forté dhe bazohen né aftésité themelore té verifikimit, me synim pér té zh-
villuar raportim mé té sakté dhe mé té thelluar.


https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.theatlantic.com/ideas/archive/2019/01/media-must-learn-covington-catholic-story/581035/
https://www.cnn.com/2020/01/07/media/cnn-settles-lawsuit-viral-video/index.html
https://www.unilad.co.uk/news/native-american-vietnam-vet-mocked-and-surrounded-by-maga-hat-wearing-teens/
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.theguardian.com/us-news/2019/jan/20/outcry-after-kentucky-students-in-maga-hats-mock-native-american-veteran
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://www.usatoday.com/story/news/2019/01/20/covington-catholic-students-full-video-shows-viral-protest-new-light/2635085002/
https://bit.ly/20QuestionsFramework
https://bit.ly/20QuestionsFramework

SHTOJCE

Mé poshté éshté lista e ploté e pyetjeve nga Korniza e 20 Pyetjeve, duke pérfshiré 14 pyetje té
shkurta té menjéhershme qé fokusohen né ményré specifike né misinformata dhe dezinfor-
mata. Si¢ kemi vérejtur né kapitull, jané pesé pyetje gé jané té dobishme pér t'u trajtuar sé pari
(me shkronja té trasha/bolduara). Pyetjet e menjéhershme lidhen ose me agjentin, ose me me-
sazhin, ose me interpretuesin e informatés sé gabuar (misinformatés) dhe dezinformatés:

* AGIJENTI (A) - Kush e krijoi dhe e shpérndau imazhin dhe cili ishte motivimi i tyre?
« MESAZHI (M) - Cfaré formati mori imazhi dhe cilat jané karakteristikat e tij?

« INTERPRETUESI (I) - Si u interpretua mesazhi dhe ¢faré veprimesh u ndérmorén?

Cfaré éshté kjo?

Si éshté prodhuar?

Me cfaré géllimi éshté béré?

A - Financiar, Politik, Shogéror, Psikologjik ose Tjetér?

M — Kush ose cka ka gené caku i synuar i mesazhit?

Cili ka gené publiku i synuar?

Cfaré tregon?

Cfaré do té thoté tani?

M — A éshté pérmbajtje mashtruese, p.sh. duke aktruar burim zyrtar?
M — Sa i sakté éshté mesazhi?

Cfaré do té thoshte mé paré?

a. A— A ka géllim pér té béré dém ose pér té corientuar?

Me cfaré teksti éshté shoqgéruar dhe ¢faré domethénie i éshté dhéné?
a. M — A éshté e sakté, corientuese, e manipuluar ose e fabrikuar?
Cfaré informacioni kontekstual duhet té dini?

a. M — A éshté mesazhi legal?

A éshté i ngjashém ose né lidhje me imazhe tjera?

Kush e ka béré?

A — A éshté aktori zyrtar ose jozyrtar?

A — Niveli i organizimit: nuk ka, i dobét, i shtrénguar, ose i rrjetézuar?
A éshté shpérndaré né media sociale nga personi gé e ka béré?

A — A éshté shpérndaré nga njé njeri, njé kiborg?

A — A ka géllim pér té béré dém ose pér té ¢orientuar?

Nése jo, kush e ka shpérndaré até né media sociale?

A éshté béré origjinalisht pér media sociale?

Nése jo, prej ku e ka origjinén?

Ku éshté shpérndaré né media sociale?

a. | — Interpretohet ndryshe nga njeréz té ndryshém? Nése po, si?

Sa gjeré deh pér sa kohé ka garkulluar?

a. M — A ka gené afatgjaté, afatmesém, apo i nxitur nga ndonjé ngjarje?
Cfaré reagimesh ka marré?

a. | — Cfaré veprimi éshté marré? A éshté riprodhuar mesazhi?

Kush tjetér e ka pérdorur né media sociale?

A ngre shgetésime etike shpérndarja e mediave sociale?

Kjo kornizé éshté e inspiruar nga:

Diagrami “Hetimi i punimit té artit” (The "Interrogating the work of Art” diagram (Fig.2.4,
faq.39), in (2014, 5th Edition), Pointon, M. History of Art: A Student’s Handbook, London and
New York: Routledge).

“Pyetje pér té béré pér secilin element té njé shembulli té ¢rregullimit té informacionit” ("Ques-
tions to ask about each element of an example of information disorder” (Fig. 7, fag. 28), (2017),
Wardle, C. and Derakshan, H., Information Disorder: Toward an interdisciplinary framework for
research and policy making. Council of Europe report DGI(2017)09).



6. Si té mendohet pér falsifikimet

e thella (deepfake) dhe teknologjitée
e reja té manipulimit

Shkruan: Sem Gregori

Sem Gregori (Sam Gregory) éshté drejtor programi i WITNESS (Déshmitar -
www.witness.org), gé i ndihmon njerézit té pérdorin videon dhe teknologjiné pér té luftuar
pér té drejtat e njeriut. Njé teknolog, avokues i vlierésuar dhe fitues i cmimeve, ai éshté
ekspert i formave té reja té misinformatave (informatave té gabuara) dhe dezinformatave
té nxitura/béra nga IA (inteligjenca artificiale) dhe e udhéheqg punén rreth mundésive dhe
kércénimeve té shfaqura ndaj aktivizmit dhe gazetarisé. Ai éshté gjithashtu bashkékryetar
i grupit té ekspertéve té Partneritetit pér IA té fokusuar né IA dhe media.

Né verén e vitit 2018, Profesori Sivei Lyi, njé studiues kryesor i “"deepfakes” (falsifikimeve té thel-
la) me bazé né Universitetin e Albani (University of Albany), publikoi njé studim gé tregonte se
video personat e "deepfake” nuk léviznin gepallat e syve me té njéjtin ritém si njerézit e vérteté.
Pér kété pretendim u raportua sé shpejti nga Fast Company, New Scientist, Gizmodo, CBS News
dhe té tjeré, duke béré gé shumé njeréz té mendonin se tani kishin njé ményré té fugishme pér
té dalluar njé deepfake.

Megjithaté, brenda disa javésh nga publikimi i punimit té tij, studiuesi pranoi video gé trego-
nin njé person deepfake g€ |évizte gepallat e syve si njé njeri. Q€ sot, kjo késhillé nuk éshté e
dobishme apo e sakté. Ishte thembra e Akilit e njé algoritmi té krijimit té falsifikime té thella né
até moment, bazuar né té dhénat e trajnimit gé po pérdoreshin. Por brenda disa muajsh, kjo
nuk ishte mé e vlefshme.

Kjo ilustron njé té vérteté kyce rreth zbulimit dhe verifikimit té deepfake-ve: Qasjet teknike jané té
dobishme deri né momentin kur teknikat e mediave sintetike do té pérshtaten né ményré té pash-
mangshme me to. Njé sistem i pérsosur zbulimi i falsifikimeve té thella nuk do té ekzistojé kurré.

Pra, si duhet té verifikojné gazetarét falsifikimet e thella dhe format e tjera té mediave sintetike?

Hapi i paré éshté té kuptoni natyrén “mace dhe mi” té késaj pune si dhe té jeni té vetédijshém
se si po evoluon teknologjia. Sé dyti, gazetarét duhet té mésojné dhe té zbatojné teknikat dhe
mjetet themelore té verifikimit pér té hetuar nése njé pérmbajtje &shté manipuluar me géllim
té keq ose éshté krijuar né ményré sintetike. Té zbatueshme jané té gjitha qgasjet pér verifikimin
e imazheve dhe videove té detajuara né Doracakun e paré té verifikimit, si dhe né resurset e
First Draft né lidhje me verifikimin vizual. Mé né fund, gazetarét duhet té kuptojné se tashmé
jemi né njé mjedis ku pohimi i rremé se dicka éshté deepfake éshté gjithnjé e mé i zakonshém.
Kjo do té thoté se aftésia pér té verifikuar autenticitetin e njé fotoje ose videoje éshté po aq e
réndésishme sa té déshmosh se ajo &shté manipuluar.

Ky kapitull flet mé gjerésisht pér kéto qasje thelbésore pér verifikimin e falsifikimeve té thella
(deepfake), por sé pari éshté e réndésishme té keni njé kuptim bazik mbi falsifikimin e thellé
dhe mediat sintetike.

Cfaré jané deepfakes dhe mediat sintetike?

Deepfakes (falsifikimet e thella) jané forma té reja té manipulimit audiovizual gé i lejojné
njerézit té krijojné simulime reale té fytyrés, zérit ose veprimeve té dikujt. Ato u mundésojné
njerézve té béjné té duket sikur dikush ka théné ose ka béré dicka gé ata nuk e kané béré. Ato
po béhen mé té lehta pér t'u béré, duke kérkuar mé pak imazhe burimore pér t'i ndértuar ato,
dhe po komercializohen gjithnjé e mé shumé. Aktualisht, falsifikimet e thella ndikojné né masé
té madhe tek graté, sepse pérdoren pér té krijuar imazhe dhe video seksuale pa pajtim (jokon-
sensuale) me fytyrén e njé personi té caktuar. Por ekziston frika se falsifikimet e thella do té
kené njé ndikim mé té gjeré né shoqgéri dhe né proceset e mbledhjes dhe verifikimit té lajmeve.


https://datajournalism.com/contributors/samgregory
http://www.witness.org
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://lab.witness.org/synthetic-media-and-deep-fakes/
https://arxiv.org/abs/1806.02877
https://www.fastcompany.com/90230076/the-best-defense-against-deepfakes-ai-might-be-blinking
https://www.newscientist.com/article/2171495-how-can-you-tell-if-a-video-is-a-deepfake-just-look-at-the-eyes/
https://gizmodo.com/most-deepfake-videos-have-one-glaring-flaw-1826869949
https://www.cbsnews.com/news/i-never-said-that-high-tech-deception-of-deepfake-videos/
https://firstdraftnews.org/training/
https://firstdraftnews.org/training/
https://firstdraftnews.org/training/

Falsifikimet e thella jané vetém njé zhvillim brenda njé familjeje teknikash t& mundésuara nga
inteligjenca artificiale (IA) pér gjenerimin e mediave sintetike. Ky grup mjetesh dhe teknikash
mundéson krijimin e paragitjeve realiste té njerézve qé béjné ose thoné gjéra gé nuk i kané
béré kurré, krijimi realist i njerézve/objekteve qé nuk kané ekzistuar kurré, ose i ngjarjeve qé
nuk kané ndodhur kurré.

Teknologjia e mediave sintetike aktualisht i mundéson kéto forma manipulimi:
« Té shtohen dhe higen objekte brenda njé videoje.

« Té ndryshohen kushtet e sfondit né njé video. Pér shembull, ndryshimi i motit pér ta béré
njé video té xhiruar né veré té duket sikur éshté xhiruar né dimér.

« Té simulohet dhe kontrollohet njé paragitje realiste video e buzéve, shprehjeve té fytyrés
ose lévizjes sé trupit té njé individi té caktuar. Megjithése diskutimi i falsifikimeve té thella
né pérgjithési pérgendrohet te fytyrat, teknika té ngjashme po aplikohen pér lévizjet e té
gjithé trupit, ose pjesé té vecanta té fytyrés.

« Té gjenerohet njé simulim realist i z&rit té njé personi specifik.

« Té modifikohet njé zé ekzistues me njé "lékuré zéri” (voice skin) té njé gjinie tjetér, ose té
njé personi specifik.

« Té krijohet njé foto realiste, por térésisht false e njé personi qé nuk ekziston. E njéjta tekniké
mund té aplikohet edhe né ményré mé pak problematike pér té krijuar hamburger té rre-
mé, mace, etj.

« Té transferohet njé fytyré reale nga njé person tek tjetri, e njohur ndryshe si falsifikim i
thellé (deepfake).

Kéto teknika kryesisht, por jo ekskluzivisht, mbéshteten né njé formé té inteligjencés artificiale
té njohur si “/mésim i thellé” (deep learning) dhe ato gé quhen Rrjetet Gjenerative Kundér-
shtare, ose GAN (Generative Adversarial Networks).

Pér té gjeneruar njé artikull me pérmbajtje mediatike sintetike, filloni duke mbledhur imazhe
ose video burimore té personit ose sendit qé déshironi té falsifikoni. Njé GAN zhvillon falsi-
fikimet — qofshin simulime video té njé personi real ose shkémbim fytyrash — duke pérdorur
dy rrjete. Njé rrjet gjeneron rikrijime té besueshme té imazheve burimore, ndérsa rrjeti i dyté
punon pér té zbuluar kéto falsifikime. Kéto té dhéna zbulimi i kthehen rrjetit té angazhuar né
krijimin e falsifikimeve, duke mundésuar pérmirésimin e tij.

Nga fundi i vitit 2019, shumé nga kéto teknika - vecanérisht krijimi i falsifikimeve té thella -
vazhdojné té kérkojné fuqi té konsiderueshme kompjuteristike, njé kuptim se si té akordoni
modelin tuaj dhe shpesh edhe CGI (imazhe té krijuara nga kompjuteri — computer generated
images) té réndésishme post-produksioni pér té pérmirésuar rezultatin pérfundimtar. Meg-
jithaté, edhe me kufizimet aktuale, njerézit tashmé po mashtrohen nga media té simuluara. Si
shembull, hulumtimi nga projekti FaceForensics++ tregoi se njerézit nuk mund té zbulonin me
besueshméri format aktuale té modifikimit té lévizjes sé buzéve, té cilat pérdoren pér té pér-
shtatur gojén e dikujt me njé pjesé té re audio. Kjo do té thoté qé njerézit, né thelb, nuk jané té
pajisur pér té zbuluar manipulimet e mediave sintetike.

Duhet gjithashtu té theksohet se audio sinteza po pérparon mé shpejt se sa pritej dhe po
béhet e disponueshme né treg. Pér shembull, Google Cloud Text-to-Speech API ju mundéson
té merrni njé pjesé teksti dhe ta konvertoni até né audio me njé zé njerézor gé tingéllon sikur
éshté real. Hulumtimet e fundit jané fokusuar gjithashtu né mundésiné e bérjes sé tekstit pér
editimet e kombinuara té videos/audios né njé video interviste.

Pér mé tepér, té gjitha tendencat teknike dhe ato té komercializimit tregojné se do té vazhdojé
té béhet mé e lehté dhe mé e liré pér té béré media sintetike bindése. Pér shembull, imazhi i
méposhtém tregon se sa shpejt ka avancuar teknologjia e gjenerimit té fytyrés.


https://cloud.google.com/text-to-speech/docs/wavenet
file:///C:\Users\Dejan\Downloads\AGENT (A) - Who created and distributed the image, and what was their motivation%3f

Pér shkak té natyrés “macja dhe miu” té kétyre rrjeteve, ato pérmirésohen me kalimin e kohés
derisa té dhénat mbi falsifikimet e suksesshme dhe zbulimin e suksesshém ushgehen népérm-
jet tyre. Kjo kérkon kujdes té forté né lidhje me efektivitetin e metodave té zbulimit.

Peizazhi aktual i falsifikimeve té thella dhe mediave sintetike

Falsifikimet e thella dhe mediat sintetike, nuk jané ende té pérhapura gjerésisht jashté
imazheve seksuale jokonsensuale. Raporti i DeepTrace Lab mbi mbizotérimin e tyre gé nga
shtatori 2019 tregon se mbi 95% e falsifikimeve té thella ishin té kétij lloji, duke pérfshiré ose té
persona té famshém, aktore pornografike ose njeréz té zakonshém. Pér mé tepér, njerézit kané
filluar té sfidojné pérmbajtjen reale, duke e hedhur poshté até si njé falsifikim té thellé.

Né punétorité e udhéhequra nga WITNESS, i shqyrtuam vektorét e mundshém té kércénimit me
njé séré pjesémarrésish té shoqérisé civile, duke pérfshiré media nga komunitetet (grassroot),
gazetaré profesionisté dhe kontrollues té fakteve, si dhe studiues té misinformatave (informat-
ave té gabuara) dhe dezinformatave dhe specialisté t& OSINT. Ata u dhané pérparési fushave ku
format e reja té manipulimit mund té zgjerojné kércénimet ekzistuese, té prezantojné kércénime
té reja, madje edhe té ndryshojné kércénimet ekzistuese ose té pérforcojné kércénime té tjera.
Ata identifikuan kércénime pér gazetarét, kontrolluesit e fakteve dhe hulumtuesit e burimeve té
hapura, dhe sulme té mundshme ndaj proceseve té tyre. Ata gjithashtu theksuan sfidat rreth po-
himit “éshté njé falsifikim i thellé” si njé kushéri retorik i “éshté lajm i rremé”.

Né té gjitha kontekstet, ata vuné né dukje réndésiné e shikimit té falsifikimit té thellé né kon-

tekstin e gasjeve ekzistuese pér kontrollimin dhe verifikimin e fakteve. Falsifikimet e thella dhe
mediat sintetike do té integrohen né fushatat ekzistuese té konspiracionit dhe dezinformimit,

duke u mbéshtetur né taktikat (dhe pérgjigjet) né zhvillim né até zoné, thané ata.



https://deeptracelabs.com/mapping-the-deepfake-landscape/
https://lab.witness.org/synthetic-media-and-deep-fakes/

Kétu jané disa kércénime specifike gé i theksuan:

« Gazetaréve dhe aktivistéve qytetaré do t'u sulmohet reputacioni dhe besueshméria, duke u
mbéshtetur né format ekzistuese té& ngacmimit dhe dhunés onlajn gé shénjestrojné krye-
sisht graté dhe pakicat. Njé numér sulmesh duke pérdorur video té modifikuara vegmé jané
béré ndaj grave gazetare, si né rastin e gazetares sé shquar indiane Rana Ayyub.

« Figurat publike do té pérballen me imazhe seksuale jokonsensuale dhe dhuné né bazé
gjinore, si dhe me pérdorime té tjera té té ashtuquajturve doppelgangers (njeréz gé duken
shumé ngjashém me njé person tjetér) té besueshém. Politikanét lokal mund té jené
vecanérisht té cenueshém, pasi kané imazhe té shumta, por kané pak strukturé institucio-
nale rreth tyre si politikanét e nivelit kombétar pér t'u ndihmuar né mbrojtjen kundér njé
sulmi sintetik mediatik. Ata shpesh jané gjithashtu burime kyce né mbulimin e lajmeve qé

rritet si flluské nga niveli lokal né até kombétar.

« Pérvetésimi i markave (brendeve) té njohura me modifikim té falsifikuar né video ose
ményra té tjera né té cilat njé brend lajmesh, geverie, korporate ose OJQ-je mund t'i bash-
kéngjitet né ményré té rreme njé pérmbajtjeje.

« Pérpjekjet pér té vendosur pérmbajtje té krijuara nga pérdoruesit gé jané té manipuluara
né ciklin e lajmeve, té kombinuara me teknika té tjera, si hakimi i burimeve ose shpérndarja
e pérmbajtjes sé manipuluar deri te gazetarét né momente kyce. Zakonisht, géllimi éshté té
nxiten gazetarét gé té propagandojné pérmbajtjen.

« Pérdorimi i dobésive té procesit té mbledhjes/raportimit té lajmeve, si transmetimet nga
terreni me njé kameré té vetme (si¢ &shté vérejtur nga ekipi i Reuters UGC) dhe mbledhja e
materialit né kontekste té véshtira pér t'u verifikuar si zona lufte ose vende té tjera.

« Ndérsa falsifikimet e thella béhen mé té zakonshme dhe mé té lehta pér t'u béré né vél-
lim, ato do té kontribuojné né tubé zjarri té té pavértetave qé vérshojné verifikimin e
mediave dhe agjencité e verifikimit té fakteve me pérmbajtje gé duhet té verifikohen ose
pérgénjeshtrohen. Kjo mund t'i mbingarkojé dhe shpérgendrojé ata.

« Presioni do té jeté mbi organizatat qé mbledhin dhe verifikojné lajme pér té déshmuar se
dicka éshté e vérteté, si dhe pér té dhéné prova se dicka nuk éshté e falsifikuar. Ata qé jané
né pushtet do té kené mundésiné té pérdorin mohim té besueshém té ndonjé pérmbajtjeje
duke deklaruar se ajo éshté béré me falsifikim té thellé.

Pikénisja pér té verifikuar falsifikimet e thella

Duke pasur parasysh natyrén e forenzikés mediatike dhe teknologjive té reja té falsifikimeve
té thella, duhet té pranojmé se mungesa e provave se dicka éshté e ndryshuar nuk do té jeté
prové pérfundimtare se media nuk éshté ndryshuar.

Gazetarét dhe hetuesit duhet té krijojné njé mentalitet té skepticizmit té& matur rreth fotove,
videove dhe audiove. Ata duhet té supozojné se kéto forma té medias do té sfidohen mé
shpesh pérderisa njohurité dhe frika nga falsifikimet e thella rritet. Eshté gjithashtu thelbésore
té zhvillohet njé njohje e fugishme me mjetet e forenzikés mediatike.

Duke pasur kété ndérmend, njé gasje pér té analizuar dhe verifikuar falsifikimet e thella
dhe manipulimin e mediave sintetike duhet té pérfshijé:

1. Rishikimi i pérmbajtjes pér defekte ose shtrembérime treguese gé burojné nga media sintetike.

2. Zbatimi i qasjeve ekzistuese té verifikimit dhe forenzikés pér videot.

3. Pérdorimi i gasjeve té reja té bazuara né |A dhe gasjeve té reja té forenzikés kur jané té dis-
ponueshme.


https://www.nytimes.com/2018/05/22/opinion/india-journalists-slut-shaming-rape.html
https://datasociety.net/output/source-hacking-media-manipulation-in-practice/
https://www.reuters.com/article/rpb-deepfake/making-a-deepfake-how-creating-our-own-synthetic-video-helped-us-learn-to-spot-one-idUSKBN1QS2FO

Rishikimi pér defekte ose shtrembérime té dukshme

Kjo éshté qasja mé pak e fugishme pér identifikimin e falsifikimeve té thella dhe modifikimeve
té tjera té mediave sintetike, vecanérisht duke pasur parasysh natyrén evoluese té teknologjisé.
Théné késhtu, deepfake-t e béra keq ose pérmbaijtja sintetike mund té paragesin disa déshmi
té gabimeve té dukshme. Gjérat pér t'u kérkuar né njé falsifikim té thellé pérfshijné:

« Shtrembérimet e mundshme né ballé/vijé flokésh ose kur fytyra Iéviz pértej njé hapésire té
caktuar lévizjeje.

* Mungesa e detajeve né dhémbé

» Lékuré tepér e [émuar

« Mungesa e lévizjes sé gepallave té syve

« Njé folés statik pa ndonjé lévizje té vérteté té kokés ose gamé té shprehjeve té fytyrés

« Defektet kur njé person kthehet nga anfasi né profil (pérballé dhe anésh)

Disa nga kéto defekte aktualisht kané mé shumé gjasa té jené té dukshme né njé analizé fre-
jm-pas-frejmi, késhtu qé nxjerrja e njé séré té frejmave pér t'u rishikuar individualisht mund té
ndihmojé. Ky nuk do té jeté rasti me defektet e lévizjes ballore-anésore (anfas-profil) - kéto shi-
hen mé sé miri né njé sekuencég, késhtu gé duhet té béni té dyja gasjet.

Zbatimi i qasjeve ekzistuese pér verifikimit té videos

Ashtu si me format e tjera té manipulimit té medias dhe falsifikimeve té cekéta (shallowfakes),
té tilla si video té kegkontekstualizuara ose té edituara/redaktuara (montuara), duhet ta ba-
zoni gasjen tuaj né praktika té etabluara verifikimi. Praktikat ekzistuese té verifikimit OSINT
jané ende relevante, dhe njé pikénisje e miré jané kapitujt dhe rastet e studimit né Doracakun
e paré kushtuar verifikimit té imazheve dhe videove. Megenése shumica e falsifikimit té thellé
ose modifikimeve aktualisht nuk jané sintetizuara plotésisht, por né vend té késaj bazohen né
bérjen e ndryshimeve né njé video burimore, mund té pérdorni frejmat nga njé video pér té
kérkuar versione té tjera duke pérdorur njé kérkim té kundért té imazhit. Mund té kontrollo-
ni gjithashtu videon pér té paré nése peizazhi dhe pikat referuese (landmarks) pérputhen me
imazhet e té njéjtés vendndodhje né Pamjen e Rrugéve té Google (Google Street View).

Né ményré té ngjashme, gasjet e bazuara né té kuptuarit se si shpérndahet pérmbajtja, nga
kush dhe si, mund té zbulojné informacione nése duhet t'i besohet njé imazhi ose videoje.
Bazat e pércaktimit té burimit, datés, kohés dhe motivimit té njé pérmbajtjeje jané thelbésore
pér té pércaktuar nése ajo dokumenton njé ngjarje apo person real. (Pér vendosjen bazike né
kété qasje, shihni kété udhézues té First Draft) Dhe, si gjithmoné, éshté thelbésore té kontak-
toni personin ose njerézit e paraqitur né video pér té kérkuar koment dhe pér té paré nése ata
mund té japin informacion konkret pér t& mbéshtetur ose hedhur poshté autenticitetin e saj.

Mjete té reja po zhvillohen gjithashtu nga geveria, shkencétarét, platformat dhe laboratorét e
inovacionit gazetaresk pér té ndihmuar né zbulimin e mediave sintetike, dhe pér té zgjeruar
disponueshmériné e mjeteve forenzike té medias. Né shumicén e rasteve, kéto mjete duhet té
shihen si sinjale pér té plotésuar gasjen tuaj té verifikimit té bazuar né praktikat mé té mira.

Mjetet si InVID dhe Forensically ndihmojné me verifikimin e imazheve té bazuar né origjiné dhe
analizén e kufizuar forenzike.

Mjetet falas né kété fushé pérfshijné:

« FotoForensics: Njé mjet forenzik imazhesh qé pérfshin kapacitetin pér Analizén e shkallés sé gabi-
meve (Error Level Analysis) pér té paré se ku mund té jené shtuar elementét e njé imazhi.

« Forensically: Njé grup mjetesh pér detektimin e klonimit, analizén e shkallés sé gabimit, meta té
dhénat (meta-data) té imazhit dhe njé séré funksionesh té tjera.

+ InVID: Njé shtesé e shfletuesit té uebit gé ju mundéson té copétoni videot né frejma, té kryeni kérkim-
in e kundért té imazheve népér motoré té shumté kérkimi, té pérmirésoni dhe té eksploroni frejmat
dhe imazhet pérmes njé thjerréze zmadhuese dhe té aplikoni filtra forenzike né imazhe statike.


https://www.technologyreview.com/s/613172/deepfakes-shallowfakes-human-rights/
http://verificationhandbook.com/book/chapter4.php
http://verificationhandbook.com/book/chapter5.php
https://firstdraftnews.org/en/education/curriculum-resource/2-verification-process/
http://fotoforensics.com/
https://29a.ch/photo-forensics/#forensic-magnifier
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/

« Reveal Image Verification Assistant: Njé mjet me njé séré algoritmesh pér zbulimin e manipulimit
té imazhit, plus analizén e meta té dhénave, vendndodhjen gjeografike GPS, nxjerrjen e fotografive
EXIF dhe integrimin me kérkimin e kundért té imazhit népérmjet Google.

« Ghiro: Njé mjet i forenzikés digjitale onlajn me burim té hapur.

Vini re se pothuajse té gjitha kéto jané krijuar pér verifikimin e imazheve, jo videove. Kjo éshté
njé dobési né hapésirén e forenzikés sé medias, késhtu qé pér videot éshté ende e nevojshme
té nxirren imazhe individuale pér analizé, pér té cilat mund té ndihmojé InVID. Kéto mjete

do té jené mé efektive me video té pakompresuara me rezolucion mé té larté, té cilave, pér
shembull, u jané hequr ose shtuar video objekte brenda tyre. PErdorshméria e tyre do té ulet
sa mé shumé gé njé video té jeté e kompresuar, e ri-ruajtur ose e shpérndaré népér media té
ndryshme sociale dhe platforma pér shpérndarje té videove.

Nése jeni duke kérkuar pér mjete té reja té forenzikés té medias pér t'u marré me ¢éshtjet
ekzistuese té forenzikés vizuale, si dhe eventualisht me falsifikime té thella, njé opsion éshté té
shikoni mjetet qé po shpérndahen nga shkencétarét. Njé nga gendrat mé té avancuara kérki-
more né Universitetin e Napolit ofron gasje onlajn né kodin e tyre, ndér té tjera, pér zbulimin e
gjurméve té kamerés (Noiseprint), zbulimin e copézave té njé imazhi té vendosura né tjetér —
image splices (Splicebuster) dhe zbulimin e veprimeve copy-move dhe remove (kopjim-Iévizje
dhe fshirje) né video.

Ndérsa media sintetike pérparon, forma té reja manuale dhe automatike té forenzikés sé
medias do té pérsosen dhe do té integrohen né mjetet ekzistuese té verifikimit té pérdorura
nga gazetarét dhe zbuluesit e fakteve, si dhe potencialisht né gasjet e bazuara né platforma.
Eshté e réndésishme qé gazetarét té punojné pér té géndruar té pérditésuar mbi mjetet e dis-
ponueshme, duke mos u varur tej mase prej tyre.

Qasjet e reja té forenzikés mediatike té bazuara né IA

Qé nga fillimi i vitit 2020, nuk ka asnjé mjet zbulimi té testuar, té disponueshém né treg té ba-
zuar né GAN. Por duhet té parashikojmé se disa do té hyjné né treg pér gazetarét ose si plug-in
ose si mjete né platforma né vitin 2020. Pér njé studim aktual té gjendjes sé fushés né foren-
zikén e medias, duke pérfshiré kéto mjete, duhet té lexoni ‘Forenzika mediatike dhe Deepfake-t:
Pérmbledhje” (Media Forensics and Deepfakes: An overview) nga Luisa Verdoliva.

Kéto mjete do té mbéshteten né pérgjithési né té dhénat e trajnuara (shembuj) t€ mediave sinte-
tike té bazuara né GAN, gé mé pas té jené né gjendje ta pérdorin kété pér té zbuluar shembuj té
tjeré qé prodhohen duke pérdorur teknika té njéjta ose té ngjashme. Si njé shembull, programet
forenzike té medias si FaceForensics++ gjenerojné falsifikime duke pérdorur mjetet ekzistuese
konsumuese té falsifikimit té thellé dhe mé pas pérdorin kéto véllime té médha imazhesh té
rreme si té dhéna trajnimi pér algoritmet gé té kryejné zbulimin e deepfake-ve. Kjo do té thoté se
ato mund té mos jené efektive né metodat dhe teknikat mé té fundit té falsifikimit.

Kéto mjete do té jené shumé mé té pérshtatshme pér zbulimin e mediave té gjeneruara nga
GAN sesa teknikat aktuale té forenzikés mediatike. Ata gjithashtu do té plotésojné forma té reja
té mjeteve té forenzikés mediatike gé merren mé miré me avancimet né sintezé. Megjithaté,
ato nuk do té jené té pagabueshme, duke pasur parasysh natyrén kundérshtare té ményrés se
si media sintetike evoluon. Njé piké kyce éshté se ¢do tregues i sintezés duhet té kontrollohet
dyfish dhe té vértetohet me gasje té tjera verifikimi.

Falsifikimet e thella dhe media sintetike po evoluojné me shpejtési dhe teknologjité po béhen
gjerésisht té disponueshme, té komercializuara dhe té lehta pér t'u pérdorur. Ato kané nevojé
pér mé pak pérmbajtje burimore pér té krijuar njé falsifikim sesa mund té prisni. Ndérsa te-
knologjité e reja pér zbulim shfagen dhe integrohen né platforma dhe né mjetet e gazetaréve/
té krijuara pérmes OSINT, ményra mé e miré pér t'iu gasur verifikimit éshté pérdorimi i gqasjeve
ekzistuese pér imazhe/video dhe plotésimi i tyre me mjete forenzike gé mund té zbulojné ma-
nipulimin e imazhit. T'i besosh syrit té njeriut nuk éshté njé strategji e fugishme!


http://reveal-mklab.iti.gr/reveal/index.html
http://www.getghiro.org/
http://www.grip.unina.it/research/83-multimedia_forensics.html
https://grip-unina.github.io/noiseprint/
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
http://www.grip.unina.it/research/83-multimedia_forensics.html
https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/1803.09179

7. Monitorimi dhe raportimi brenda
aplikacioneve té grupeve
dhe mesazheve té mbyllura

Shkruan: Kler Uordéll

Kler Uordéll (Claire Wardle) e udhéheg drejtimin strategjik dhe kérkimin pér First Draft,
organizaté jofitimprurése globale qé mbéshtet gazetarét, shkencétarét dhe teknologét qé
punojné pér té adresuar sfidat né lidhje me besimin dhe té vértetén né epokén digjitale.
Ajo ka gené bursiste e Qendrés Shorenstein pér Media, Politiké dhe Politika Publike né
Shkollén Kennedy té Harvardit, Drejtoreshé e kérkimeve né Qendrén Tow pér Gazetari
Digjitale né Shkollén Diplomike té Gazetarisé té Universitetit Columbia dhe drejtuese e
mediave sociale pér UNHCR, Agjenciné e Kombeve té Bashkuara pér Refugjaté.

Né mars té vitit 2019, Mark Zakerbergu foli mbi “lévizjen drejt privatésisé” (“pivot to privacy”)
té Facebookut, gé do té thoshte se kompania ishte duke i theksuar grupet e Facebookut, dhe

si njohje se njerézit térhigeshin gjithnjé e mé shumé né komunikimin me numér mé té vogél té
njerézve né hapésira private. Gjaté viteve té fundit, réndésia e grupeve té vogla pér komunikim-
in social éshté béré e qarté te ne qé punojmé né kété hapésiré.

Né kété kapitull, do t'i shpjegoj platformat dhe aplikacionet e ndryshme, do té flas né lidhje
me sfidat e monitorimit té kétyre hapésirave, dhe do té pérfundoj me njé diskutim pér etikés e
bérjes sé kétij lloji té punés.

Platforma dhe aplikacione té ndryshme

Kérkime te fundit nga We Are Social (Ne jemi social), tregojné dominimin e vazhdueshém té
Facebook-ut edhe YouTube-it, por tre platformat mé té popullarizuara né vazhdim jané: Uatsapi
(WhatsApp), Mesenxheri i Facebookut (FB Messenger), dhe UiCati (WeChat).

ACTIVE USERS OF TOP SOCIAL PLATFORMS

BASED OMN MOMNTHLY ACTIVE USERS, ACTIVE USER TS, OR UNIGUE MONTHLY VISIT EACH PLATFORM, IN MILLIONS

@ DATA UPDATED TO

B socwunework

MESSENGER / CHAT / VOIP

= . WE
* Hootsuite are. |

Né shumé rajone anembané botés, aplikacionet e bisedave jané burimi dominues i lajmeve pér
shumé konsumatoré, vecanérisht WhatsApp-i, pér shembull, né Brazil, Indi, dhe Spanjé.


https://datajournalism.com/contributors/cward1e
https://www.facebook.com/notes/mark-zuckerberg/a-privacy-focused-vision-for-social-networking/10156700570096634/

Sigurisht, WhatsApp dhe FB Messenger jané té popullarizuar globalisht, por né disa shtete té
caktuara, alternativat jané dominuese. Pér shembull, né Iran éshté Telegrami ,Lajni (Line) né Ja-
poni, KakaoTalk né Korené e Jugut, dhe Uicati né Kiné.

Top Messaging Apps by Country ) messengerpcople

WhatsApp
Facebook Messenger
Viber

WeChat

Telegram
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Té gjitha kéto fage kané ndryshime té vogla né funksionalitet, sa i pérket enkriptimit, vecorive
té grupit ose transmetimit dhe opsioneve shtesé, si mundésité e tregtisé brenda aplikacionit,.

Grupet e mbyllura né Facebook

Ekzistojné tre lloje té grupeve té Facebookut: té hapura, t& mbyllura dhe té fshehura.

* Grupet e hapura mund té gjenden né motorin e kérkimit dhe ¢dokush mund té bashkohet.

*  Grupet e mbyllura mund té gjenden né motorin e kérkimit pér duhet té aplikoni pér t'u
bashkuar.

« Grupet e fshehura nuk mund té gjinden né motorin e kérkimit dhe duhet té jeni té ftuar
pér t'u bashkuar.

Gjithnjé e mé shumé, njerézit po mblidhen né grupet e Facebookut, pjesérisht nga arsyeja

gé ata po shtyhen nga algoritmi i Facebookut, por edhe sepse njerézit jané duke zgjedhur té
shpenzojné kohé me njerézit gé ve¢cmé i njohin, ose me njerézit me té cilét ndajné perspektivé
apo interes té pérbashkét.

Discord (Diskord)

Sipas Statista-s, né korrik té 2019-tés, Discord-i ka pasur 250 milioné pérdorues aktivé (pér kra-
hasim, Snap-i ka pasur 294 milionég, Viber-i ka pasur 260 milioné dhe Telegrami ka pasur 200
milioné). Discord-i éshté i popullarizuar brenda komunitetit t& gejmeréve (ata gé luajné lojéra
video), por né vitet e fundit, éshté béré i njohur edhe si fage ku njerézit mund té mblidhen né
“serveré” (njé formé e grupit né Discord) pér té koordinuar fushata té dezinformatave.

Njé aspekt i Discord-it dhe disa grupeve té fshehura té Facebook-ut éshté gé do té pyeteni disa
pyetje para se té pranoheni né até grup. Kéto pyetje mund té jené né lidhje me profesionin
tuaj, pérkatésiné tuaj fetare, géndrimet tuaja politike ose géndrimet tuaja né lidhje me ndonjé
¢éshtje té caktuar sociale.


https://www.statista.com/statistics/258749/most-popular-global-mobile-messenger-apps/

Enkriptimi, grupet dhe kanalet

Njé arsye gé kéto platforma dhe aplikacione jané béré kaq té popullarizuara éshté se ato ofro-
jné nivele té ndryshme té enkriptimit. WhatsApp-i dhe Viber-i jané momentalisht mé té sigur-
tat, qé ofrojné end-to-end enkriptim (nga té dyja anét e komunikimit). Té tjerét, sikur Telegrami,
FB Messenger-i dhe Lajni (Line), ofrojné enkriptim vetém nése e kyg¢ni.

Disa aplikacione kané grupe ose kanale ku i informacioni shpérndahet te njé numér i madh

i njerézve. Grupi mé i madh i WhatsApp mund t'i mbajé 256 njeréz. Grupet e FB Messenger
mbajné 250. Né Telegram, njé grup mund té jeté privat apo publikisht i kérkueshém, dhe
mund t'i mbajé 200 persona. Menjéheré pasi ta arrijné até numér mund té konvertohen né su-
per-grup ku mund té kycen deri né 75 000 njeréz . Telegrami po ashtu ka kanale, dhe mundési
transmetimi pérbrenda aplikacionit. Mund té abonoheni né njé kanal dhe té shihni se cfaré
éshté duke u publikuar atje, por ju nuk mund ta publikoni pérmbajtjen tuaj si pérgjigje.

Monitorim i vazhdueshém

Nuk ka dyshim se dezinformata qarkullon né aplikacionet e mbyllura té mesazheve. Eshté e
véshtiré té vlerésohet né ményré té pavarur nése ka mé shumé dezinformata né kéto platforma
sesa né faget e mediave sociale, sepse nuk ka asnjé ményré pér té paré se ¢faré po shpérn-
dahet. Por, e dimé se éshté njé problem, si¢ na kané treguar rastet e profilit té larté nga India,
Franca dhe Indonezia. Por edhe né SHBA, gjaté té shténave né El Paso dhe Dejton né gusht té
vitit 2019, kishte shembuj té thashethemeve dhe té pavértetave qé garkullonin né Telegram
dhe FB Messenger.

Pyetja éshté nése gazetarét, studiuesit, kontrolluesit e fakteve, punonjésit e shéndetésisé dhe
punonjésit humanitaré duhet té jené né kéto grupe té mbyllura pér té monitoruar dezinfor-
matat. Nése ata duhet té jené né kéto grupe, si duhet ta béjné punén e tyre né njé ményré gé
éshté etike dhe i mban ata té sigurt?

Edhe pse ka sfida té réndésishme pér té béré kété puné, kjo éshté e mundur. Megjithaté, mba-
ni mend se shumé njeréz gé pérdorin kéto aplikacione e béjné kété né ményré specifike qé té
mos monitorohen. Ata i pérdorin ato sepse jané té koduara (enkriptuara). Ata presin njé nivel té
caktuar privatésie. Kjo duhet té jeté thelbésore pér kédo qé punon né kéto hapésira. Edhe pse
mund té bashkoheni dhe té monitoroni kéto hapésira, éshté thelbésore té jeni té vetédijshém
pér pérgjegjésiné gé keni ndaj pjesémarrésve né kéto grupe, té cilét shpesh nuk e kuptojné se
¢faré éshté e mundur.

Teknikat pér kérkim

Kérkimi pér kéto grupe mund té jeté i véshtire, sepse ka protokolle té ndryshme pér secilin. Pér
grupet e Facebookut, mund té kérkoni pér tema brenda motorit té kérkimit né Facebook dhe
filtrimit sipas grupit. Nése doni té pérdorni operatoré mé té sofistikuar Boolean, kérkoni né
Google duke pérdorur fjalét tuaja kyce dhe pastaj shtoni “site:facebook/groups”.

Pér Telegramin, mund té kérkoni né aplikacion nése keni telefon Android, por jo né qofté se
keni Ajfon. Ka desktop-aplikacione, si https://www.telegram-group.com/ Ngjashém edhe pér
Discord, ka fage si https://disboard.org/search

Vendimet rreth anétarésimit dhe pjesémarrjes

Si¢ u pérmend, disa nga kéto grupe do pyesin pér ta siguruar kycjen. Para se ta provoni kété,
duhet té flisni me redaktorin apo menaxherin tuaj se si t'u pérgjigjeni kétyre pyetjeve. A do té
jeni té singerté se kush jeni dhe pse jeni né grup? A ka ndonjé ményré pér t'u anétarésuar duke
géndruar géllimisht i pagarté? Nése jo, si mund ta justifikoni até vendim pér té fshehur identitetin
tuaj (kjo mund té jeté e nevojshme nése po i bashkoheni njé grupi gé mund té rrezikojé siguriné
tuaj nése identifikoheni si gazetar). Nése fitoni gasje, a do té kontribuoni né ¢farédo ményre, apo
thjesht do té “endeni” pér té gjetur informacione gé mund t'i konfirmoni diku tjetér?


https://www.buzzfeednews.com/article/pranavdixit/whatsapp-destroyed-village-lynchings-rainpada-india
https://www.cnn.com/2019/03/27/europe/paris-fake-kidnapping-scli-intl/index.html
https://www.channelnewsasia.com/news/asia/fake-news-sparks-fear-among-indonesia-quake-victims-11976664?utm_source=First+Draft+Subscribers&utm_campaign=28ae27481b-EMAIL_CAMPAIGN_2019_09_10_11_59_COPY_01&utm_medium=email&utm_term=0_2f24949eb0-28ae27481b-263607053&mc_cid=28ae27481b&mc_eid=59950dd586
https://www.buzzfeednews.com/article/janelytvynenko/telegram-disinformation-fake-news
https://www.telegram-group.com/
https://disboard.org/search

Vendime pér mbledhje automatike té pérmbajtjeve nga grupet

Eshté e mundur té gjinden grupe té “hapura” duke kérkuar linge qé jané postuar né fage tjera.
Pastaj kéto paragiten né motorét e kérkimit. Dhe pastaj éshté e mundur té pérdoren metodat
kompjuterike pér té mbledhur automatikisht pérmbajtjet nga kéto grupe. Hulumtuesit gé mon-
itoronin zgjedhjet né Brazil dhe Indi e kané béré kété, dhe e di né ményré anekdotike pér orga-
nizata té tjera qé béjné puné té ngjashme.

Kjo tekniké lejon organizatat té monitorojné njéherésh mé shumé grupe té ndryshme, qé pérn-
dryshe éshté shpesh e pamundur. Pika kyce éshté qé vetém njé pérqgindje e vogél e grupeve
jané mund té gjenden né kété ményré, dhe ato zakonisht géllojné té jené grupe qé medoemos
déshirojné anétarésim mé té gjeré, késhtu gé nuk jané reprezentative pér té gjitha grupet. Pér
mua po ashtu kjo ngre edhe ¢éshtje etike. Sidoqofté, ka “guardrails” (binaré té rojés) gé mund
té pérdoren pér t'u mbrojtur té dhénat, duke mos ndaré me té tjerét dhe duke de-identifikuar
mesazhet. Kemi nevojé pér protokolle ndér-industriale pér ta béré kété lloj pune.

Linja informimi (Tiplines)

Teknika tjetér éshté té vendosni njé linjé informimi (tipline), ku inkurajoni publikun qé t'ju dér-
gojé pérmbaijtje. Celési pér njé linjé informimi éshté té keni njé thirrje té thjeshté dhe té qarté
pér veprim dhe té shpjegoni se si synoni ta pérdorni até pérmbajtje. A éshté thjesht pér moni-
torimin e trendéve apo do t'u pérgjigjeni atyre me pérgénjeshtrim pasi té keni hulumtuar infor-
matat qé ju dérgohen?

Duke u kthyer te pyetjet etike, gé kané ndikim té madh né lidhje me punén me aplikacionet e
mesazheve té mbyllura, éshté e réndésishme gé ju nuk jeni vetém “duke e marré” pérmbaijt-
jen, ose né fjalé tjera duke gené ekstraktiv. Dhe nése e |émé etikén anash pér njé cast, i gjithé
hulumtimi tregon gé nése audienca nuk di se si po pérdoren informatat e tyre, ata me shumeé
gjasé do té ndalojné té dérguarit. Njerézit mé shumé duan té ndihmojné kur ndjejné po trajto-
hen si partneré.

Aspekti tjetér, sidoqofté, éshté se sa lehté éshté béhet lojé me linjat e informimit duke dérguar
pérmbajtje mashtruese, ose nése njé individ apo grup i vogél dérgon pérmbajtje té njéjté qé té
duket problem mé i madh sesa qé éshté.

Etika e raportimit nga grupet e mbyllura pér mesazhe

Pasi ta keni gjetur pérmbajtjen, pyetja éshté se si té raportohet mbi té. A duhet té jeni trans-
parent né lidhje me até se si e keni gjetur? Si pjesé e udhézimeve té tyre té komunitetit, shumé
grupe kérkojné gé ajo gé diskutohet né grup té mos shpérndahet mé gjeré. Né qofté se grupi
éshté i mbushur me dezinformata, cili do té jeté ndikimi i raportimit tuaj pér té€? A mund ta
vértetoni até gé keni gjetur né grupe tjera apo né hapésira onlajn? Nése raportoni, a mund ta
rrezikoni siguriné tuaj, ose até té kolegéve ose familjes suaj? Mbani mend gé kércénimi ndaj
gazetaréve dhe hulumtuesve (ose edhe mé keq) éshté pjesé e ményrés sé veprimit pér disa nga
grupet mé té erréta onlajn.

Pérfundime

Raportimi nga dhe pér aplikacionet e mesazheve dhe grupeve té mbyllura éshté pérplot me
sfida, mirépo ato burime do té béhen edhe mé té réndésishme si hapésira ku shpérndahet in-
formacioni. Si hap i paré, mendoni mbi pyetjet e theksuara né kété kapitull, flisni me kolegét
dhe redaktorét tuaj, dhe nése ju nuk keni udhézime né redaksi né lidhje me kété lloj té raporti-
mit, filloni té punoni né pér té krijuar disa. Nuk ka rregulla standarde pér ményrén se si ta béni
kété. Kjo varet nga storia, platforma, reporteri dhe udhézimet editoriale té redaksisé. Por éshté
e réndésishme qgé té gjitha detajet t& merren né konsideraté para se té filloni me kété lloj té
raportimit.



~7a. Rast studimi: Bolsonaro né spital

Shkruan: Serhio Lydke

Serhio Lydke (Sergio Ludtke) éshté gazetar dhe redaktor i Projeto Comprova, njé
koalicion i 24 organizatave mediatike gé bashképunojné pér té hulumtuar thashethemet
mbi politikat publike né Brazil.

Né vitin 2018, Comprova shqyrtoi pérmbajtjen e dyshimté té shpérndaré né mediat sociale dhe
aplikacionet e mesazheve né lidhje me zgjedhjet presidenciale né Brazil.

Mé 6 shtator 2018, njé muaj para zgjedhjeve presidenciale né Brazil, kandidati i té djathtés eks-
treme Jair Bolsonaro mbaijti njé eveniment fushate né gendrén e Juiz de Fora, qytet me 560,000
banoré, 200 kilometra nga Rio de Zhaneiro.

U bé njé javé qékur Bolsonaro ishte béré lider né sondazhet pér raundin e paré té zgjedhjeve
presidenciale té Brazilit. Ai mori pozitén e paré pasi qé kandidatura e ish presidentit Luiz Inacio
Lula da Silva, mé paré lider i izoluar né sondazhe, mori ndalesé nga Gjykata e Larté Zgjedhore.

Bolsonaro, megjithaté, po humbiste prej tre nga katér kandidatét mé té afért né sondazhe né
simulimet e balotazhit.

Situata e Bolsonaros ishte brengosése, pasi ai kishte vetém dy blloge ditore 9-sekondéshe né
transmetimet elektorale pa pagesé né TV. Rregullat zgjedhore té Brazilit kérkojné gé radiot dhe
stacionet televizive t'u japin kohé pa pagesé partive politike gé t'i publikojné propozimet e tyre.
Késaj radhe kjo ishte shpérndaré sipas numrit té uléseve té fituara nga secila parti né zgjed-
hjet e fundit pér Dhomén e Pérfagésuesve. Mungesa e uléseve pér Bolsonaron nénkuptonte
shumé pak kohé transmetimi pa pagesé. Dhe, si rezultat i késaj, ai u detyrua té mbéshtetet né
pérkrahésit e tij né rrjetet sociale dhe té bénte kontakte té drejtpérdrejta me votuesit né rruge.

Né Juiz de Fora, sikur edhe né qytetet tjera gqé i vizitoi mé paré, Bolsonaro mori pjesé né njé
marsh duke u mbajtur mbi supe nga pérkrahésit e tij. Ai u térhog nga turma e admiruesve kur
marshi papritmas u ndérpre. Né mes té turmés, njé njeri zgjati dorén dhe e theri kandidatin.
Thika la njé plagé té thellé né barkun e Bolsonaros — dhe e hapi kutiné e Pandorés né rrjetet
sociale.

U shpérndané thashetheme dhe teori konspirative, disa prej tyre e akuzuan Adelio Bispo de
Oliveira, njeriun gé e theri Bolsonaron, pér lidhje me ish-presidentin e partisé, Dilma Rousseff,
gé ishte e larguar nga zyra né 2016-tén. Foto té rreme shfagén sulmuesin duke géndruar afér
Lulés (nofka e ish presidentes). Ajo gé Bispo kishte lidhje me majtistét Partido Socialismo e
Liberdade (PSOL), dhe refuzimi i avokatit tij té tregojé se kush po i paguante shpenzimet e tij,
vetém shérbeu pér t'i ushqyer pretendimet konspirative.

Njékohésisht, videot dhe mesazhet qé u pérpogén té nénvlerésonin Bolsonaron fituan
vémendje né platformat e mediave sociale. Disa nga pérmbajtjet malicioze pretenduan se ther-
ja ishte e inskenuar, se Bolsonaro realisht ka gené né spital pér ta trajtuar kancerin, dhe fotot
gé jané publikuar duke e treguar operacionin jané té falsifikuara.

Therja i dha Bolsonaros arsye té térhiget nga aktivitetet e fushatés, por i solli atij njé pozicion
mé té miré né sondazhe. (Né fund, kuptohet, Bolsonaro i fitoi zgjedhjet).

Mé 19 shtator, afér dy javé pas sulmit, "Eleigoes sem Fake”, njé program grupor i monitorimit
té WhatsApp-it i krijuar nga Universiteti i Minas Gerais, identifikoi njé audio incizim gé po ga-
rkullonte. Audioja ishte shpérndaré nga 16 prej gati 300 grupeve té monitoruara nga projekti,
disa prej té ciléve ishin pérkrahés té Bolsonaros.

Po té njéjtén dité, organizata joné Comprova, filloi té merrte, po ashtu pérmes WhatsApp-it,
kérkesa nga lexuesit pér ta verifikuar integritetin e incizimit.


https://datajournalism.com/contributors/ludtke

Né kété audio, gé ishte rreth njé minuté e gjaté, njé njeri i mllefosur, me zé qé i pérngjante
Bolsonaros, fjalosej me diké gé pretendohej té ishte i biri, Eduardo, dhe ankohej né lidhje me
mbajtjen e tij né spital. Né incizim, njeriu tha gé ai nuk mundet mé shumé ta pérballojé "kété
teatér”, duke sugjeruar se e gjitha kjo ishte njé aktrim.

Até dité, Bolsonaro ishte ende pacient né njésiné e kujdesit gjysmé-intensiv né spitalin Albert
Ajnshtajn né Sao Paulo. Raporti mjekésor thoshte gé ai nuk kishte ethe, se merrte ushgim in-
travenoz dhe kishte rikuperuar funksionin e zorréve.

Comprova nuk mund ta gjente burimin origjinal té incizimit. Audioja mé sé pari u shpérn-

da pérmes WhatsApp-it né kohén kur fajlet mund té shpérndaheshin né deri 20 biseda. Kjo
mundésoi qé té shpérndahet rrufeshém, dhe té depértonte pér kohé té shkurté edhe né rrjetet
tjera sociale. U bé e pamundur pér ta gjurmuar burimin origjinal. (qé atéheré WhatsApp ka ku-
fizuar numrin e grupeve té cilave mund t'u ripércillni (forvardoni) njé mesazh).

Né pamundési pér té identifikuar autorin(ét) e incizimit, Comprova u fokusua né hulumtim mé
konvencional, dhe kérkoi ndihmé pérmes njé raporti ekspertésh nga Instituto Brasileiro de Per-
fcia (Instituti Brazilian i Mjekésisé Ligjore). Ekspertét e krahasuan incizimin me zérin té Bolson-

aros nga njé intervisté né prill té& 2018-tés dhe rané né pérfundim qé zéri i kandidatit nuk ishte
zE@ri i personit né incizimin e shpérndaré né rrjetet sociale.

Ekspertét béné njé analizé kualitative té zérit, té té folurit dhe shénuesve (markeréve) gjuhésor
té njeriut gé foli né incizim. Pastaj, i krahasuan kéta parametra né secilén mostér té zérit dhe té
té folurit. Né kété analizé, ata hulumtuan paternét (shabllonet) e zanoreve dhe bashkétingél-
loréve, ritmin e té folurit dhe shpejtésiné, paternét e intonacionit, kualitetin e zérit dhe shpre-
hité té prezantuara nga folési, si dhe pérdorimin e fjaléve specifike dhe rregullave gramatikore.

Pér shembull, imazhi poshté tregon njé analizé frekuencash té “formantéve”, emri i lartésive té
prodhuara nga vibracionet e traktit vokal, zgavra ku filtrohet zéri i prodhuar né laring. Ajri bren-
da traktit té vokalit vibron né lartési té ndryshme, varésisht nga madhésia dhe forma e hapjes.
Imazhi tregon analizé frekuencash té formantéve duke pérdorur zanoret “a”, “e", dhe “0".
Zanoret e gjelbra korrespondojné me mostrén e audios gé e siguruam nga WhatsApp, ndérsa
zanoret e kaltra korrespondojné me mostrat e marra nga njé intervisté e dhéné e Bolsonaros
disa dité pérpara sulmit mbi té.
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Njé analizé shtesé gjeti se folési né audion e WhatsApp-it kishte njé theks tipik nga zona rurale
e shtetit té Sao Paulos. Por kjo nuk u paraqit né paternin (shabllonin) e té folurit té Bolsonaros.
Dallimet né rezonancé, artikulim, shpejtésiné e té folurit dhe devijimin fonetik u detektuan né

mostrat e krahasuara.

Comprova késhilloi njé ekspert té dyté. Edhe ky profesionist po ashtu konkludoi se zéri né in-
cizim dallonte nga i Bolsonaros pér disa arsye. Ai tha gé toni i zérit té tij paraqitej té ishte pak
mé akut nga ai i Bolsonaros. Ai vérejti gé ritmi i té folurit ishte po ashtu mé i shpejté sesa njé
video tjetér e incizuar nga kandidati né spital.



Njé element tjetér gé pérforcoi pérfundimin se audioja ishte e rreme ishte kualiteti i dobét i in-
cizimit. Sipas ekspertéve me pérvojé, kjo ishte truk tipik i mashtrimit: zvogélimi i rezolucionit té
audiove, videove dhe fotove e bén analizén e tyre mé té véshtiré.

Sa i pérket pérgjigjes sé Bolsonaros, djemté e tij, Flavio dhe Karlos, postuan né mediat sociale
duke théné se audio ishte “lajm i rremé”.

Nése kjo audio do té béhej virale sot, me siguri do té ishte mé e véshtiré té besohet se zéri ishte
i Bolsonaros. Para zgjedhjeve, me vetém 18 sekonda né dité né televizion, dhe mungesa e tij nga
debatet e fushatés pér shkak té shtrimit né spital dhe mjekimit, zéri i presidentit té tashém nuk
ishte i njohur miré. Kjo krijoi mundési gé njé audio té rreme té mashtrojé shumé njeréz.

Sidoqgofté, pas mé shumeé se njé viti, éshté ende e véshtiré té kuptojmé se pse grupet né favor
té Bolsonaros ose gé bénin fushaté pér kandidaturén e tij e shpérndané audion, gjé gé, nése
ishte déshmuar se ishte autentike, do ta kishte shkatérruar kandidaturén e tij. Nuk do té mund
ta dimé asnjéheré plotésisht se pse kéto grupe e shpérndané kété pérmbajtje me aq zell té
madh. Pa marré parasysh, kjo éshté njé pérforcim i fugishém i faktit gqé njé pérmbaijtje, e cila
bén njé pretendim shpérthyes, do té shpérndahet rrufeshém népér mediat sociale.



8. Hetimi i uebfageve

Shkruan: Kreg Silvermen

Kreg Silvermen (Craig Silverman) éshté redaktor mediatik i BuzzFeed News, ku drejton
ritmin global gé mbulon platformat, keqinformimin onlajn dhe manipulimet mediatike.

Ai mé paré ka redaktuar “"Doracakun e verifikimit” dhe “"Doracakun e verifikimit pér
raportimin hulumtues”, dhe éshté autor i "Génjeshtrat, génjeshtrat e mallkuara dhe
pérmbajtja virale: Si uebfaget e lajmeve pérhapin (dhe pérgénjeshtrojné) thashethemet
né internet, pretendimet e paverifikuara dhe informatat e gabuara (misinformatat).”

Uebfaget pérdoren nga ata gé angazhohen né manipulimet mediatike pér té fituar té ardhura,
pér té& mbledhur e-maile dhe informacione té tjera personale, ose pér té krijuar njé fortifikim
onlajn né ndonjé ményré. Gazetarét duhet té kuptojné se si té hetojné njé prani né ueb dhe,
kur &shté e mundur, ta lidhin até me njé operacion mé té madh gé mund té pérfshijé llogari té
mediave sociale, aplikacione, kompani ose subjekte té tjera.

Mos harroni se teksti, imazhet ose e gjithé fagja mund té zhduket me kalimin e kohés —
veganérisht pasi té filloni té kontaktoni njeréz dhe té béni pyetje. Njé praktiké mé e miré éshté
té pérdorni Wayback Machine pér té ruajtur fage té réndésishme té uebfages gé synoni si pjesé
e rrjedhés suaj té punés. Nése njé fage nuk do té ruhet si¢c duhet atje, pérdorni njé mjet tjetér si
archive.today. Kjo siguron gé ju t& mund té vendosni linge me faget e arkivuara si prové té asaj
gé keni gjetur, dhe té shmangni linge té drejtpérdrejta me njé fage gé shpérndan informata té
gabuara (misinformata) dhe dezinformata (Hunchly éshté njé mjet i shkélqyer me pagesé pér
té krijuar arkivin tuaj personal té uebfageve automatikisht deri sa punoni). Kéto mjete arkivimi
jané gjithashtu thelbésore pér té hetuar se si éshté dukur njé uebfage me kalimin e kohés. Re-
komandoj gjithashtu instalimin e shtesés sé shfletuesit Wayback Machine né ményré gé té jeté
e lehté té arkivohen faget dhe té shikohen versionet e méparshme.

Njé tjetér shtesé e dobishme e shfletuesve éshté Ghostery, e cila do t'ju tregojé gjurmuesit e
pranishém né njé uebfage. Kjo ju ndihmon té identifikoni shpejt nése njé uebfage pérdor Goo-
gle Analytics dhe/ose ID té Google AdSense, gjé gé do té ndihmojé me njé nga teknikat e pér-
shkruara mé poshté.

Ky kapitull do té véshtrojé katér kategori gé jané té nevojshme t'u analizuar kur hulumtoni njé
uebfage: pérmbajtjen, kodin, analitikén, regjistrimin dhe elementét e lidhur.

Pérmbajtja

Shumica e uebfageve ju tregojné té paktén dicka pér até se c¢faré jané. Qofté né njé fage té
dedikuar “Rreth nesh” ose “Pér ne” (About), njé pérshkrim né fund té fages ose diku tjetér - ky
éshté njé vend i miré pér té filluar. Né té njéjtén kohé, mungesa e informacionit té garté mund
té jeté njé tregues se fagja éshté krijuar me nxitim, ose po pérpiget té fshehé detaje rreth
pronésisé dhe géllimit té saj.

Sé bashku me leximin e ¢do teksti bazé “rreth nesh”(About), béjeni njé rishikim té ploté té
pérmbajtjes né uebfaqe, duke drejtuar syté pér té pércaktuar se kush e drejton até, cili éshté
géllimi dhe nése éshté pjesé e njé rrjeti apo nisme mé té madhe. Ja disa gjéra pér té kérkuar:

« A eidentifikon pronarin ose ndonjé entitet korporativ né fagen e saj “Rreth nesh”? Gjithash-
tu vini re nése nuk ka njé fage "Rreth nesh”.

« Aliston njé kompani ose njé person né njoftim pér té drejtat e autorit né fund té fages
kryesore ose ndonjé fageje tjetér?

« Aliston emra, adresa ose entitete korporative né politikén e privatésisé ose né termat dhe
kushtet (terms and conditions)? A jané kéto emra kompanish té ndryshém nga ata gé jané
renditur né fund té fages, né fagen "Rreth nesh” ose né vende té tjera né fage?

» Nése fagja publikon artikuj, vini re rreshtat e paré dhe nése kané lidhje té klikueshme. Nése
po, shikoni nése ato cojné né njé fage té autorit me mé shumé informacion, si biografi ose
linge me llogarité sociale té shkrimtarit.


https://datajournalism.com/contributors/craigsilverman
https://www.buzzfeednews.com/author/craigsilverman
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://archive.org/
http://archive.today/
https://chrome.google.com/webstore/detail/wayback-machine/fpnmgdkabkmnadcjpehmlllkndpkmiak
https://www.ghostery.com/products/

« A pérmban fagja llogari sociale té lidhura? Kéto mund té jené né formén e ikonave té vogla
né krye, né fund ose né ndonjé ané té fages kryesore, ose njé "embed” gé ju fton té pélgeni
fagen né Facebook, pér shembull. Nése fagja shfaq ikona pér platforma té tilla si Facebook
dhe Twitter, vendoseni miun mbi to dhe shikoni né pjesén e poshtme majtas té dritares sé
shfletuesit tuaj pér té paré URL-né ku ato ¢ojné. Shpesh, njé uebfage e krijuar me ngut nuk
do té shgetésohet té plotésojé ID-té specifike té profilit social né shabllonin (templejtin) e
njé fage interneti. Né até rast, thjesht do té shihni lidhjen té shfaqget si facebook.com/ pa
njé emér pérdoruesi.

« Aliston fagja ndonjé produkt, klient, déshmi, apo njeréz ose kompani té tjera gé mund té
kené njé lidhje dhe gé ia vlen té shikohen mé tej?

« Sigurohuni gé té gérmoni pértej fages kryesore. Klikoni né té gjitha menyté kryesore dhe
lévizni poshté deri né fund pér té gjetur fage té tjera gé ia vlen té vizitohen.

« Njé pjesé e réndésishme e ekzaminimit té pérmbajtjes éshté té shihet nése éshté origjina-
le. A éshté kopjuar teksti nga fagja “Rreth nesh” ose ndonjé tekst tjetér i pérgjithshém nga
diku tjetér? A po pérhap fagja informacione té rreme ose keqorientuese, ose a po ndihmon
né shtytjen e ndonjé agjende specifike?

Né vitin 2018 hulumtova njé skemé té madhe mashtrimi té reklamave digjitale gé pérfshinte
aplikacione celulare dhe uebfage me pérmbaijtje, si dhe kompani guaska (shell companies),
népunés té rremé dhe kompani false. Mé né fund, gjeta mé shumeé se 35 uebfage té lidhura
me skemén. Njé ményré né té cilén identifikova shumé nga faqget ishte duke kopjuar tekstin né
fagen "Rreth faqes” dhe duke e ngjitur até né kutiné e kérkimit t& Google. Menjéheré gjeta afér
20 fage interneti me té njéjtin tekst:
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Mashtruesit gé drejtonin skemén krijuan gjithashtu uebfage pér kompanité e tyre parésore pér
t'i ndihmuar gé té duken legjitime kur partnerét e mundshém né rrjetet e reklamave vizitonin
ato pér té kryer kontrollimin e duhur. Njé shembull pér kété ishte njé kompani e quajtur Atoses.
Fagja e saj kryesore listonte disa népunés me fotografi. Kérkimi i imazhit té kundért né Yandex
(kérkimi mé i miré i imazheve pér fytyrat) zbuloi shpejt se disa prej tyre ishin stok imazhe (stock
images — fotografi qé ve¢cmé ekzistojné dhe gjenden né uebfaqge pér blerje ose pér pérdorim
pa pagesé té fotografive):

J\ ATOSES



https://www.buzzfeednews.com/article/craigsilverman/how-a-massive-ad-fraud-scheme-exploited-android-phones-to
http://archive.vn/8W5tW

Atoses kishte gjithashtu kété footer (tekst né fund té fages sé saj): “Ne krijojmé ekosisteme
té bukura gé jané té dobishme dhe té konektuara, té cilat rritin bizneset dhe ndértojné mar-
rédhénie té géndrueshme midis mediave onlajn dhe pérdoruesve.”

| njéjti tekst shfaget né faget e té paktén dy agjencive té marketingut:

& www.pimula.net » about-us

About Us - Pimula Agency

Pimula is a fully integrated digital marketing agency that crafts beautifully useful, connected
digital ecosystems that grow businesses and build enduring relationships between brands
and humans. ... Thanks to the connected world, an idea in one continent could possibly mean a
huge business in another.

& www.netwyn.com ¥

Netwyn: Home

We craft beautifully useful, connected ecosystems that grow businesses and build
enduring relationships between ... From designing websites to providing state of the art
digital security, Netwyn is ... We host monthly networking events allowing you to meet with other
like minded business people and build connections.

Nése njé kompani po pérdor stok imazhe pér punonjésit dhe tekst plagjiaturé né fagen e saj, e
dini se ajo nuk éshté ajo gé pretendon se éshté.

Eshté gjithashtu njé ide e miré té kopjoni dhe ngjitni tekstin nga artikujt né njé fage dhe t'i fu-
tni ato né Google ose né njé motor tjetér kérkimi. Ndonjéheré, njé fage qé pretendon se éshté
burim lajmesh bén thjesht vetém plagjiaturé té mediave té vérteta.

Né vitin 2019, hasa né njé fage té quajtur forbesbusinessinsider.com gé dukej té ishte njé fage
lajmesh qé mbulonte industriné e teknologjisé. Né realitet ajo bénte plagjiaturé masive té arti-
kujve nga njé shuméllojshméri e gjeré mediash, duke pérfshiré, qé ishte gesharake, njé artikull
gé shkrova pér uebfaget e rreme lokale.

Njé hap tjetér bazik éshté té merrni URL-né e njé fageje dhe ta kérkoni até né Google. Pér
shembull, “forbesbusinessinsider.com.” Kjo do t'ju japé njé sens se sa nga faget né internet jané
indeksuar, dhe gjithashtu mund té sjellé shembuj té njerézve té tjeré qé raportojné ose flasin
dicka rreth fages. Gjithashtu, mund té kontrolloni nése fagja éshté e listuar né Google News
duke hapur fagen kryesore té Google News dhe duke futur “forbesbusinessinsider.com” né
kutiné e kérkimit.


https://www.buzzfeednews.com/article/craigsilverman/fake-local-news-sites-albany-edmonton
https://www.buzzfeednews.com/article/craigsilverman/fake-local-news-sites-albany-edmonton

Njé késhillé tjetér éshté té merrni URL-né e fages dhe ta ngjisni né shiritat e kérkimit né Twitter.
com ose Facebook.com. Kjo do t'ju tregojé nése njerézit po béjné lidhje me fagen. Gjaté njé
hetimi, hasa né njé fage, dentondaily.com. Fagja e saj kryesore tregonte vetém disa artikuj nga
fillimi i vitit 2020, por kur kérkova domenin né Twitter, pashé gé mé paré kishte nxjerré shumé
pérmbajtje plagjiaturé, gjé qé kishte béré gé njerézit té vinin re kété dhe té ankoheshin. Kéto
storie mé té vjetra u fshiné nga faqja, por tuitet jepnin déshmi pér sjelljen e saj t&é méparshme.

Chad Livengood &
EChadlivengood
In recent weeks, my Google News Alerts have been
FLOODED with old @detroitnews and @freep stories
republished (w/fo permission, I'm guessing) on faux news
websites called Spring Hill Insider, Wellston Journal,
Stock Daily Dish & Livingston Ledger.

Neverland Facts
@NeveriandFacts
Another click bait website that exploits Michael and
should be avoided. This is a word for word ripoff with no
attribution of an article in @Variety that ran 2/8/19, yet it
has today's date on it as if it's new and written by the
“Denton Daily." dentondaily.com/hbo=-sets-premi...

Example: livingstonledger.com/legal-experts-...
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Pasi té keni gérmuar né pérmbajtjen e njé uebfaqeje, éshté koha pér té kuptuar se si pérhapet.
Do té shohim dy mjete pér kété: BuzzSumo dhe CrowdTangle.

Né vitin 2016, punova me studiuesin Lorens Aleksander (Lawrence Alexander) pér hulumtuar
faget e lajmeve politike amerikane gé drejtoheshin nga jashté. Sé shpejti ne zbuluam faget gé
drejtoheshin nga Velesi, njé gytet né Magedoniné e Veriut. | pérdorém detajet e regjistrimit té
domenit (mé shumé pér kété mé poshté) pér té identifikuar mé shumé se 100 fage politike té
SHBA-ve té drejtuara nga ai qytet. Doja té kuptoj se sa e popullarizuar ishte pérmbaijtja e tyre
dhe ¢faré lloj storiesh po publikonin. Mora URL-té e disa fageve qé dukeshin si mé aktivet dhe
krijova njé kérkim pér to né BuzzSumo, njé mjet gé mund té tregojé njé listé té pérmbajtjeve sé
njé uebfageje té renditura sipas angazhimit gé kané marré né Facebook, Twitter, Pinterest dhe
Reddit (ka njé version falas, megjithése produkti me pagesé ofron shumé mé tepér rezultate).


https://buzzsumo.com/

Menjéheré e pashé se artikujt nga kéto fage me mé shumé angazhime né Facebook ishin
krejtésisht false. Kjo na ofroi informacion ky¢ dhe njé kéndvéshtrim gé ishte i ndryshém nga
raportimi i méparshém. Imazhi i méposhtém tregon ekranin té rezultateve té kérkimit té ver-
sionit bazik té& BuzzSumo, i cili liston angazhimet e Facebook, Twitter, Pinterest dhe Reddit pér
njé sajt specifik, si dhe disa shembuj té storieve té rreme nga viti 2016:

€ Saved Search: Macedonians

Created by Craig 5

Q  tap-news.com OR usapoliticsteader.com OR americanelection2016.info OR buzzfeedusa.com OR w.. m

o Yoursearch has changed. Would you like to: - SAVE CHANGES SAVE NEW
Did you know vou can find all the content from a specfic authar by placing author: in front of their name? Advanced search tips
Filter your resulis Past 5 Years All Country TLDs All Languages + More Filters - 1 C RESET FILTERS

Content  Analysis

Salect Al Facobook Twitter Pinterest Raddit
T Engagement Shares Shares Engagaments
BREAKING - Supreme Court Ruling: NO Islam In Public Schaols e e 0 o
Ape V7.2007
Putin Says He Has , AG Lynch Announces
P?oof Prmcerf.s Pope Francis ) Global Police Force
Diana Was Killed Endorses Bermel Partnership With UN -
By British Royal Sanders for President! BVA News
Family By Usa Daily Politics
By Admin bvanews.com
365usanews.com usadailypolitics.com

Njé ményré tjetér pér té identifikuar se si po pérhapet pérmbajtja e njé uebfageje né Facebook,
Twitter, Instagram dhe Reddit éshté té instaloni ekstensionin falas CrowdTangle pér shfletuesit,
ose té pérdorni mjetin e tij né ueb pér kérkim té lingeve. Té dyja ofrojné té njéjtin funksion-
alitet, por le té punojmé me ueb versionin. (Kéto mjete jané falas, por ju duhet njé llogari né
Facebook pér pasur gasje).

Dallimi kryesor midis BuzzSumo dhe CrowdTangle éshté se ju mund té futni URL-né e njé sa-
jti né BuzzSumo dhe ai automatikisht do té shfagé pérmbajtjen mé té angazhuar né até fage.
CrowdTangle pérdoret pér té kontrolluar njé URL specifike né njé fage. Pra, nése futni buzz-
feednews.com né CrowdTangle, do t'ju tregojé statistikat e angazhimit vetém pér até fage
kryesore, ndérsa BuzzSumo do té skanojé té gjithé domenin pér pérmbajtjen e tij mé té lexuar.
Njé tjetér ndryshim éshté se mjeti dhe ekstensioni pér kérkim té lingeve i CrowdTangle do té
shfaqgin angazhimet né Twitter vetém nga shtaté ditét e fundit. BuzzSumo ofron njé numérim té
shpérndarjeve té té gjitha kohérave né Twitter pér artikujt né fage.

Si shembull, futa URL-né e njé storie té vjetér té rreme pér njé késhillé pér ujé té vluar né To-
ronto né kérkimin e lingeve té CrowdTangle (fagja mé voné e fshiu storien, por URL-ja éshté
ende aktive deri né shkrimin e kétij artikulli). CrowdTangle tregon se kjo URL ka marré mé
shumé se 20.000 reagime, komente dhe shpérndarje né Facebook gé nga publikimi i saj. Ai
gjithashtu tregon disa nga faget dhe grupet publike gé shpérndané linkun dhe ofron opsionin
pér té paré té dhéna té ngjashme pér Instagram, Reddit dhe Twitter. Mbani mend: Tab-i pér
Twitter do té shfagé tuitet vetém nga shtaté ditét e fundit.


https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
https://www.buzzfeednews.com/article/craigsilverman/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
https://chrome.google.com/webstore/detail/crowdtangle-link-checker/klakndphagmmfkpelfkgjbkimjihpmkh?hl=en
https://apps.crowdtangle.com/search/home
https://canada-eh.info/part-of-toronto-is-under-a-boil-water-advisory-after-dangerous-e-coli-bacteria-found-in-the-water11/
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Vini re se numri i larté i ndérveprimeve totale né Facebook nuk reflektohet realisht né listén e
vogél té fageve dhe grupeve gé shohim. Kjo éshté, té paktén pjesérisht, pér shkak se disa nga
faget kryesore qé kané pérhapur linkun kur éshté publikuar pér heré té paré jané hequr mé
voné nga Facebook-u. Kjo éshté njé pérkujtim i dobishém gé CrowdTangle tregon té dhéna
vetém nga llogarité aktive dhe nuk do t'ju tregojé cdo llogari publike gé ka ndaré njé URL té
caktuar. Eshté njé pérzgjedhje, por éshté ende tepér e dobishme sepse shpesh zbulon njé lidh-
je té garté midis llogarive specifike té& mediave sociale dhe njé uebfageje. Nése e njéjta fage né
Facebook shpérndan vazhdimisht - ose ekskluzivisht - pérmbajtje nga njé uebfage, kjo mund té
sinjalizojé se ato drejtohen nga té njéjtét njeréz. Tani mund té gérmoni né fage pér té krahasuar
informacionin me sajtin dhe pér té identifikuar potencialisht personat e pérfshiré dhe motivi-
met e tyre. Disa nga rezultatet e shpérndarjes sé lingeve né Facebook té listuara né CrowdTan-
gle mund té jené gjithashtu té njerézve gé shpérndajné artikullin né njé grup né Facebook. Vini
re llogariné gé ka ndaré linkun dhe shikoni nése kané shpérndaré pérmbaijtje té tjera nga fagja.
Pérséri, pra, mund té keté njé lidhje.


https://www.buzzfeednews.com/article/craigsilverman/canadian-websites-and-facebook-pages-run-overseas
https://www.buzzfeednews.com/article/craigsilverman/canadian-websites-and-facebook-pages-run-overseas

Regjistrimi

Cdo emér domeni né ueb éshté pjesé e njé data-baze gendrore gé ruan informacionin bazé pér kri-
jimin dhe historiné e tij. Né disa raste, kemi fat té gjejmé edhe informacion pér personin ose subjektin
gé ka paguar pér té regjistruar njé domen. Mund ta nxjerrim kété informacion me njé kérkim “whois”,
i cili ofrohet nga shumé mjete falas. Ekzistojné gjithashtu njé séré mjetesh té shkélgyera falas ose me
¢mim té ulét gé mund té tregojné informacion shtesé, si p.sh. kush ka zotéruar njé domen me kalimin
e kohés, serverét né té cilét éshté hostuar dhe detaje té tjera té dobishme.

Njé paralajmérues éshté se éshté relativisht e liré té paguash pér té mbrojtur privatésiné e in-
formacionit tuaj personal kur regjistroni njé domen. Nése béni njé kérkim “whois” né njé do-
men dhe rezultati liston digka si “Registration Private”, "WhoisGuard Protected” ose “Perfect
Privacy LLC" si regjistrant, kjo do té thoté se privatésia e domenit éshté e mbrojtur. Edhe né ato
raste, prapéseprapé, njé kérkim "whois” do té na tregojé datén kur domeni éshté regjistruar sé
fundmi, kur do té skadojé dhe adresén IP né internet ku éshté hostuar fagja.

DomainBigData éshté njé nga mjetet mé té mira falas pér té hulumtuar njé emér domeni dhe
historiné e tij. Gjithashtu, né vend té njé URL, mund té futni njé e-mail ose njé emér personi ose
kompanie pér té kérkuar sipas atyre té dhénave. Shérbime té tjera me kosto té pérballueshme
gé mund té déshironi t'i shénoni jané DNSlytics, Security Trails dhe Whoisology. Njé opsion i
shkélgyeshém, por mé i shtrenjté éshté produkti i hetimeve Iris nga DomainTools.

Pér shembull, nése fusim dentondaily.com né DomainBigData, mund té shohim se i éshté
mbrojtur privatésia. Ai e liston emrin e regjistrantit si “Whoisguard Protected”. Pér fat té miré,
ne mund té shohim, prapéseprapé, se éshté regjistruar sé fundmi né gusht té vitit 2019.

@ Domain

Domain dentondaily.com
Words in dent on daily
Title Denton Daily

Date creation 2019-08-03
Web age 5 months
IP Address 104.27.156.76

104.27.156.76 abuse reports (&

IP Geolocation  EEE United States map
- Registrant from last whois record
) is associated with
Name Whoisguard Protected .
100+ domains
L ) is associated with
Organization Whoisguard Inc .
100+ domains
Email 18460534d8af4e7bae0b7c7940deb209.protect(at)whoisguard.com
Address P.O. Box 0823-03411
City Panama map
State Panama
Country m Panama
Phone +507.8365503
Fax +51.17057182

Private yes, contact registrar for more details


https://domainbigdata.com/
https://dnslytics.com/
https://securitytrails.com/
https://whoisology.com/
https://domainbigdata.com/

Pér njé shembull tjetér, le té kérkojmé newsweek.com né DomainBigData. Menjéheré shohim
se pronari nuk ka paguar pér mbrojtjen e privatésisé. Aty éshté emri i njé kompanie, njé adresé
e-maili, numra telefoni dhe faksi.

@ Domain

Domain newsweek.com

Words in newsweek

Title Newsweek - News, Analysis, Politics, Business, Technology

Date creation 1994-05-16
Web age 25 years and 8 months
IP Address 52.201.10.131

52.201.10.131 abuse reports (£

IP Geolocation BE United States, Virginia, Ashburn map
& Registrant from last whois record
Name Domain Administrator is associated with 100+ domains
Organization Newsweek Lic is associated with 97 domains
Email domains@ibtimes.com is associated with 100+ domains
Address 7 Hanover Square, Floor 5,

City New York map

State NY

Country BE United States

Phone +1.6468677100

Fax +1.6466228146

Private yes, contact registrar for more details

Shohim gjithashtu se ky entitet e ka né pronési domenin gqé nga maji i vitit 1994 dhe se fagja
aktualisht éshté e hostuar né adresén IP 52.201.10.13. Gjéja tjetér gqé duhet té theksohet éshté
se emri i kompanisé, e-maili dhe adresa IP jané secila té theksuar si linge. Kjo do té thoté se ata
mund té na ¢ojné né domene té tjera qé i pérkasin Newsweek LLC, domains@ibtimes.com dhe
uebfageve té tjera té hostuara né té njéjtén adresé IP. Kéto lidhje jané tepér té réndésishme né
njé hetim, késhtu gé éshté gjithmoné e réndésishme té shikoni domenet e tjera gé jané proné
e personit ose subjektit té njéjté.

Sa i pérket IP adresave, kini kujdes se uebfaget qé nuk kané fare lidhje mes tyre mund té hos-
tohen né té njéjtin server. Kjo éshté zakonisht sepse njerézit pérdorin té njéjtén kompani pér
hostim pér uebfaget e tyre. Njé rregull i pérgjithshém éshté qé sa mé pak uebfage hostohen né
té njéjtin server, ag mé shumé ka gjasa gé té kené lidhje mes tyre. Por kjo nuk éshté njé gjé qé
mund té pohohet me siguri.

Nése shihni gindra fage té hostuara né njé server, ato mund té mos kené lidhje pronésie. Por
nése shihni se jané vetém nénté, pér shembull, dhe ajo gé ju intereson i ka informacion reg-


mailto:domains@ibtimes.com

jistrimi me privatési, ia vlen té béni njé kérkim “whois” né pér teté domenet e tjera pér té paré
nése mund té kené njé pronar té pérbashkét dhe nése éshté e mundur gé ai person zotéron
gjithashtu fagen gé po e hetoni. Njerézit mund té paguajné pér mbrojtjen e privatésisé né disa
ueb domene, por neglizhojné ta béjné até pér té tjerat.

Lidhja e fageve duke pérdorur informacionin pér IP, pérmbaijtjen dhe/ose regjistrimin éshté njé
ményré themelore pér té identifikuar rrjetet dhe aktorét prapa tyre.

Tani le té shohim njé ményré tjetér pér té lidhur faget duke pérdorur kodin e njé uebfaqgeje.

Kodi dhe analitika

Kjo qasje, e zbuluar fillimisht nga Lorens Aleksander, fillon me shikimin e kodit burimor té njé
uebfageje dhe mé pas kérkimin brenda saj pér té paré nése mund té gjeni njé kod Google Ana-
lytics dhe/ose Google AdSense. Kéto jané produkte jashtézakonisht té popullarizuara nga Goo-
gle qé, pérkatésisht, i mundésojné njé pronari té fages té gjurmojé statistikat e njé uebfaqeje
ose té fitojé para nga reklamat. Pasi té integrohet né njé fage, cdo uebfaqge do té keté njé ID
unike té lidhur me llogariné Analytics ose AdSense té pronarit. Nése dikush drejton mé shumé
faqe, ata shpesh pérdorin té njéjtén llogari Analytics ose AdSense pér t'i menaxhuar ato. Kjo i
jep njé hulumtuesi mundésiné pér té lidhur fage né dukje té ndara duke gjetur té njéjtén ID né
kodin burimor. Pér fat té& miré, kjo éshté e lehté pér t'u béré.

Sé pari, shkoni né uebfagen tuaj té synuar. Le té pérdorim dentondaily.com. Né Chrome pér Mac,
zgjidhni menyné “Shiko” (View) mé pas “Zhvillues” (Developer) dhe “Shiko burimin” (View Source).
Kjo hap njé skedé (tab) té re me kodin burimor té fages. (Né Chrome pér PC, shtypni ctrl-U.)
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https://www.bellingcat.com/resources/how-tos/2015/07/23/unveiling-hidden-connections-with-google-analytics-ids/

Té gjitha ID-té e Google Analytics fillojné me “ua-" dhe mé pas kané njé varg numrash. ID-té e
AdSense kané “pub-" dhe njé varg numrash. Mé pas mund ta gjeni né kodin burimor thjesht
duke béré njé kérkim “find” né fage. Né njé Mac, shkruani command-F; né njé kompjuter PC
béhet me ctrl-F. Kjo hap njé kuti té vogél kérkimi. Futni "ua-" ose “pub-" dhe mé pas do té
shihni ¢do ID brenda fages.

- C ¢ @ view-source:https://dentondaily.com
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<script async src="https://pagead2.googlesyndi
Top Responsive -->
class="adsbygoogle"
style="display:block"
data-ad-client="ca-pub43787708773548205"
data-ad-slot="3224711756"
data-ad-format="auto"
[ data-full-width-responsive="true"></ins>
| <script>
: (adsbygoogle = window.adsbygoogle || []).push({});
| </secript>
</div><l-- /.adv --> <div class="clear"></div>

Nése e gjeni né ID, kopjoni dhe ngjiteni né kutiné e kérkimit né shérbime té tilla si SpyOnWeb,
DNSlytics, NerdyData ose AnalyzelD. Vini re se shpesh merrni rezultate té ndryshme nga secili
shérbim, prandaj éshté e réndésishme té testoni njé ID dhe té krahasoni rezultatet. Né imazhin
e méposhtém, mund té shihni gé SpyOnWeb gjeti tre domene me té njéjtén ID té AdSense, por
DNSlytics dhe AnalyzelD gjetén disa té tjera.

SpyOnWeb
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Ndonjéheré njé fage ka pasur njé ID né té kaluarén, por nuk éshté mé e pranishme. Kjo éshté
arsyeja pse éshté thelbésore té pérdoret e njéjta "view source” qasje pér ¢do faqge tjetér gé


http://spyonweb.com/
https://dnslytics.com/
https://nerdydata.com/
http://analyzeid.com/

supozohet se i ka té listuara kéto ID pér té konfirmuar se a jané té pranishme. Vini re se ID-té
e AdSense dhe Analytics jané ende té pranishme né versionin e arkivuar té njé fageje né Way-
back Machine. Pra, nése nuk gjeni njé ID né njé fagen e drejtpérdrejté, sigurohuni gé té kon-
trolloni né Wayback Machine.

Té gjitha kéto shérbime japin disa rezultate falas. Por shpesh éshté e nevojshme té paguani pér
té marré rezultatet e plota, vecanérisht nése ID-ja juaj éshté e pranishme né njé numér té& madh
fagesh té tjera.

Njé shénim pérfundimtar pér inspektimin e kodit burimor: ia vlen té skanoni fagen e ploté
edhe nése nuk kuptoni HTML, JavaScript, PHP ose gjuhé té tjera té zakonshme programimi né
ueb. Pér shembull, njerézit ndonjéheré harrojné té ndryshojné titullin e njé fageje ose uebfaqge-
je nése ripérdorin té njéjtin model/mostér (template) dizajni. Ky gabim i thjeshté mund té ofro-
jé njé pikeé lidhjeje.

Ndérsa hetoja skemén e mashtrimit té reklamave me kompanité parésore si Atoses, isha i intere-
suar pér njé kompani té quajtur FLY Apps. Shikova kodin burimor té uebfaqges sé saj njéfagéshe
dhe afér fillimit té kodit té sajtit pashé fjalén “Loocrum” né tekst té thjeshté (theksimi i shtuar):

317 | <input type="submit’ name="submit® value="" style="box-sizing: ler-box; -moz-b sizing: border-box; -ms-
box=-sizing: border-box; color:inherit;font:inherit;font-family:inherit;font-size:inherit;line-
height:inherit;-webkit-appearance:button;curscr:pointer;background-
image:url( " https://archive.is/1G6hf/ded4d2e0343d24Bb28acall7c40a6769750aaf8.5vg" ) jbackground-color:
transparent; width:18px;height:ldpx;text-indent: -999993( background=-repeat: nc-repeat; border-width: medium;
berder-style: none; margin: Opx; border-coler: white; "/>

s | <span style="box-sizing: border-box; -moz-box-sizing: border-box; -ma-box-sizing: border-box; "></span>

</div>

12| <span style="box=sizing: border=box; =moz-box=sizing: border=box; =-ms=box=sizing: border=bex; "></span>
</ form>

20 | <gpan style="box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; "></span>
<fdive

a1 | <span style="box-sizing: border-box; -mwz-box-sizing: border-box; -ms-box-sizing: berder-box;
display:table;clear:both;"> </span></div>

a2 | <span style="box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box;
display:table;clear:both;"> </span></div>

A | <div style="text-align:left;box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-box;
background-coler: rgb(141, 118, 190); position:absclute;top:0px;right:0px;bottom:0px;left:0pxyz-
index:5;display:none; "><span style="box-sizing: border=box; -moz-box-sizing: border-bex; -ms=-box-sizing:
border-box; "></apan>

xe | <div style="text-align:left;box-sizing: border-box; =-moz-box-sizing: border-box; -ms-box-sizing: border-box;
margin-right:aute;margin-left:auto;padding-left: 15px; padding-right:15px; "><span style="box-sizing: border-
box; -moz-box-sizing: border-box; -ms-box-sizing: border-box; display:table;'> </span>

a5 | <span style="text-alignileft;box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border-

box; float:left;line-height:20px;font-family:ralewayblack, sans-serif;font-size:29px;text-

transform:uppercase;height:avto;margin=left:15px;margin-top: 9px;color:rgh(255, 255, 255);:padding: 3px 15px;

“rsspan "box-gizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: berder-box; >

</spar j<span styles"box-sizing: border-box; =-moz-box=-gizing: border-box; =-ms-box=-gizing: border-box;

"»</span></apa

<div style="tex lign:left;box-sizing: border-box; -moz-box-sizing: border-box; -ms-box-sizing: border=box;

float:right;margin: 24px 5px Opx Opx; “><span style="box-sizing: border-box; =moz=box=-sizing: border-box; =

mg-bm«-sizini: h-oregr-hex-l ‘:n:.lf.fcian:

Kérkimi i késaj fjale né Google nxori njé kompani té quajtur Loocrum qé pérdorte té njéj-

tin dizajn té fages né internet si FLY Apps dhe kishte té disa pérmbajtje té njéjta. Njé kérkim
"Whois" zbuloi se adresa e e-mailit e pérdorur pér regjistrimin e loocrum.com ishte pérdorur
gjithashtu pér té regjistruar kompani té tjera guaské qé i kisha identifikuar mé paré né skemé.
Kjo lidhje midis FLY Apps dhe Loocrum siguroi déshmi té réndésishme shtesé se katér bur-

rat qé drejtonin FLY Apps ishin té lidhur me kété skemé té pérgjithshme. Dhe kjo u zbulua
thjesht duke lévizur (béré scroll) népér kodin burimor duke kérkuar fjalé me tekst té thjeshté qé
dukeshin té vendosura pavend.

x

-

Pérfundim

Edhe me té gjitha gasjet dhe mjetet e mésipérme né dispozicion, ndonjéheré mund té ndjeheni
sikur keni hyré né njé qorr-sokak. Por shpesh ka njé ményré tjetér pér té gjetur lidhje ose rrugé
pér hulumtime té métejshme né njé uebfage. Klikoni ¢do link, studioni pérmbajtjen, lexoni kodin
burimor, shikoni se kujt i &shté kredituar fagja, shikoni se kush po e shpérndan até, dhe shqyrto-
ni cdo gjé tjetér pér té cilén mendoni se mund té zbulojé se ¢faré po ndodh né té vérteté.


http://archive.is/lG6hf

9. Analizimi i reklamave né rrjetet sociale

Shkruan: Johana Uajlld

Johana Uajlld (Johanna Wild) éshté njé hulumtuese e burimeve té hapura né
Bellingcat, ku fokusohet né teknologji dhe zhvillimin e mjeteve pér hulumtime digjitale.
Ajo ka pérvojé né fushén e gazetarisé onlajn, e mé paré ka punuar me gazetaré né
rajone (post)konflikti. Njé nga rolet e saj ishte t’i pérkrahé gazetarét né Afrikén Lindore
pér té prodhuar transmetime pér Zérin e Amerikés.

Reklamat gé shihni né kronologjiné (timeline) e mediave tuaja sociale nuk jané té njéjtat qé i
shohin né kronologjité e tyre njerézit qé ulen prané jush né transportin publik. Bazuar né fak-
toré té tillé si lokacioni juaj, gjinia, mosha dhe gjérat gé i keni pélgyer ose keni shpérndaré né
rrjet, mund t'ju shfagen reklama pér suita luksoze pér pushime né Malaga, ndérsa fqinji juaj
shikon reklama pér lojérat japoneze pér telefona celularé.

Mikro-targetimi, kategorizimi i pérdoruesve né grupe té synuara pér t'u treguar atyre reklama
gé u pérshtaten rrethanave dhe interesave té tyre té jetés, éshté béré njé shqetésim i madh
gjaté zgjedhjeve. Shgetésimi éshté se fushatat mund té synojné pjesé shumé té vogla té
popullsisé me reklama qgé nxisin friké ose urrejtje, ose qé pérhapin informacion té rremé.

Né pérgjithési, reklamat e politikanév re té vendosura né rrjetet sociale nuk i nénshtrohen
verifikimit té fakteve. Facebook-u, pér shembull, né janar té vitit 2020 riafirmoi se do té
vazhdojé té lejojé ¢do reklamé politike pér sa kohé gé i pérmbahet standardeve té komunitetit
té Facebook-ut. Kjo do té thoté se grupe té vecanta pérdoruesish mund té synohen me reklama
gé pérmbajné dezinformata mbi tema vendimtare politike ose shogérore.

Deri kohét e fundit, ishte pothuajse e pamundur pér gazetarét dhe studiuesit t& merrnin njohu-
ri mbi reklamat g€ synonin (targetonin) pérdorues té ndryshém. Né pérgjigje té kritikave pub-
like pér mungesén e transparencés, disa rrjete sociale krijuan biblioteka reklamash qé lejojné
kédo té shqyrtojé informacionin rreth reklamave té publikuara né platformat e tyre.

Né vecanti, biblioteka e Facebook-ut éshté akuzuar se nuk i shfag né ményré té besueshme té

gjitha reklamat e disponueshme. Pra, sa heré gé pérdorni kéto biblioteka, merrni pak kohé pér
té kontrolluar nése té gjitha reklamat gé shihni né kronologjiné tuaj mund té gjenden gjithash-
tu atje.

Bibliotekat e reklamave jané megjithaté njé hap i réndésishém drejt transparencés mé té mad-

he dhe u ofrojné gazetaréve dhe té tjeréve ményra té reja té€ mahnitshme pér té hetuar reklam-
at digjitale. Teknikat e méposhtme do t'ju ndihmojné té filloni hetimin e reklamave té vendosu-
ra né platformat kryesore si Google, Twitter dhe Facebook.


https://datajournalism.com/contributors/JW
https://about.fb.com/news/2020/01/political-ads
https://adtransparency.mozilla.org/eu/log/

Google (Gugéll)

Qendra e reklamave e Google éshté e fshehur miré brenda Raportit té transparencés té tij.
Pérdorni kété link pér té hyré né seksionin e reklamave politike, i cili ofron informacion mbi
reklamat e Google dhe YouTube gé vijné nga Bashkimi Evropian, India dhe Shtetet e Bashkuara
té Amerikés.

Fagja pér ¢do rajon tregon njé listé té vendeve dhe shpenzimet totale té reklamave gé nga fil-
limi i bérjes sé raportit.

Ad spend per geography

Country Ad spend

Austria €930,850
Belgium €392,150
Bulgaria €10,900
Croatia €94,150
Cyprus €6,200
Czechia €49,550
Denmark €570,650
Estonia €21,450
Finland €206,000
France €12,850
10f3 NEXT »

Klikoni mbi njé shtet dhe do kjo t'ju dérgojé né njé fage qé pérmban bazén e té dhénave té
reklamave:

View ads
Search by candidate or advertiser Q
START B 3/20/2019 END B 1/7/2020 AMOUNT SPENT ALL = IMPRESSIONS ANY = FORMAT ALL =

SORT = MOST RECENT ~

Mund té filtroni rezultate sipas datés, sasisé sé parave té shpenzuara dhe numrit se sa heré njé
reklamé u éshté shfaqur pérdoruesve (pérshtypjet - impressions). Mund té filtroni sipas for-
matit té reklamés nése déshironi té shikoni rezultatet pér reklama me video, imazhe ose ato té
bazuara né tekst.


https://transparencyreport.google.com/political-ads/home

Eshté gjithashtu e lehté té gjesh shpenzuesit mé té médhenj. Pér shembull, nése doni t'i shihni
fushatat mé té médha té reklamave politike té vendosura né Mbretériné e Bashkuar gé nga fil-
limi i raportit deri né janar té vitit 2020, thjesht ndryshoni kategoriné “rendit”(sort) né “shpen-
zim - i larté né té ulét” (spend - high to low), si¢ tregohet mé poshté.
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START B 3/20/2019 END & 1/7/202C AMOUNT SPENT ALL = IMPREM, “ﬁfll.-.-:'f = FORMAT ALL =
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z
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. Y 5, % o Do you know where to vote
Thishu'n’llqmcln'l N 0

The Conservative & Unionist Party Labour Party Labour Party

The Censervative & Unionist Pary Thie Brexit Pasty The Conservative & Unionist Party

Nuk éshté pér cudi gé blerjet mé té médha té reklamave erdhén pak para dhe né ditén e Zg-
jedhjeve té pérgjithshme, mé 12 dhjetor 2019. Mund té shihni gjithashtu se Partia Konservatore
dhe Unioniste investoi mé shumé se £50,000 pér secilén prej dy reklamave né YouTube gé u
shfagén vetém pér njé dité.

Partia Laburiste, pér krahasim, shpenzoi mé shumé se £50,000 pér njé reklamé né faget e re-
zultateve té kérkimit té Google pér njé mjet gé tha se mund té ndihmonte votuesit té gjenin
gendrén e tyre té votimit.

Find your polling station | Plan your journey
abour.org.uk
Use our handy tool to find your polling station Make sure you know where to vote on Thursday 12 December.



Gjithashtu, mund té kérkoni me fjalé kyce. Shkruani NHS (pér Shérbimin Shéndetésor Kom-
bétar) dhe do té shihni se né néntor dhe dhjetor té vitit 2019 Partia e Laburiste dhe Konserva-
torét blené reklama kérkimi né Google pér té kritikuar planet e njéri-tjetrit pér NHS.

View ads
NHS Q,
START B 9/1/2019 END = 12/14/2019 AMOUNT SPENT ALL ~ IMPRESSIONS ANY ~ FORMAT ALL +
SORT = SPEND —HIGHTO LOW ~
The Tories are failing the N.. The NHS is Not for Sale | A Save our NHS | Vote Labour The NHS is Not for Sale | A...
(22) labour.org.uk (2d) vote.conservatives.com/ne. [2a) labour.org.uk vote.conservatives.com/nhs
You can't trust the Tories with ou Don't listen to Labour lies - we're You can't trust the Tories with ou Dan't listen to Labour lies - we're
Paug for by Paid for by Paid for by Paid for by
Labour Party The Congervative & Unionist Party Labour Party The Congervative & Unionist Party
11/13/19-12/12/19 (30 days) 11/30/19-12/11/19 (12 days) 11/13/19 - 12/12/19 (30 days) 11/20/19 - 12/1/19 (12 days)
© 10k-100k DB £300 to £25000 © 10k-100k BB £300%c £25,000 @ 10k-100k T £300 to £23.000 @ 10k-100k BB £500 10 £25000

Duke klikuar mbi emrin e reklamuesit, mund té kontrolloni gjithashtu shumén totale té parave
gé ata kané shpenzuar né reklamat e Google gé nga fillimi i Raportit té Transparencés. Ja se si
dukej kjo pér dy partité kryesore politike né Mbretériné e Bashkuar gé nga janari 2020:

Advertiser: The Conservative & Unionist Party

287 €1,040,800

Advertiser: Labour Party

94 €693,200



Gjithashtu mund té shikoni njé kronologji té shpenzimeve té tyre. Raportet né té majté trego-
jné paternin (shabllonin) e shpenzimeve pér Partiné Konservatore dhe Unioniste, e ai né té
djathté éshté pér Partiné Laburiste:

Amount spent per week

START B S/31/2018 END M 1/7/2020

= Ad spend

£400,000
£300,000

£200.000

Aps 07, 2019 May 06,2019 Jun 01,2019 Jid 07,2019 Aig D1, 2019 Awsg 26,2019 Oer 01, 2019 Mav 04, 2019 Dec 07,
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Nése déshironi té analizoni mé tej bazén e té dhénave té reklamave, 1évizni (scroll) poshté de-

risa té shihni njé seksion té gjelbér té quajtur “shkarkoni té dhénat” (download data), i cili ju
lejon té shkarkoni té dhénat né formatin CSV.

Data in the Political Advertising Transparency Report is cumulative based on the launch date for a country or region. This data is updated weekly.

DOWNLOAD DATA (CSV) %

POLITICAL ADVERTISING TRANSPARENCY REPORT FAQS &)

Kjo ju mundéson té importoni té dhénat né njé program fletéllogarités (spreadsheet) si Google
Sheets ose Excel, né ményré gé té mund té kryeni filtrim dhe analizé shtesé.



Facebook (Facebook)

Biblioteka e reklamave né Facebook éshté e ndaré né dy pjesé: “Té gjitha reklamat” (All Ads)
dhe "Céshtje, zgjedhore ose politike” (Issue, Electoral or Political). Nése klikoni né "Té gjitha
reklamat”, mund té kérkoni pér reklamues té vecanté vetém me emér, né vend gé té pérdorni
gjithashtu fjalé kyce.

Pér shembull, nése dua té shoh reklama nga Deutschland Kurier, njé botim gé shpesh publikon
pérmbajtje né mbéshtetje té partisé gjermane té ekstremit té djathté AFD, mund té shkruaj em-
rin e tij dhe Facebook-u do té rekomandojé fage me até tekst:

Q, All Ads ik Issue, Eloctoral or Political

Deutschland Kuried

Page name contains Deutschland Kurier

é‘s Deutschland Kuriar

4K likes - Mows & Madia Websile

. Deutschland-Kurier

Fagja e rezultateve tregon se Deutschiand Kurier ka vendosur reklama me vleré 3.654 euro né
Gjermani midis marsit 2019 dhe janarit té vitit 2020.

Total spent by Page on ads about social ©
| issues, elections or politics

Mar 2019 - Jan 3, 2020

Germany

Page transparency

Wp Page created Jan 25, 2019

(¥} Page name has not changed

€3,654

See spend details

(© Primary country lecation for peopile who manage
this Page includes: Germany (1), Switzerland (1)

Recently spent by Page on ads about ©
social issues, elections or politics

7 days » Dec 30 - Jan 5, 2020

Germany

~40 results

E [ s I I
Showing ads from Deutschlang Kurier View Ll ﬂ saus, Electoral orEolidonl
Filter EY: Germany w Active and Inactive w All i - AllP - O
Facebook
Instagram
Audience Network
Inactive Messena ® Inactive
Messenger
e - MOV 1. I o 5 - Nov 5, 2019 - Nov 6, 2019 nE -
m About social issues, elections or politics ﬂ About social issues. elections or poditics ﬂ About social issues, elections or pelitics
% Deutschiand Kurier £ Deutschland Kurier f-#% Deutschland Kurier
Q = Sponsored « Paid for by Deutschland Kurier t_--“ Sponsored « Paid for by Deutschiand Kurier i-- Spansored « Paid for by Deutschiand Kurier
Dubioser Beschiuss der Bundesregierung: Zeitungen solien im #US-Senal #Tierqualerei wird #Kapitalverbrechen +++ Dér Rechissiaal weicht Zunick +++
nachetan [ahe AN MilBsnan Foarm wam Stanarrahlar amadand

Pasi té jeni né fagen e rezultateve, sigurohuni gé té zgjidhni shtetin e duhur pér kérkimin tuaj
(ose "té gjitha” - all) dhe té zgjidhni nése déshironi té shihni reklama nga Facebook, Instagram,
Messenger ose nga Facebook Audience Network (Rrjeti i audiencés né Facebook). Rrjeti i au-
diencés éshté njé rrjet reklamash i operuar nga Facebook-u gé vendos reklama né aplikacionet
celulare dhe uebfaget té ndryshme nga ato né pronési té Facebook-ut. Né shumicén e rasteve,
zgjidhja mé e miré do té jeté kérkimi né té gjitha platformat pér té marré njé pamje té ploté té
reklamave té njé organizate.

Né njé reklamé individuale mund té klikoni butonin “Shiko detajet e reklamés” (See ad details)
pér té paré informacion shtesé.


https://www.facebook.com/ads/library

— Deutschland Kurier i
(‘3 Sponsored Data About This Ad 0

D 23782390

+++ Die Kindersoldaten™ von Soros & Co. +++ @ Inactive

Sep 24, 2019 - Sep 25, 2019
Heute ist wieder Klimastreik® angesagt. Diesmal sogar weltweit! Wer steckt (18] 5

eigentlich hinter den generalstabsmaiig durchorganisierten Klima-Aufmarschen?
Der Deutschland Kurier deckt auf.

5K - 10K <€100

https ffwww deutschiand-kurier orgiwer-steckt-eigentlich-hinter-den-.. Impressions Maney spent (EUR)

Deutschland¢ *Kurier
Who Was Shown This Ad
Age and Gender

Men Women Unknown

&= Die Kindersoldaten von Soros & Co § | TR ST
i - Merdehein-Westfalan _ 19%
Deutschland Kurier Leam More Bayern _ "%
Baden-wortembery [ ++

Né kété rast, Deutschland Kurier shpenzoi mé pak se 100 euro pér kété reklamé gé i quan
protestuesit e ndryshimeve klimatike “fémijé ushtaré té Soros & Co.” dhe kishte midis 5.000
dhe 10.000 pérshtypje, kryesisht té shfaqura pér burrat e moshés 45 vjecg e lart.

Opsioni i dyté pér té kérkuar bibliotekén e reklamave éshté té zgjidhni bazén e té dhénave
"Céshtje, zgjedhore ose politike”, e cila éshté njé arkiv reklamash pér “céshtje shogérore, zgjed-
hje ose politiké”. Pérparésia e madhe i kétij opsioni &shté se mund té kérkoni pér ¢do fjalé kyge
gé ju pélgen, dhe kéto lloj reklamash arkivohen nga Facebook-u.

Té shohim njé shembull.

Sadhguru éshté emri i njé figure té njohur shpirtérore indiane, gé thoté se nuk éshté i lidhur
me asnjé parti politike. Ai ka théné se e sheh si detyré té tij té¢ mbéshtesé ¢do geveri aktuale
"qé té béjné mé té mirén gé munden”. Nése shkruani emrin e tij né seksionin “Té gjitha reklam-
at”(All Ads), Facebook-u sugjeron fagen personale té Sadhguru né Facebook.

Q All Ads M issue, Electoral or Political

Sadhgurul X

Page name contains Sadhguru

Sadhguru @
4.7M Bkes - Public Figure

Amazing Sadhguru
‘_}‘ 1M ikes - Media

Kjo na tregon njé pérzgjedhje té reklamave apolitike té publikuara nga Sadhguru ku ai pro-
movon kurset e tij té jogés dhe meditimit.


https://www.youtube.com/watch?v=On3Pfh94Bqw

Filter By: am»  animpessions » Al Pitorms » O

Launchea January 2020

Inner
Engineering

Inner

Engineering o B R b Engineering

Mar 28-29, Mumi ¥ Mar 28-29, Mumbai

Tani, le té shkruajmé emrin e tij né shiritin e kérkimit “Céshtje, zgjedhore ose politike” pa pran-
uar sugjerimet e fages gé dalin né Facebook:

Q AllAds it Issue, Electoral or Political

Sadhguru x Q

Rezultatet ndryshojné né ményré drastike. Tani mund té shihni njé koleksion reklamash qé pér-
mendin emrin e Sadhguru té publikuar nga llogari té tjera.

Fiter By: anw  Actweandimactive v  ANimpressions w  ANPages w Al Disclaimers w Al Platforms »  ©

Launched December 2019

® Actve ® inactive ® insctive

R Apout socul ksues. slections or pottics 1B About sociat sues. ssections or peliics B Avout social ssues. slections or politics




Njé reklamé nga partia nacionaliste indiane BJP né pushtet tregon njé video né té cilén Sadh-
guru shpreh mbéshtetjen e tij pér projekt-ligjin e diskutueshém té partisé pér Amendamentin
e Shtetésisé. Projektligji i lejon emigrantét e paregjistruar nga disa prej vendeve fqginje té Indisé
gé té fitojné mé lehté shtetésiné indiane, por nuk u jep té njéjtén mundési myslimanéve. Rekla-
ma ofron njé indikacion pér marrédhénien e mundshme midis Sadhguru dhe BJP, njé temé gé
diskutohet gjerésisht né Indi.

Ky shembull tregon se si té pérdorni bibliotekén e reklamave té Facebook-ut pér té shtuar informa-
cione kyge né hulumtimet tuaja. Gjithashtu, mund t'i hidhni njé sy raportit té bibliotekés sé reklam-
ave né Facebook, i cili i nxjerr informacionet kryesore nga reklamat politike né shtete té ndryshme.

Twitter (Twitter)

Né fund té vitit 2019, Twitter-i vendosi té ndalojé reklamat politike né platformén e tij. Meg-
jithaté, éshté ende e mundur té pérdoret gendra e transparencés sé reklamave té rrjetit social
pér té marré informacion rreth reklamave jopolitike né shtaté ditét e fundit.

Gjetja e reklamave éshté e réndé sepse nuk ka funksionalitet té kérkimit té fjaléve kyce. Pér té
filluar njé kérkim, shkoni te kutia né kéndin e sipérm djathtas dhe shkruani njé emér pérdoruesi
ose dorezé (handle) specifike.

% Ads Transparency Center ._G: Financial o)

Advertisers are 1
advertising on T FT ,F.[\E“cm e

applicable kaws i
and advertising

{@FinancialXpress
Learn more bty e

Ads Transparency { Financial Review &
@FinancialReview

A more transparent Twitter e The Financial Diet

Diet

k Financial Express &

Twitter is a platform that enables global conversation, and we believe that transparency is a
core part of who we are. As part of our commitment to be more transparent, we've created a

| gLl ag ial Sectol
place where you can search for advertisers and see the details behind ads. 1l nallall 2 Jatba [ Finanich FConfers
|

@SaudiFsC
When you search for 2n advertiser, you'll be able to see all Promoted Tweets that are

currently running on Twitter, including Promoted-only Tweets, or if a Promoted Tweet was
‘ Financial Services GOP &

@FinancialCmte

suspended and why.

Nése ka pasur reklama né shtaté ditét e fundit, tani do t'i shihni ato té listuara.

Financial Times & @FinancialTimes - Dec 3

PT "The Brits, Americans, Austraiians and others who have been speaking English all
their lives are largely oblivious to the incomprehension they leave behind at
conferences, business meetings and on conference calls.”

How native English speakers can stop confusing everyone else

Do not beat about the bush with idioms when it comes to making your meaning
Clear

& ft.com

Promated
Financial Times & @FnancialTimes  Dec 23
FT Frank Gehry might be best-known as the architect behind the Guggenheim in

Bilbao, but he also designed a little house in suburban Santa Monica. Gehry
designed it for himself — and he still lives in it.

A

S ——


https://www.bbc.com/news/world-asia-india-50670393
https://www.bbc.com/news/world-asia-india-50670393
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://thewire.in/politics/why-hindutva-nationalists-need-a-sadhguru
https://www.facebook.com/ads/library/report/?source=archive-landing-page&country
https://www.facebook.com/ads/library/report/?source=archive-landing-page&country
https://twitter.com/jack/status/1189634360472829952
https://ads.twitter.com/transparency

Duke kérkuar pér “The Financial Times”, mund ta shohim se ka paguar reklamé né pérpjekje
pér té gjeneruar mé shumé interes pér storien e tij “Si munden folésit vendas té mos i nga té
gjithé té tjerét” ("How native speakers can stop confusing everyone else”). Tuiti éshté dérguar
mé 3 dhjetor 2019, por informacioni i reklamés nga Twitter nuk detajon se kur u filloi té rrjedhé
saktésisht ky promovim me pagesé.

Pér té shpejtuar kérkimet tuaja, mund té pérdorni njé truk té vogél. Pasi té keni kryer njé
kérkim, hidhini njé sy URL-sé né shfletuesin tuaj:

URL-ja pérdor gjithmoné té njéjtén strukturé, me njé dorezé Twitter né fund. Thjesht fshini
pjesén e fundit dhe zévendésojeni me njé dorezé tjetér:

ads.twitter.com/transparency/FinancialTimes

URL-ja pérdor gjithmoné té njéjtén strukturé, me njé dorezé Twitter né fund. Thjesht fshini
pjesén e fundit dhe zévendésojeni me njé dorezé tjetér:

ads.twitter.com/transparency/Bellingcat

Rifreskoni fagen dhe tani do té shihni informacionin e reklamave pér Bellingcat. Nése ajo llog-
ari nuk ka léshuar asnjé reklamé né shtaté ditét e fundit, do té shihni mesazhin “Kjo llogari nuk
ka promovuar asnjé reklamé né shtaté ditét e fundit”. Megenése mund té shihni vetém reklama
nga shtaté ditét e méparshme, gjéja mé e miré qé mund té béni éshté té kontrolloni shpesh
pér té paré nése njé llogari gé keni shénuar ka shfaqur reklama dhe té béni skrinshote sa heré
gé shihni reklama té reja.

Snapchat (Snepget)

“Biblioteka e reklamave politike Snap” (Snap political ads library) ofron véshtrim mbi reklamat
politike, “té lidhura me ¢éshtje” (issue related), ose reklama té avokimit. Kéto té fundit pérku-
fizohen si “reklama qé kané té béjné me ¢éshtje ose organizata gé jané temé debati né nivel
lokal, kombétar ose global, ose jané me réndési publike”. Pér shembull, tema té tilla si emigra-
cioni, arsimi ose armeét.

Nése hyni né biblioteké, do té shihni njé listé té viteve.

Archives

Klikoni né njé nga vitet dhe mund té shkarkoni njé tabelé me té gjitha informacionet e dis-
ponueshme rreth reklamave té atij viti. Pérmbajtja e tabelés nuk duket shumé mahnitése né
pamje té paré, por né fakt éshté! Cdo rresht pérfagéson njé reklamé dhe ju tregon se kush e ka
vendosur reklamén, sasiné e parave té shpenzuara pér té€, madje edhe cilat karakteristika jané
zgjedhur pér té mikro-targetuar pérdoruesit.

16 3e4c8332¢ 2,64E+08 |

17 I;Sb7f6d8[36281810d41bEO49569f0375fb8036020411hfa595{034744df484c,https://www.snap.com/polltical—

18 ads/asset/a0ee86600cdald1a006cdadc60c5d4dd9c78f23dbf08a3ac9329b51fa5d76fe6?mediaType=mp4 EUR,315,417284,2020/01/06 05:30:55Z,2020/01/11 22:30:55Z,Ja zum Schutz,CH Ja zum Schutz,Ja
19 zum Schutz, 18+ switzerland,,"Fribourg,Geneve, Jura,Neuchatel,Ticino,Valais,Vaud",,,, ,,.,.," Adventure Seekers,Arts & Culture Mavens,Beachgoers & Surfers,Beauty Mavens,Bookworms & Avid

20 Readers,Collegiates,Foodies Hipsters & Trendsetters,Political News Watchers,Outdoor & Nature Enthusiasts,Pet & Animal Lovers,Philanthropists, Worldly Travelers,Women'’s Lifestyle", Provided by

21 |Advertiser,"de,en",,, web view url:https://jazumschutz.ch/fahne-snap

22 |cfb4d1da728d9465fbcec8b9ed09f76150ba%e1a6764228e42eb76082b7b5f8, https://www.snap.com/political-ads/asset/6fcf8e70b0690c182e8b3fcad40f512578f75c1df3708fe59f248505520a3ef3?mediaT


https://www.snap.com/en-GB/political-ads
https://www.snap.com/en-GB/ad-policies/political/
https://www.snap.com/en-GB/ad-policies/political/
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Né shembullin e mésipérm, reklamuesi ka dashur té targetojé "Kérkuesit e aventurés, mjeshtrit
e arteve dhe kulturés. Adhuruesit e plazheve dhe surferét, kampionét e bukurisé, adhuruesit a
librave dhe lexuesit e pasionuar, studentét, té pasionuarit pas ushqgimit, hipsterét dhe nxitésit e
trendeve, shikuesit e lajmeve politike, entuziastét e natyrés dhe peizazheve, dashamirét e kaf-
shéve, filantropét, udhétarét e botés, ata qé duan stilin e jetés sé grave.”

Platformat e tjera nuk ofrojné kété lloj informacioni té targetimit né bibliotekat e tyre té
reklamave.

Gjithashtu, né tabelé do té gjeni njé URL gé ju lejon té shihni reklamén aktuale. Né kété shembull,
gjeta njé mesazh qé i inkurajonte njerézit té porosisin falas flamuj me ylber né mbéshtetje té njé
votimi té ardhshém né Zvicér lidhur me mbrojtjen kundér diskriminimit té personave LGBT.

LinkedIn (Linkdin)

LinkedIn nuk lejon reklama politike né platformén e tij dhe nuk ka njé biblioteké reklamash.
Pér fat té miré, ka njé ményré tjetér pér té marré informacion pér reklamimin njé kompanie
specifike né platformé.

Nése shkoni né fagen e kompanisé LinkedIn, do té shihni njé skedé té quajtur “Reklamat”(Ads)
né fund té kolonés sé majte.
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https://www.linkedin.com/legal/ads-policy#prohibited-content

Klikoni né até skedé dhe LinkedIn do t'ju tregojé njé listé té té gjitha reklamave té publikuara
nga kjo kompani né gjashté muajt e méparshém. Duke pérdorur kété mjet, ishte e mundur té
shihej se Epoch Times po publikonte ende reklama né LinkedIn pasi ishte ndaluar té bénte té
njéjtén gjé né Facebook. Dy reklamat e kompanisé pretendonin se “mediat e lajmeve t& Amer-
ikés nuk japin mé té vértetén” dhe bénin kontrast me kété pretendim duke paraqitur The Epoch
Times si “media té pavarur” dhe “jopartiake”.

M The Epoch Times wen me The Epoch Times
iollowers LRy T

autlets in the US are controlled by 6 corporations. Where can you find Because of our work, we've been attacked by the *legacy media.” These media seek
to be in control of the narrative Americans are supposed to believe, and control
what information is allowed to be shown

false narratives?

THE EPOCH TIMES

America’s news outlets no longer provide the truth.

Why are more and more people subscribing to The Epoch Times?
Get Real News + Your Free Poster Subscribe theepochtimes.com

Datat e sakta té publikimit nuk jané té dukshme, por mund té klikoni né reklamé (kjo do té funk-
sionojé edhe nése nuk éshté aktive né LinkedIn) dhe, ndonjéheré, fagja e destinacionit ofron njé
daté mé konkrete. Reklama e paré e Epoch Times ¢oi né njé tekst té datés si "23 shtator 2019”
dhe "I pérditésuar: 18 dhjetor 2019”, gé ndihmoi né vlerésimin se kur mund té ishte onlajn.

EPOCH TIMES STATEMENTS

Epoch Times Launches Digital Subscriptions

| Jasper Fakkert
' EDITOR-IN-CHIEF, US, EDITIONS
i

Seplember 23, 20019 Updated: December 18, 2019 ghare f [ W & = oo @A

Pasi té njiheni me mundésité e tyre té fshehura, bibliotekat e reklamave jané njé mjet shtesé
i lehté dhe i fugishme pér arsenalin tuaj pér hulumtim digjital dhe njé element i réndésishém
pér té kontrolluar kur hetoni njé person ose entitet me prani né media sociale.


https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://business.linkedin.com/marketing-solutions/blog/linkedin-news/2019/making-advertising-more-transparent-on-linkedin-
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html
https://www.nytimes.com/2019/08/23/technology/facebook-ads-epoch-times.html

10. Gjurmimi i aktoréve népér platforma

Shkruan: Ben Kolins

Ben Kolins (Ben Collins) éshté reporter i NBC News qé mbulon dezinformatat,
ekstremizmin dhe internetin. Pér pesé vitet e fundit, ai ka raportuar pér rritjen e teorive
konspirative, komunitetet e urrejtjes, fushatat e manipulimit té huaj dhe déshtimet e
platformave. Ai ka punuar mé paré né The Daily Beast, ku ekipi i tij zbuloi llogarité,
grupet dhe ngjarjet e jetés reale té krijuara nga ferma e trolléve té Agjencisé Ruse té
Kérkimeve né Internet gjaté zgjedhjeve té vitit 2016 né SHBA.

Mé 3 gusht 2019, Patrik Krusius (Patrick Crusius) hyri né njé Walmart né El Paso dhe vrau 22
njeréz né njé incident té armatosur me motive té nacionalizmit té bardhé. Por, pérpara se té
hynte né shitore, ai postoi njé manifest né bordin/sondazhin e diskutimit politik né 8chan.net,
njé tabelé mesazhesh anonime, e cila né vitet e fundit &shté kthyer né njé vend grumbullimi
pér nacionalistét e bardhé. Bordet e diskutimit politik né 4chan dhe 8chan jané pothuajse téré-
sisht t&é pamoderuara, dhe deri né verén e vitit 2019, 8chan ishte béré njé vend grumbullimi i
pérmbajtjes dhe diskutimit nacionalist té bardhé e té dhunshém.

Pjesérisht pér shkak té késaj, pérdoruesit e 8chan ndonjéheré paralajméronin autoritetet dhe
gazetarét kur postohej njé manifest i ri dhe i dhunshém. Kjo béhej duke shtuar komente posh-
té veté manifestit dhe pérmes paraqitjeve dhe lajmérimeve onlajn te mediat ose te organet e
zbatimit té ligjit. Kur sulmuesi né El Paso paragqiti pér heré té paré manifestin e tij — i cili fillim-
isht u shfaq me njé shtojcé té gabuar — njé pérdorues u pérgjigj "Pérshéndetje FBI". Manifesti i
sakté u postua mé pas drejtpérdrejté nén komentin gé jepte sinjalin pér FBI-né.

Ky lloj veté-raportimi mund té jeté informacion kritik pér gazetarét né vigjilje té kétyre tragje-
dive. Né disa raste, pérdoruesit me paksa vullnet té miré do té shkojné né pjesé mé té hapura
dhe mé té popullarizuara, civile té uebit si Reddit dhe Twitter pér té raportuar manifeste ose
postime té dyshimta té béra pérpara té shténave. Kjo éshté thelbésore, sepse éshté e lehté té
hugésh njé postim ose koment relevant né 4chan dhe 8chan.

Platformat anonime si 4chan dhe 8chan luajné njé rol té réndésishém né ekosistemin e infor-
matave té gabuara (misinformata) dhe dezinformatave onlajn, sepse ato jané aty ku njerézit
shpesh punojné sé bashku pér té krijuar dhe koordinuar fushatat. Reddit, njé tjetér vend i njo-
hur ku pérdoruesit jané kryesisht anonimé, éshté nikogir (hoston) njé grup té larmishém té on-
lajn komuniteteve. Disa jané subreddit-e gé moderohen shumé e gé mund t'i ndihmojné pér-
doruesit té shkémbejné storie rreth hobive ose té diskutojné lajme dhe ngjarje; té tjerét jané né
thelb té liré pér cdo gjé (free-for-alls) ku urrejtjia mund té zhvillohet pa ndalur. Eshté thelbésore
gé gazetarét té diné se si té monitorojné dhe raportojné pér té gjitha kéto komunitete, dhe té
diné kompleksitetin e ményrés se si funksionojné ato.



Duke pasur parasysh kété, kétu jané pesé rregulla qé duhen respektuar kur ngjarjet kérkojné gé té
pérdorni 4chan ose 8chan (ose replikimin e tyre mé té ri, 8kun) pér informacionin e raportimit tuaj:

Mos besoni asgjé né 4chan/8chan.

Mos besoni asgjé né 4chan/8chan.

Mos besoni asgjé né 4chan/8chan.

Disa informacione té dobishme gé kané té béjné me (ose edhe prova pér) njé krim, fushate
té trollimeve ose dezinformata mund té gjenden né 4chan/8chan.

5. Mos besoni asgjé né 4chan/8chan.

Ao =

Nuk mund té theksoj se sa e réndésishme éshté gé reporterét té ndjekin rregullat 1, 2, 3 dhe 5,
edhe nése kjo i pengon pér té marré disa nga “léngjet” e réndésishme gé mund té mblidhen
nga numri 4. Kéto uebfage jané té zhvilluara gé té trollojné, té pérhapin aludime dhe té pavér-
teta pér armiqté e perceptuar, té shtyjné génjeshtra pér njerézit e margjinalizuar dhe, heré pas
here, té postojné génjeshtra kuazi-qesharake té pérshtatura si storie té vérteta pér até se si
éshté té jesh adoleshent.

Kjo déshmohet nga fakti se ato jané pérdorur si deponi (plehrash) pér manifeste té nacional-
istéve té bardhé, incel-éve (njeréz gé konsiderojné veten joatraktivé dhe gé shfaqgin urrejtje ndaj
femrave dhe meshkujve atraktivé), dhe té meshkujve tjeré té déshpéruar - gjuajtés me armé.

Ta themi edhe njé heré: Nése éshté né 4chan ose 8chan (qé do té vazhdojmé t'i referohemi si

8chan nga kétu e tutje, pavarésisht ndryshimit té emrit té tij thjesht nominal né 8kun), ka gja-

sa shumé té mira gé éshté njé génjeshtér gé synon té mbjellé kaos dhe rrémujé te reporterét.

Mos hyni né njé fill (thread) pér té kérkuar mé shumé detaje. Mos postoni asgjé, né fakt. Do té
jeni né shénjestér té njerézve qé kané shumé kohé né dispozicion.

Konfirmimi i manifestit

Kjo éshté arsyeja se pse éshté kaq e dobishme kur anétarét e kétyre komuniteteve béjné pérp-
jekje pér té lajméruar pér manifeste ose pérmbaijtje té tjera té vliefshme pér lajme. Komenti
“Pérshéndetje FBI" né 8chan éshté se si mésova pér ekzistencén e manifestit té El Pasos. Men-
jéheré pas raportimeve pér té shténat, kérkova né Twitter me fjalét kyce “El Paso 4chan” dhe
“El Paso 8chan”. Kérkimi pér “[emri i qytetit] + [8chan ose 4chan ose incels.co] ose fage té tjera
ekstremiste ofron njé shabllon té dobishém pér ¢do ngjarje té ngjashme.

Kérkimi im né Twitter zbuloi se disa pérdorues kishin ndaré skrinshotet e postimeve té gjua-
jtésit né 8chan, megjithése shumica ia kishin atribuuar gabimisht postimin dikujt né 4chan.
Késhtu gé mé duhej té kérkoja postimin.

Cila éshté ményra mé e shpejté pér té kérkuar njé postim 8chan? Google. Pas té shténave,
kérkova pér “site:8ch.net” dhe mé pas shtova njé pjesé té njé fjalie nga postimi i supozu-

ar né 8chan nga sulmuesi. (Shénim: 4chan fshin automatikisht postimet nga serverét e tij

pas njé periudhe té caktuar kohore, por ka fage automatike té arkivimit 4chan. Mé e plota
quhet 4plebs.org. Postimet e arkivuara né 4chan mund té gjenden thjesht duke zévendésuar
4chan né URL me 4plebs, dhe duke hequr prefiksin “boards”. Pér shembull: boards.4chan.org/
jDol/13561062.html mund té gjendet né at4plebs.org/jDol/13561062.html.)

Gjaté disa ndodhive me gjuajtje me armé zjarri, mund té jeté e dobishme té provoni té kérkoni
pér “site:dchan.net + ‘'manifesto’ ose 'fbi"” dhe té pérdorni opsionet e kérkimit t& Google pér té
kufizuar kornizén tuaj kohore né 24 orét e fundit. Pérdoruesit e Chan-it mund té kené tentuar
tashmé té denoncojné sulmuesin né pérgjigje té postimit té tyre.

Strategjia ime fillestare e kérkimit nuk shfaqgi postimin pérkatés té 8chan, gjé qé mé béri té be-
soja se ky ishte njé mashtrim i krijuar shpejt. Por digka nuk ishte si¢ duhet. Postimi i paragitur
né skrinshotin né Twitter, né fakt, kishte njé ID té pérdoruesit dhe numrin e postimit. Kéto deta-
je mé béné té mendoj se ishte i vérteté, e jo njé falsifikim i thjeshté. Né 8chan, ¢do postim vjen
nga njé ID unik i pérdoruesit, i cili gjenerohet algoritmikisht dhe shfaget prané datés sé posti-
mit. Ky sistem u lejon pérdoruesve té kené njé ID statike né ményré gé té mund té identifikojné
veten brenda njé thread-i (filli).



Ky sistem ID i pérdoruesit, meqg ra fjala, éshté se si njerézit e diné se "Q" nga teoria e konspir-
acionit QAnon éshté né té vérteté ai. Pérdoruesit mund té krijojné de fakto emra pérdoruesish
dhe fjalékalime té pérhershme duke futur njé emér pérdoruesi né fushén e ID-sé kur béjné njé
postim, té pasuar me njé #, e mé pas edhe nga njé fjalékalim.

Kjo ID e pérdoruesit éshté shkak se pse e dija gé i njéjti person, i cili postoi gabimisht PDF-né
me emrin e gjuajtésit né té, ishte i njéjti pérdorues si ai qé postoi manifestin aktual dy minuta
meé voné. Té dy postimet e ndanin té njéjtin ID té pérdoruesit té krijuar rastésisht: 58820b.

Prané njé ID té pérdoruesit éshté njé numér postimi, i cili éshté njé artefakt disi i pérher-
shém gé krijon njé URL unike pér ¢do postim. Skrinshoti i manifestit té El Pasos té shpérn-
daré né Twitter pérfshinte njé ID té postimit “No.13561062". Kjo krijon URL-né 8ch.net/pol/
res/13561062.html. Mund ta pérdorni kété konventé té URL-sé si né 4chan ashtu edhe né
8chan.

Mirépo, né kété rast, postimi nuk ekzistonte. Mendova se ndoshta sepse ishte fshiré. (Mé voné
mésova se pronari i 8chan Xhim Uotkins e kishte hequr até pasi u lajmérua pér pérmbajtjen e tij.)

Megé postimi ishte zhdukur, shpresa ime mé e miré ishte se ai ishte arkivuar nga dikush gé e
ka njohur réndésiné e tij. Fatmirésisht, njé pérdorues i 8chan qé mendon shpejt e ka ruajtur
postimin né fagen e arkivit archive.is. Duke ngarkuar URL-né né kutiné "Dua té kérkoj arkivin
pér fotografi té ruajtura” “ (I want to search the archive for saved snapshots) té archive.is, zbuloi
se postimi i manifestit ishte i vérteté dhe tani mund ta shikoja.

Por kishte njé problem té ri: Kur éshté postuar pér heré té paré né 8chan? Mé duhej njé vulé e
sakté kohore (timestamp) pér té konfirmuar se manifesti ishte postuar pérpara se sulmuesi né
El Paso té fillonte térbimin e tij.

4chan dhe 8chan, té dyja lokalizojné vulat e tyre kohore, duke e béré njé detyré té ndérlikuar
nxjerrjen e kohés reale nga faget e arkivimit. Pér fat té miré, ka njé ményré té pagabueshme
pér kété. Duke klikuar me té djathtén mbi vulén kohore dhe duke klikuar “inspect element”
do té shfaget kodi burimor i sajtit dhe do té nénvizojé njé seksion gé fillon me ‘<time unix-
time="[number]".”

Kopjojeni dhe ngarkojeni até numér né njé konvertues té vulave kohore Epoch/Unix, si
unixtimestamp.com, dhe do té fitoni vulén kohore té dyté, né zonén kohore UTC. Konvertimi
nga zona kohore UTC né zonén kohore té El Pasos zbuloi se manifesti u postua né orén 10:15
té méngjesit me Kohé Qendrore — disa minuta para fillimit té té shténave.

Kjo puné mé ndihmoi té konfirmoja se manifesti i postuar né manifestin e 8chan ishte, né fakt,
njé prové legjitime né njé rasti té terrorizmit racist té€ brendshém.

Gjurmimi i aktoréve népér platforma

Né vitin 2017, Lejn Dejvis (Lane Davis), njé ish "hulumtues i Gamergate” (lexo: pérndjekés pro-
fesionist i internetit) pér figurén e turpéruar alt-djathtiste Milo Jianopulos, vrau babané e tij né
shtépiné e tij.

Dejvis kishte hyré né njé debat me prindérit e tij dhe njé telefonaté né 911 zbuloi se ai po
pérhapte internet zhargonin ekstremist té té djathtés sé skajshme pak para sulmit. Ai iu referua
prindérve té tij si “pedofilé majtisté” pérpara se babai i tij té thérriste policiné pér ta ndihmuar
gé té débonte Dejvisin nga shtépia e tyre, ku jetonte ende djali i tij.

Dejvis onlajn njihej si “Seattle4Truth”, dhe né videot e YouTube ai shpesh u referohej rretheve
fiktive sekrete té pedofiléve gé ai besonte se ishin forca Iévizése gqé qéndron prapa liberalizmit.
Njé video né YouTube me emrin e tij titullohej, “Lidhjet e thella té ideologjisé progresive me
pedofiliné”.

Skenari i éndrrave pér njé gazetar né hetimet e ekstremizmit né internet éshté njé autor i krimit
gé pérdor emér pérdoruesi statik népér platforma, dhe ky ishte rasti me Dejvisin. Ai e identi-
fikoi veten si Seattle4Truth né YouTube dhe né Reddit, ku postimet e tij zbuluan njé tru gé ishte
edhe mé i mbushur me konspiracion.


https://www.vox.com/policy-and-politics/2018/8/1/17253444/qanon-trump-conspiracy-theory-reddit
https://www.vox.com/policy-and-politics/2018/8/1/17253444/qanon-trump-conspiracy-theory-reddit
https://www.buzzfeednews.com/article/craigsilverman/meet-the-online-porn-pioneer-who-created-a-news-site-for-int
http://unixtimestamp.com/
https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right
https://www.buzzfeednews.com/article/josephbernstein/lane-davis-ralph-retort-seattle4truth-alt-right

Si u zbulua kjo? Duke vendosur thjesht seattledtruth né konventén e URL-sé sé emrit té pér-
doruesit té Reddit: reddit.com/u/[username]. Pasi té jeni atje, mund t'i kategorizoni sipas pos-
timeve mé té reja, postimeve mé té popullarizuara dhe mé “kontroverse”, gjé qé i rendit pos-
timet sipas kombinimit t& numrit té heréve gé jané votuar “pér” ose "kundér”.

Njé ményré pér té kérkuar shpejt njé emér pérdoruesi éshté pérdorimi i Namechk, i cili kérkon
njé emér pérdoruesi né afro 100 shérbime té internetit. Si¢ e detajoj mé poshté, kjo nuk do

té thoté se kéto llogari i drejton i njéjti person, por éshté njé ményré efikase pér té paré se ku
pérdoret emri i pérdoruesit, né ményré gé té mund té gérmoni dhe té hulumtoni. Gjithashtu,
mund té kérkoni pérmes Google cdo emér pérdoruesi gé ju intereson.

Eshté gjithashtu e réndésishme té jeni té vetédijshém pér llojin e komuniteteve super-niche

té internetit, ku mund té jeté aktiv objektivi juaj. Njé sulmues i vitit 2017 i njé shkolle né Nju
Meksiko, Uilliam Eduard Etcison (William Edward Atchison), u identifikua nga pérdoruesit né Ki-
wiFarms, njé fage e dedikuar kryesisht pér bullizmin anti-trans, si @satanicdruggie. Pérdoruesit
thané se ai ishte aktiv né Encyclopedia Dramatica, njé fage pér meme té cfarédo lloji, e cila
ndonjéheré mund té hostojé retoriké ekstremiste.

Jo vetém gé Etgison ishte aktiv né Encyclopedia Dramatica, ai ishte njé SysOp atje, gé do té
thoté se ai ishte njé administrator dhe pérdorues i fugishém. (Ne konfirmuam me pérdoruesit e
sajtit gé zhvilluan marrédhénie reale, té pérgendruara né Skype me Etcison se llogarité ishin té
tijat. Etcison do t'i drejtonte vullnetarisht pérdoruesit né llogari té tjera té tijat, né rast té ndonjé
ndalese.) Njé kérkim né Google i emrit té tij té pérdoruesit duke pérdorur vargun “site:ency-
clopediadramatica.rs + [username]” zbuloi se ai ka pérdorur emrin Satanic Druggie, por edhe
emra si “Future School Shooter” (Gjuajtés shkolle i ri) dhe “Adam Lanza”, emri i gjuajtésit né
Sendi Huk (Sandy Hook).

Historia e postimeve té tij népér ueb zbuloi njé obsesion me té shténat né shkollé gé as policia
nuk e zbuloi vigjiljen e té shténave.

Eshté pérséri e réndésishme té theksohet se prania e njé emri pérdoruesi népér platforma nuk
garanton qé llogarité jané krijuar nga njé person. Né njé shembull té famshém, agjentét famékeq
té dezinformimit té sé djathtés ekstreme, lan Majlls Ceong (lan Miles Cheong), Majk Cernovig
(Mike Cernovich), InfoWars dhe GatewayPundit, té gjithé pretenduan se njé njeri gé vrau dy per-
sona dhe plagosi 10 té tjeré né njé turne video lojérash né Xheksonvill ishte kundér Trampit.

Arsyeja e tyre? Sulmuesi, Dejvid Kac (David Katz), pérdorte emrin e pérdoruesit “Ravens-
2012Champs” né turneté e video lojérave né internet, e njé pérdorues anti-Tramp né Reddit
kishte njé emér pérdoruesi té ngjashém: “RavenChamps”.

Raportimi ishte sa pa frymé, aq edhe i pasakté. Titulli i InNfoWars thoshte: “Gjuajtési i cmen-
dur i Xheksonvill kritikoi ‘Tramptard-ét’ né Reddit”, kurse storia pretendonte se ai “i urrente
mbéshtetésit e Trampit”.

Sic u tregua, RavenChamps ishte njé person krejtésisht tjetér, njé punétor i fabrikés né Mine-
soté me emrin Pavel.

“Uné jam gjallé e dini?” shkroi ai né Reddit disa oré pas té shténave. (Gjuajtési i vérteté vrau
veten pasi kreu masakrén.)

Ju nevojitet shumé mé tepér sesa thjesht njé emér pérdoruesi, por ai mund té jeté njé pikénis-
je kyce pér té cuar mé tej raportimin tuaj, ndérsa kontaktoni organet e ligjit, gérmoni né té
dhénat publike dhe béni telefonata.

Gjurmimi i fushatave aférsisht me kohén reale

Fushatat e dezinformimit dhe manipulimit mediatik shpesh pérhapen né Reddit dhe 4chan, dhe
disa jané té gjurmueshme né kohé reale.

Pér shembull, 4chan ka gené né biznesin e manipulimit té onlajn sondazheve pér té rritur kan-
didatét e preferuar pér vite me radhé. Né vitin 2016, postuesit e 4chan postuan né ményré té
pérséritur linge me faget e lajmeve kombétare dhe hiper-lokale gé organizonin sondazhe né
vigjilien e debateve qgé shfagnin kandidatin e preferuar té bazés sé pérdoruesve, Donald Tramp.


https://namechk.com/
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.thedailybeast.com/new-mexico-school-shooter-had-secret-life-on-pro-trump-white-supremacy-sites
https://www.nbcnews.com/news/us-news/far-right-media-misidentifies-jacksonville-shooter-trump-bashing-reddit-user-n904366

Ndryshimi i parametrave té kérkimit né Google pér té filtruar sipas postimeve né “orén e fun-
dit”", e mé pas kérkimi “site:4chan.org ‘polls™ do t'ju japé njé pasqyre mjaft t& miré pér sonda-
zhet qé pérdoruesit e 4chan po pérpigen té manipulojné né kohé reale.

Kjo ka vazhduar edhe né ciklin e ardhshém zgjedhor. Sondazhet e 4chan e avanconin Tulsi
Gabbard, té cilin ata e quanin “Mami”, né sondazhet né The Drudge Report dhe NJ.com. Duke
pérdorur até kérkim té thjeshté né Google, cdokush mund té shihte rezultatet e sondazhit

té zhvendosura né kohé reale pasi njé pérdorues i Chan-it u tha pérdoruesve “JEPJANI ASAJ
FUQINE TUAJ".

Eshté edhe mé e lehté té shikohen operacione aktive té trollimit né sajte si /The_Donald com-
munity i Reddit-it pér shkak té mjetit té dobishém té “ngritjes” (rising) qé e ka Reddit.

Pérdorimi i konventés “reddit.com/r/[subreddit-name]/rising” tregon rezultate gé po fitojné
fuqgi né njé shpejtési té pazakonté né njé subreddit né ¢do oré té caktuar.

Gjithashtu mund té shikoni postimet g€ jané me mbi-performancé né té gjithé platformén
duke pérdorur: reddit.eom/r/all/rising. Kjo indekson ¢do postim né shumicén e komuniteteve
té Reddit. Nuk bén kérkim né subreddit-e té karantinuara, té cilat jané komunitete toksike me
njé shprehi pér pérmbajtje thellésisht fyese dhe qé synojné komunitetet e tjera me fushata
trollimi. Subreddit-ét e karantinuar gjithashtu nuk indeksohen né Google, por “reddit.com/r/
[subreddit-name]/rising” do té funksionojé pér ta. Karantinimi funksionon miré pér kufizimin e
shtrirjes sé fushatave me trollime jashté audiencave té centralizuara, por e bén mé té véshtiré
gjurmimin se si aktorét e kéqij po organizohen né njé moment.

Né pérgjithési, éshté njé ide e miré té ruani seksionin “né rritje"” (rising) té komuniteteve té njo-
hura pér fushatat e trollimit, si r/the_donald, gjaté ngjarjeve té médha té lajmeve politike, trag-
jedive dhe zgjedhjeve.

Realiteti éshté se ndonjéheré gjérat qé béjné kéto platforma pér té penguar aktorét e kéqjj
mund ta béjné mé té véshtiré pér gazetarét té béjné puné té réndésishme. Mjetet mund té
ndihmojné, por shumé nga kjo éshté puné manuale dhe kérkon gasje pér verifikim qé nuk
mund t'i riprodhojné algoritmet dhe kompjuterét.

Né fund té fundit, njé kompjuter nuk mund ta zévendésojé kété lloj pune. Ajo varet nga ne.


https://www.reddit.com/r/all/rising/

11. Analizimi dhe atribuimi i rrjeteve

Shkruan: Ben Nimo

Ben Nimo (Ben Nimmo) éshté drejtor i hulumtimeve né Graphika dhe njé
bashképunétor i larté jorezident né Laboratorin e Kérkimeve Forenzike Digjitale té
Késhillit Atlantik (Atlantic Council). Ai éshté i specializuar né studimin e informacionit
ndér-platformé né shkallé té gjeré dhe té operacioneve té ndikimit. Kohén e liré e kalon
né zhytje nén ujé, ku nuk mund té kontaktohet me telefon.

Kur kemi té bé&jmé me ndonjé operacion té dyshuar informacioni, pyetja kyce pér njé studiues
éshté se sa i madh éshté operacioni dhe sa larg pérhapet. Kjo éshté e ndaré nga matja e ndi-
kimit té njé operacioni, e cila &shté gjithashtu e réndésishme: Gjithcka ka té béjé me gjetjen e
llogarive dhe fageve té drejtuara nga veté operacioni.

Pér njé hulumtues, géllimi éshté té gjejé sa mé shumé gé té jeté e mundur nga operacioni pér-
para se té raportojé pér té, sepse pasi té raportohet pér operacionin, &shté e pritshme qé oper-
atorét mund té fshihen - potencialisht duke fshiré ose duke braktisur asete tjera.

Lidhja e paré né zinxhir

Né cdo hulumtim, gjurma e paré éshté mé e véshtira pér t'u gjetur. Shpesh, njé hetim do té
fillojé me njé denoncim nga njé pérdorues i shgetésuar ose (mé rrallé) nga njé platformé e
mediave sociale. Puna e Laboratorit té Kérkimeve té Forenzikés Digjitale pér té ekspozuar op-
eracionin e dyshuar té zbulimit rus “Infektimi sekondar” (Secondary Infektion) filloi me njé in-
formaté nga Facebooku, i cili kishte gjetur 21 llogari té dyshuara né platformén e tij. Puna arriti
kulmin gjashté muaj mé voné, kur Graphika, Reuters dhe Reddit ekspozuan pérpjekjen e té njé-
jtit operacion pér té ndérhyré né zgjedhjet britanike. Njé hetim mbi dezinformatat qé synonin
(targetonin) veteranét amerikané filloi me zbulimin nga njé punonjés i Veteranéve té Vietnamit
té Amerikés se grupi i tij po imitohej nga njé fage né Facebook me dy heré mé shumé ndjekés
sesa prania e tyre reale né platformé.

Nuk ka asnjé rregull té vetém pér identifikimin e lidhjes sé paré né zinxhir pérmes burimeve
tuaja. Strategjia mé efektive éshté té kérkoni té papérputhshmen. Mund té jeté njé llogari Twit-
ter me bazé né Tenesi, por e regjistruar né njé numér telefoni celular rus; mund té jeté njé fage
né Facebook gé pretendon se éshté e vendosur né Nigjer, por menaxhohet nga Senegali dhe
Portugalia. Mund té jeté njé llogari né YouTube me njé milion shikime gé poston sasi t& médha
té pérmbajtjes pro-kineze né vitin 2019, por pothuajse té gjitha shikimet e saj kané gené nga
episodet e sitcom-eve britanike qé jané ngarkuar né vitin 2016.

Mund té jeté njé uebfage anonime gé fokusohet né politikén e jashtme amerikane, por éshté
e regjistruar né Departamentin e Financave té garkut ushtarak té Lindjes sé largét té Federatés
Ruse. Mund té jeté njé intervisté e supozuar me njé "agjent té MI6" té shtruar né gjuhé an-
glishte té pérsosur, pothuajse shekspiriane. Mund té jeté edhe njé llogari Twitteri gé ndérthur
ftesat pér njé fage pornografie me citate jo té plota nga "Ndjenjé dhe ndjeshméri” e Xhejn Os-
tin (Jane Austen, "Sense and Sensibility”).

Truku me té gjitha sinjalet e tilla éshté té gjesh kohé pér té€ menduar pér to. Hulumtuesit dhe
gazetarét jané aq shpesh nén presion té kohés saqé éshté e lehté té hidhen poshté sinjalet
duke menduar “kjo éshté vetém e cuditshme” dhe duke vazhduar mé tej. Shpesh, nése dicka
éshté e cuditshme, éshté e cuditshme pér njé arsye. Marrja e kohés pér té théné "Kjo éshté e
cuditshme: Pse éshté késhtu?” mund té jeté hapi i paré né ekspozimin e njé operacioni té ri.


https://datajournalism.com/contributors/Benimmo
https://www.atlanticcouncil.org/in-depth-research-reports/report/operation-secondary-infektion/
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://vva.org/wp-content/uploads/2019/09/VVA-Investigation.pdf
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264
https://graphika.com/reports/spamouflage/
http://nbenegroup.com/
https://web.archive.org/web/20191210195400/https:/www.buzzfeed.com/oliverrstonne/mi6-operative-on-anti-trump-campaign-2sdhe
https://medium.com/dfrlab/botspot-sex-and-sensibility-dc1d4a72a92e

Asetet, sjellja, pérmbajtja

Pasi té identifikohet aseti fillestar, si njé llogari ose uebfaqe, sfida éshté té zbuloni se ku shpie
ajo. Tre pyetje jané vendimtare kétu, té modeluara sipas “ABC-sé té Dezinformimit” nga Kamill
Fransoa (Disinformation ABC, Camille Francois):

« Cfaré informacioni pér asetin fillestar éshté i disponueshém?
« Cfaré sjellje kishte aseti?
« (Cfaré pérmbajtje ka postuar?

Hapi i paré éshté té grumbulloni sa mé shumé informacion gé té jeté e mundur pér asetin
fillestar. A éshté njé uebfaqe, kur éshté regjistruar dhe nga kush? A ka ndonjé vecori té identi-
fikueshme, té tilla si njé kod i Google Analytics ose njé numér AdSense, njé adresé e-maili reg-
jistrimi ose njé numér telefoni? Kéto pyetje mund té kontrollohen duke iu referuar té dhénave
historike té Whois, té ofruara nga shérbime té tilla si lookup.icann.com, domaintools.com, do-
mainbigdata.com ose fagja me emrin shgetésues spyonweb.com.

Domain Information

Name: nbenegroup.com
Registry Domain ID: 1558058690 DOMAIN_COM-VRSN

Domain Status:
clientTransferProhibited

Nameservers:
dns1.netbreeze.net
dns2.netbreeze.net

Dates

Registry Expiration: 2020-06-04 06:17:42 UTC
Registrar Expiration: 2020-06-04 06:17:42 UTC

Created: 2009-06-04 06:17:42 UTC

Contact Information

Registrant:

Name: Finance Department of the Far Eastern Military district

Detajet e regjistrimit né ueb pér uebfagen NBeneGroup.com, e cila pretendonte té ishte
njé “Grup i analizés sé té rinjve”, duke treguar regjistrimin e tij né Departamentin e
Financave té qarkut ushtarak té Lindjes sé largét té Federatés Ruse, nga lookup.icann.org.

Informacioni i uebfages mund té pérdoret pér té kérkuar mé shumé asete. Uebfaget domain-
tools.com dhe spyonweb.com, qé ty dyja i lejojné pérdoruesit té kérkojné sipas treguesve té
tillé si adresa IP dhe kodi i Google Analytics, duke cuar potencialisht né uebfaget té lidhura -
megjithése operacionet mé té mira té informacionit tani zakonisht fshehin regjistrimin e tyre
prapa subjekteve tregtare ose shérbimeve té privatésisé, duke e béré kété me té véshtiré.


https://science.house.gov/imo/media/doc/Francois Addendum to Testimony - ABC_Framework_2019_Sept_2019.pdf

Njé pjesé e hershme e analizés nga hulumtuesi britanik Lorens Aleksander (Lawrence Alexan-
der) identifikoi 19 uebfaqe té drejtuara nga Agjencia Ruse e kérkimeve té internetit duke nd-
jekur numrat e tyre té Google Analytics. Né gusht té vitit 2018, firma e sigurisé FireEye ekspozoi
njé operacion ndikimi iranian né shkallé té gjeré, duke pérdorur informacionin e regjistrimit,
pérfshiré e-mailet, pér té lidhur uebfaqget qé né dukje ishin té palidhura.
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Rrjeti i uebfageve té lidhura pérmes kodeve té tyre té Google Analytics (numra tetéshifroré té
prefiksuar me shkronjat UA), té identifikuar nga studiuesi britanik Lorens Aleksander

Nése aseti fillestar éshté njé llogari e mediave sociale, zbatohen udhézimet e ofruara né dy
kapitujt e méparshém né lidhje me botét dhe aktivitetin joautentik dhe hetimin e llogarive so-
ciale. Kur u krijua? A pérputhet emri i tij né ekran me emrin e dhéné né dorezén e tij? (Nése
doreza éshté "@moniquegrieze” kurse emri i ekranit éshté “Simmons Abigayle”, éshté e mun-
dur gé llogaria té jeté e rrémbyer ose pjesé e njé pérpjekjeje pér krijimin masiv té llogarive).


https://www.fireeye.com/blog/threat-research/2018/08/suspected-iranian-influence-operation.html

Matthews Sherilyn Simmons Abigayle Potter Dorothy
@nicolemcdonal13 @MoniqueGrieze @Marina2295

Joined May 2012 Joined February 2013 (7] Joined September 2012

Tre llogari né Twitter té pérfshira né njé operacion t& madh botésh né gusht 2017. Krahasoni
emrat e ekranit me dorezat, gé jep indicie se, me shumé mundési, kéto ishin llogari g€ ishin
rrémbyer, riemértuar dhe ripérdorur nga "bariu i botéve”.

A ofron ndonjé detaj biografik té verifikueshém, apo lidhje me asete té tjera platformén e njéjté
apo platforma té tjera? Nése éshté njé fage ose grup né Facebook, kush i menaxhon, dhe ku
ndodhen? Ké e ndjek dhe kush e ndjek? Cilésimet e “Transparencés sé fages” dhe “anétaréve té
grupit” té Facebookut shpesh mund té japin té dhéna té vlefshme, sic mund té jené vecorité e
profilit né Twitter, si data e anétarésimit dhe numri i pérgjithshém i tuiteve dhe pélgimeve. (Né
Facebook dhe Instagram, nuk éshté e mundur té shihet data e krijimit té llogarisé, por data e
ngarkimit té paré té fotografisé sé profilit ofron njé tregues té pérafért té arsyeshém.)
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Nous sommes un groupe d'étudiants en communication au Mali, /eut vivre dans un

monde ou [aVer| avons decidé de nous concentrer sur
I'exposition de fausses histoires que les médias au Mali présent, et ainsi pouvoir connaitre la
réalité telle qu'elle est et non telle que les producteurs de fake news veulent gqu'elle soit

pensée.

Transparenca e uebfages dhe fages né Facebook pér sajtin e gjoja té kontrollit té
fakteve "C’est faux — Les fake news du Mali” (Eshté e rreme - lajme té rreme nga Mali),
gé tregon se ajo pretendonte se drejtohej nga njé grup studentésh né Mali, por né fakt
drejtohej nga Portugalia dhe Senegali. Imazhi nga DFRLab.


https://medium.com/dfrlab/inauthentic-israeli-facebook-assets-target-the-world-281ad7254264

Pasi té jené regjistruar detajet e asetit, hapi tjetér éshté karakterizimi i sjelljes sé tij. Pyetja pér
test kétu éshté, "Cilat tipare té sjelljes jané mé tipike pér kété aseti dhe a mund té jené té do-
bishme pér té identifikuar asete té tjera né té njéjtin operacion?”

Kjo éshté njé pyetje e gjeré dhe mund té keté shumé pérgjigje, disa prej té cilave mund té dalin
vetém né fazat e mévonshme té njé hetimi. Mund té pérfshijé, pér shembull, YouTube kanale
gé kané emra dhe fotografi té profilit peréndimore, por postojné video politike né gjuhén ki-
neze té ndérthurura me sasi té médha videosh té shkurtra TikTok. Mund té pérfshijé rrjete té
llogarive né Facebook ose Twitter qé ndajné gjithmoné lidhje me té njéjtén uebfaqge, ose té njé-
jtin koleksion uebfagesh. Mund té pérfshijé llogari qé pérdorin té njéjtin formulim, ose varia-
cione té aférta té té njéjtit formulim, né biografiné e tyre. Mund té pérfshijé persona “gazetaré”
gé nuk kané detaje biografike té verifikueshme, ose gé japin detaje qé mund té identifikohen

si té rreme. Mund té pérfshijé uebfage qé kopjojné shumicén e pérmbajtjes sé tyre nga sajte té
tjera, dhe fusin vetém artikuj té rastésishém partiak, polemik ose mashtrues. Mund té pérfshijé
shumé faktoré té tillé: Sfida pér hulumtuesin éshté té identifikojé njé kombinim tiparesh qé i
lejon pér té théné: “Ky aset éshté pjesé e kétij operacioni”.

englistkhamenelin 1o Khamenei-5-mess - Piigr aG-£01 & o O

in the Name of God, the Most Beneficent, the Most Merciful,
BIChive.is e 2K
THE BRITISH LEFT

inregion isin | All Praise is due to Allah, and greetings upan His Messenger Al-Mustafa and upon his pure and
1t country, this § righteous household, and the best of his companions

Allah the Elevated sald: "Call peaple for hajf — an act of worship accomplished by visiting the
sacred sites in Mecca.” They will come on foot and on lean camels from alf the distant quarters.
To see their benefits, commemorate the name of God during the appointed days..." (Quran; 22

nenei
nges during the
rom st 27828)

T
AR EHM 31560

Somirmering
rse of higtory will

Imam Khamenei's mesage to the Pilgrims of Hajj 2018

Recent Posts

Modelet e sjelljes: Njé artikull i postuar fillimisht né uebfagen e Ajatollah Khameneit té
Iranit, e mé pas e riprodhuar pa atribuim nga IUVMpress.com dhe britishleft.com, dy
uebfage né njé rrjet propagandistik iranian. Imazhi nga DFRLab.


https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193

Ndonjéheré, mungesa e vegorive identifikuese mund té jeté né vetvete njé tipar identifikues. Ky
ishte rasti me fushatén “Infektimi sekondar” i drejtuar nga Rusia. Ajo pérdorte gindra llogari né
platforma té ndryshme bllogjesh, té cilat pérfshinin detaje minimale biografike, postonin njé
artikull né ditén kur jané krijuar dhe mé pas braktiseshin pér té mos u pérdorur mé. Ky mod-

el sjelljeje ishte aq i pérséritur né kaq shume llogari, sa u bé e qgarté gjaté hetimit se ky ishte
nénshkrimi i operacionit. Kur llogarité anonime filluan té garkullojné dokumente tregtare mes
SHBA dhe Mbretérisé sé Bashkuar té zbuluara pak para zgjedhjeve té pérgjithshme britanike té
dhjetorit 2019, Graphika dhe Reuters treguan se ato pérputheshin saktésisht me até nénshkrim.
Reddit e konfirmoi analizén.
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Profili i Reddit pér njé llogari té quajtur “"McDownes”, gé Reddit ia atribuon operacionit rus “Infek-
timi sekondar”. Llogaria u krijua mé 28 mars 2019, postoi njé artikull pak mé shumé se njé minuté
pasi u krijua dhe mé pas ra né heshtje. Imazhi nga Graphika, té dhéna nga redective.com.

Té dhénat e pérmbajtjes mund té ndihmojné gjithashtu pér té identifikuar asetet gé jané pjesé
e té njéjtit rrjet. Nése njé aset i njohur ndan njé foto ose meme, ia vlen té kérkoni pérséri
imazhin pér té paré se ku tjetér éshté pérdorur. Shtojca (plug-in) RevEye pér ueb-shfletuesit
éshté njé mjet vecanérisht i dobishém, pasi lejon hulumtuesit té ndryshojné kérkimin pérmes
Google, Yandex, TinEye, Baidu dhe Bing. Gjithmoné ia vlen té pérdorni shfletues té shumté, pasi
ata shpesh ofrojné rezultate té ndryshme.

Nése njé aset shpérndan njé tekst, ia vlen té kérkoni ku tjetér éshté shfaqur ai tekst. Sidomos me
tekste mé té gjata, késhillohet té zgjidhni njé ose dy fjali nga paragrafét e treté ose té katért, ose
meé poshté, pasi operacionet mashtruese jané té njohura pér té redaktuar titujt dhe tekstet e ar-

tikujve gé ata kané kopjuar, por ka mé pak gjasa qé té marrin kohé pér té redaktuar trupin e tek-
stit. Futja e seksionit té zgjedhur né thonjéza né njé kérkim né Google do té kthejé pérputhjen e
sakté. Menyja “tools” (mjete) gjithashtu mund té klasifikojé ¢do rezultat sipas datés.


https://medium.com/dfrlab/top-takes-suspected-russian-intelligence-operation-39212367d2f0
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://graphika.com/uploads/Graphika Report - UK Trade Leaks & Secondary Infektion.pdf
https://www.redective.com/
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Rezultatet e njé kérkimi né Google pér njé frazé té postuar nga njé operacion i dyshuar
rus, gé tregon funksionalitetin e veglave té Google pér té kufizuar datén e kérkimit.

Asetet gé postojné tekst me gabime kané vleré té vecanté, pasi gabimet jané, pér nga natyra
e tyre, mé té pazakonta se fjalét e shkruara sakté. Pér shembull, njé artikull nga njé operacion

i dyshuar i zbulimit rus i referohej Salisbury, gytetit britanik ku u helmua ish-agjenti rus Sergei
Skripal, si “Solsbury”. Kjo béri njé kérkim shumé mé té synuar né Google me shumé mé pak
rezultate, sesa njé kérkim pér “Skripal” dhe “Salisbury”. Prandaj, prodhoi njé proporcion shumé
mé té larté té gjetjeve té réndésishme.

Me gjurmét pér pérmbajtjen, éshté vecanérisht e réndésishme té shikoni tregues té tjeré, té
tillé si modelet e sjelljes, pér té konfirmuar nése njé aset i pérket njé operacioni. Ka shumé
arsye legjitime gé pérdoruesit e pagéllimshém té shpérndajné pérmbajtje nga operacionet e
informacionit. Kjo do té thoté se shpérndarja e pérmbajtjes nga njé operacion éshté njé sinjal i
dobét. Pér shembull, shumé pérdorues kané shpérndaré meme nga Agjencia Ruse e kérkimeve
né internet, sepse ato meme kishin cilési té vérteta virale. Shpérndarja e thjeshté e pérmbajtjes
nuk mjafton né vete pér té shénuar njé aset si aset operacional.

Mbledhja e provave

Operacionet e informacionit dhe ndikimit jané té ndérlikuara dhe lévizin shpejt. Njé nga pérvo-
jat mé zhgénjyese pér njé studiues té burimeve té hapura éshté té shohé njé koleksion asetesh
té hequra oflajn né gjysmeé té rrugés sé njé hulumtimi. Prandaj, njé rregull ky¢ i analizés éshté
t'i regjistroni (incizoni) ato kur t'i gjeni, sepse mund té mos keni njé shans té dyté.

Studiues té ndryshém kané preferenca té ndryshme pér regjistrimin (ruajtjen) e aseteve gé gje-
jné, e nevojat ndryshojné nga operacioni né operacion. Fletéllogaritéset apo tabelat (spread-
sheets) jané té dobishme pér regjistrimin e informacionit bazé pér njé numér té madh té
aseteve; Dosjet e pérbashkéta té bazuara né re kompjuterike (clouds) jané té dobishme pér ru-
ajtjen e njé numri té madh skrinshotesh (nése kérkohen skrinshote, éshté jetike gé fajlit t'i jepet


https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php

menjéheré emri i identifikueshém: pak gjéra jané mé té bezdisshme sesa té pérpigesh té gjesh
se cili nga 100 fajlet e quajtur “Screenshot” éshté ai gé ju nevojitet). Dokumentet tekstuale jané
té mira pér té regjistruar njé pérzierje informacioni, por shpejt béhen té rrémujshme dhe té
ngathéta nése operacioni éshté i madh.

Cilido qofté formati, disa informacione duhet té regjistrohen gjithmoné. Kéto pérfshijné ményrén
se si éshté gjetur aseti (njé piké thelbésore), emrin dhe URL-né e tij, datén e krijimit (nése dihet)
dhe numrin e ndjekésve, ata gé ai i ndjek, pélgimeve dhe/ose shikimeve. Ato pérfshijné gjithash-
tu njé pérshkrim bazé té asetit (pér shembull, “Llogaria pro-saudite né gjuhén arabe me fotograf-
iné e profilit té¢ Ema Uotson”), pér t'ju kujtuar se cfaré ishte pasi té shikoni 500 asete té tjera. Nése
punoni né njé ekip, ia vlen té regjistroni se cili anétar i ekipit ka shikuar cilin aset.

Linget mund té ruhen duke pérdorur njé shérbim arkivimi si Wayback Machine ose archive.is,
por keni kujdes gé arkivat t& mos ekspozojné pérdoruesit e vérteté gé mund té kené ndérve-
pruar padashur me asetet e dyshimta dhe sigurohuni gé linku i arkivit ruan pamjet vizuale, ose
béni njé skrinshot si rezervé. Sigurohuni gé té gjitha asetet té ruhen né vende té mbrojtura, té
tilla si fajle té mbrojtura me fjalékalim ose kasaforta té enkriptuara. Mbani gjurmét se kush ka
gasje dhe rishikoni rregullisht gasjen.

Sé fundi, ia vlen t'i jepet asetit njé vlerésim besimi. Operacionet e ndikimit shpesh gjejné pér-
dorues té paqgéllimshém pér té amplifikuar pérmbajtjen e tyre: né té vérteté, kjo éshté shpesh
géllimi. Sa i sigurt jeni qé aseti mé i fundit éshté pjesé e kétij operacioni dhe pse? Niveli i besi-
mit (i larté, i moderuar ose i ulét) duhet té shénohet si njé hyrje mé vete dhe arsyet (té diskutu-
ara mé poshté) duhet t'u shtohen shénimeve.

Atribuimi dhe besimi

Sfida mé e madhe né identifikimin e njé operacioni té informacionit géndron né atribuimin e

tij te njé aktor specifik. Né shumé raste, atribuimi i sakté do té jeté pértej mundésive té hu-
lumtuesve té burimeve té hapura. Mé e mira gé mund té arrihet éshté njé shkallé e besimit se
njé operacion ndoshta drejtohet nga njé aktor i caktuar, ose se asete té ndryshme i pérkasin njé
operacioni specifik, por pércaktimi se kush géndron pas operacionit éshté rrallé i mundshém
me burime té hapura.

Informacione té tilla si regjistrimet né ueb, adresat IP dhe numrat e telefonit mund té ofrojné
njé atribuim té forté, por ato shpesh maskohen pér té gjithé, pérvec se pér platformat e me-
diave sociale. Prandaj kontaktimi me platformat relevante éshté njé pjesé jetike e punés heti-
more. Ndérsa platformat kané rritur ekipet e tyre té brendshme hetimore, ato jané béré mé té
gatshme pér té ofruar atribuime publike pér operacionet e informacionit. Atribuimi mé i forté
né rastet e fundit ka ardhur drejtpérdrejt nga platformat, si ekspozimi gé ua bén Twitter-i op-
eracioneve té informacionit té mbéshtetura nga shteti kinez gé synojné Hong Kongun, si dhe
ekspozimi gé ua bén Facebook-u operacioneve té lidhura me geveriné saudite.

Gjurmét nga pérmbajtja mund té luajné njé rol. Pér shembull, njé operacion i ekspozuar né In-
stagram né tetor té vitit 2019 postoi meme gé ishin pothuajse identike me meme-t e postuara
nga Agjencia Ruse e kérkimeve né internet, por pa vulat e shénjimit (watermark) té IRA-s. E
vetmja ményré gé ata mund t'i bénin kéto meme ishte té siguronin imazhet origjinale gé ishin
bazé pér postimet e IFIA, e mé pas té rindértonin meme-t mbi to. Pér ironi, kjo pérpjekje pér té
maskuar origjinén e postimeve té IRA-s sugjeroi se krijuesit ishin, né fakt, veté IRA.

Ngjashém me kété, njé rrjet i madh uebfagesh né dukje té pavarura postoi vazhdimisht artikuj
gé ishin kopjuar, pa atribuim, nga burime té geverisé iraniane. Ky model ishte aq i pérséritur sa
doli té ishte aktiviteti kryesor i uebfaqgeve. Si i tillg, ishte e mundur gé ky operacion t'i atribuo-
hej aktoréve pro-iraniang, por nuk ishte e mundur t'i atribuohej mé tej veté geverisé iraniane.

Né fund té fundit, atribuimi éshté njé ¢éshtje e vetépérmbajtjes. Hulumtuesi duhet té imagjino-
jé pyetjen: “Si mund té déshmoni se ky operacion éshté drejtuar nga personi gé po akuzoni?”
Nése ata nuk mund t'i pérgjigjen késaj pyetjeje g€ ia béjné vetes me vetébesim, atéheré duhet
té shmangin nga bérja e akuzés. Identifikimi dhe ekspozimi i njé operacioni té informacionit
éshté puné e véshtiré dhe e réndésishme, dhe bérja e njé atribuimi té pambéshtetur ose té pa-
sakté mund té démtojé gjithcka qé ka ardhur pérpara tij.


https://archive.org/web/
http://archive.is/
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://about.fb.com/news/2019/08/cib-uae-egypt-saudi-arabia/
https://graphika.com/reports/copypasta/
https://graphika.com/reports/copypasta/
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193

11a. Rast studimi:
Atribuimi i rastit Endless Mayfly
(miza pafund)

Shkruan: Gabriele Lim

Gabriele Lim (Gabrielle Lim) éshté njé studiuese né Projektin Kérkimor té Teknologjisé
dhe Ndryshimeve Sociale né Qendrén Shorenstein té Shkollés Kennedy té Harvardit
dhe bashképunétore me Citizen Lab. Ajo studion implikimet e censurés dhe manipulimit
mediatik mbi siguriné dhe té drejtat e njeriut.

Né prill té vitit 2017, njé artikull joautentik gé aktronte né ményré mashtruese gazetén
britanike The Independent u postua né Reddit. Ky artikull citonte né ményré té rreme
ish-zévendéskryeministrin e Mbretérisé sé Bashkuar, Nik Kleg (Nick Clegg), se gjoja thoshte se
kryeministrja e atéhershme Tereza Mej (Theresa May) po “u puthte doré regjimeve arabe”. Red-
dit-orét e zgjuar nxituan ta quanin postimin si té& dyshimté dhe té rremé. Jo vetém qé ishte hos-
tuar né indepnedent.co né krahasim me www.independent.co.uk , por postuesi origjinal ishte
njé personazh i cekét gé kishte postuar gjithashtu disa artikuj té tjeré joautentiké né Reddit.

Nga ai artikull fillestar, domen dhe personazh gé ishin joautentik, studiuesit né Citizen Lab
shpenzuan 22 muajt e ardhshém duke gjurmuar dhe hetuar rrjetin pas kétij operacioni té
shuméanshém té informacionit onlajn. | quajtur Endless Mayfly (miza pafund), géllimi i op-
eracionit ishte té targetonte gazetarét dhe aktivistét me uebfage joautentike qé pretendonin
rrejshém se jané uebfage té mediave té etabluara, dhe duke shpérndaré informacione té rreme
dhe pércarése.

Théné né pérgjithési, rrjeti bénte mashtrim duke u prezantuar si media e lajmeve me reputa-
cion me njé artikull joautentik, e amplifikonte até népérmjet njé rrjeti uebfagesh dhe personash
té rremé né Twitter dhe mé pas ose do ta fshinte ose do ta ridrejtonte artikullin joautentik, pasi
té krijohej njé zhurmé né internet. Mé poshté éshté njé shembull i njé artikulli té falsifikuar gé u
maskua si Bloomberg.com duke shkruar bloomberg.com géllimisht me gabim (typosquatting):

Former CIA Director: Giving CIA
" Medal of Honor to Saudi Crown’
Prince Clever Move to Support Him



https://datajournalism.com/contributors/gabriellelim
https://perma.cc/Y44H-2Y96
http://www.independent.co.uk
https://perma.cc/B9FG-SR5W

Ky imazh tregon dy persona té rremé onlajn té lidhur me Endless Mayfly, duke tuituar njé link
té versioni-kopje e Daily Sabah, njé gazeté turke. Vini re se personi né té djathté, “jolie prevoit”,
po pérdor njé foto té aktores Elisha Kathbert si foto profili.
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Deri né kohén kur publikuam raportin toné né maj 2019, grupi yné i té dhénave pérfshinte 135
artikuj joautentiké, 72 domene, 11 persona, njé organizaté té rreme dhe njé rrjet botues pro-Ira-
nian gé amplifikonte té pavértetat e gjetura né artikujt joautentiké. Né fund, konkluduam me
vetébesim té moderuar se Endless Mayfly ishte njé operacion informacioni i afért me Iranin.

Endless Mayfly ilustron se si mund té kombinoni analizén e rrjetit dhe narrativés me raportimin e
jashtém pér té arritur deri né atribuim. Rasti gjithashtu thekson véshtirésiné e pérfshiré né atribui-
min e operacioneve té informacionit te njé aktor specifik, pse nevojiten tregues té shuméfishté
dhe si té pérdoret njé nivel besimi pér té treguar nivelin tuaj té sigurisé pér atribuimin.

Né fund té fundit, atribuimi éshté njé detyré e véshtiré shpesh e kufizuar nga informacioni i pa-
pérsosur, pérveg nése jeni né gjendje té nxirrni njé pranim ose té siguroni prové pérfundimtare.
Kjo éshté arsyeja pse atribuimi shpesh shprehet si njé vlerésim probabilist né shumé raste té
manipulimit té medias.



Triangulimi i pikave té shumta té té dhénave dhe analizave

Pér shkak té natyrés klandestine té operacioneve té informacionit, aftésisé sé aktoréve pér t'u pérf-
shiré né fushata té “flamurit té rremé” dhe natyrés kalimtare té déshmive, atribuimi duhet té jeté rezu-
Itat i njé kombinimi analizash dhe provash. Me Endless Mayfly, ne pérfunduam me besim té moderu-
ar se ishte njé operacion i afért me Iranin pér shkak té treguesve gé rrjedhin nga tre lloje analizash:

1. Analiza e narrativave
2. Analiza e rrjetit
3.

Raportimi dhe analiza e jashtme

1. Analiza e narrativave

Duke pérdorur analizén e pérmbajtjes dhe té diskursit mbi 135 artikujt joautentiké té& mbledhur
né hetimin toné, pércaktuam se narrativat gé po pérhapeshin ishin né pérputhje me interesat

e Iranit. Cdo artikull u kodua né kategori gé u pércaktuan pas njé leximi fillestar té té gjithé
artikujve. U kryen dy raunde kodimi: Raundi i paré u ekzekutua né ményré té pavarur nga dy
studiues dhe njé raund i dyté u krye sé bashku nga té njéjtét studiues pér té zgjidhur ¢cdo mo-
spérputhje. Kjo tabelé paraget rezultatet e procesit toné té kodimit.

Kategoria Numri i artikujve Pérshkrim i kategorisé
Artikulli pérshkruan ngjarje, veprime ose deklarata té béra
Mosmarréveshje o nga zyrtaré geveritaré ndaj njé shteti té huaj qé mund té
. i 63 [46.7%] . . A . R
gjeopolitike interpretohen si provokuese, armigésore ose né kundérshtim me
interesat e shtetit té huaj.
. Artikulli pérshkruan ngjarje, veprime ose deklarata té béra
Mosmarréveshje e o ktord politike qa 418 mbiellin pércarie midi .
brendshme 16 (11.9%) nga aktoré pol itiké gé mund té mbjellin pércarje midis partive
politike ose aktoréve brenda té njéjtit shtet.
Artikulli pérshkruan ngjarje, veprime ose deklarata té béra nga
Bashképunim me Izraelin 14 (10.4%) aktoré politiké ose zyrtaré qeveritaré qé tregojné bashképunim
midis Izraelit dhe njé shteti tjetér.
Arabia Saudite pérkrah . Artlkglll pgrshkruan ngjarje, veprime ose dekla?ra?‘ta té b(?ra nga
o 9(6.7%) aktoré politiké ose zyrtaré qeveritaré qé tregojné bashképunim
terrorizmin L . Lo
midis Izraelit dhe njé shteti tjetér.
Té tjera 5(3.7%) Artikulli nuk bén pjesé né asnjé nga kategorité.
Artikulli nuk mund té kodohet sepse nuk ekziston mé dhe nuk ka
Nuk ka arkiv 31(23%) cache, skrinshot ose kopje té tekstit pér té kryer ndonjé analizé
kuptimploté.
Kopje e artikullit ekzistues 5(3.7% Artikulli éshté njé kopjim/ngjitje (copy-paste) e drejtpérdrejté e

njé artikulli té vérteté ekzistues.

Pasi u koduan té gjithé artikujt, ishim né gjendje té pércaktonim narrativat mé té zakonshém té
propaguara nga Endless Mayfly. | krahasuam kéto me kérkimin toné paraprak mbi rajonin. Kjo pérf-
shinte hulumtim té zgjeruar pér té kuptuar rivalitetet dhe aleancat e rajonit, interesat dhe kércénimet
gjeopolitike dhe historiné e kontrolleve té informacionit. Kjo ishte e nevojshme gé ne té kontekstu-
alizonim provat dhe t'i vendosim narrativat né kontekstin mé té gjeré politik. Me rezultatet e kodimit
né doré, pércaktuam se kéto narrativa me shumé gjasa po i shérbenin interesave té Iranit.




2. Analiza e rrjetit

Analiza e rrjetit u krye pér té pércaktuar se cilat domene ose platforma ishin pérgjegjése pér
amplifikimin e pérmbajtjes. Pér Endless Mayfly, dy rrjete ishin té pérfshira né shpérndarjen e
artikujve joautentiké dhe té pavértetave té tyre: njé rrjet uebfagesh pro-Iraniane dhe njé grup
personash pro-lraniané né Twitter. Té dyja u béné faktor né atribuimin e Endless Mayfly, sepse
ata vazhdimisht shtynin storie gé ishin né pérputhje me politikat zyrtare iraniane, deklaratat
publike dhe géndrimet né lidhje me Arabiné Saudite, Izraelin dhe Shtetet e Bashkuara.

Rrjeti botues — Rrjeti botues pérbéhej nga njé numér fagesh interneti né dukje pro Iranit qé
e portretizonin veten si media té pavarura té lajmeve. Né total, ne gjetém 353 uebfage né 132
domene gé u referoheshin ose lidheshin me artikujt joautentiké té Endless Mayfly. Ky proces
pérfshinte njé kérkim né Google pér té gjitha URL-té e artikujve joautentiké dhe titujt e tyre.
Pérvec késaj, ne skanuam linget e tuituara nga personat né rrjetin toné, duke identifikuar ueb-
faget qé pérmbanin referenca ose linge me artikujt.

Pas kétij procesi, identifikuam 10 domenet kryesore qé u referoheshin mé shpesh artikujve jo-
autentiké. Nga kéto 10 domene, 8 ndanin té njéjtén adresé IP ose detaje té regjistrimit, qé jepte
indikacion se ato mund té kontrollohen nga i njéjti aktor. Pérmbajtja e kétyre fageve gjithashtu
anonte drejt promovimit té interesave iraniane. Pér shembull, [IUVM Press, e cila bénte linge
ose iu referohej artikujve joautentiké té Endless Mayfly 57 heré, hostoi njé dokument PDF té
titulluar “Statut” qé shprehte garté se ata ishin kundér “aktiviteteve dhe projekteve té shteteve
té arrogancés globale, imperializmit dhe sionizmit” dhe se “Selia e Unionit ndodhet né Teheran
- kryeqyteti i Republikés Islamike té Iranit.”

Rrjeti i personave — Ngjashém me artikujt joautentiké dhe rrjetin botues, personat e lidhur
me Endless Mayfly né Twitter ishin me vendosmeéri kritiké ndaj Arabisé Saudite, Izraelit dhe
kombeve peréndimore né pérgjithési. Njé analizé e aktivitetit té tyre né Twitter zbuloi se kéto
llogari shtynin njé kombinim artikujsh té besueshém dhe joautentiké gé ishin shumé kritiké
ndaj rivaléve politiké té Iranit. Merrni, pér shembull, llogariné né Twitter pér “Komunitetin e
pages, sigurisé, drejtésisé” (Peace, Security, Justice Community), njé organizaté e rreme e
identifikuar nga hetimi yné, i paragitur mé poshté. Jo vetém gé propagandonte pérmbajtje gé
ishte kundér Arabisé Saudite, Izraelit dhe SHBA-sé, por edhe fotografia e profilit dhe imazhi i
header-it gjithashtu vinin né shénjestér Arabiné Saudite. Vini re shenjén e shénjestrés mbi Ar-
abiné Saudite né foton e profilit dhe hartén e pérdorur né header (imazhin né krye té profilit).
Biografia e llogarisé gjithashtu thekson né ményré eksplicite Arabiné Saudite dhe ideologjiné
vehabiste si shkaktar té ekstremizmit.
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Né ményré té ngjashme, ky postim né Twitter nga njé personazh tjetér i Endless Mayfly, “Mona
A. Rahman”, pérmend gazetarin dhe kritikun saudit Ali al-Ahmed ndérsa kritikon princin e
kurorés sé Arabisé Saudite, Mohammad bin Salman.

O Mona A.Rahman ™
; Follow ~
Y @Mona_ARahman -

| invite the dissidents to gather against the
murderous and barbarous Saudi crown
prince next month in #L.ondon. My special
thanks to Mr. Al Ahmed (@AIIAIAhmed_en)
who is strongly supporting this gathering.
#Justicefordamal #TrialforMBS
#FreedomisNear

11:30 PM - 17 Nov 2018
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3. Raportimi dhe analiza e jashtme

Gjithashtu, i krahasuam gjetjet dhe té dhénat tona me raportimin e jashtém. Duke ndjekur njé
késhillé nga FireEye né gusht 2018, pér shembull, Facebook caktivizoi disa llogari dhe fage té
lidhura me rrjetin publikues té pérdorur nga Endless Mayfly. Né analizén gé béri, FireEye iden-
tifikoi disa domene qgé ishin pjesé e rrjetit publikues gé kishim identifikuar, si institutomanque-
hue.org dhe RPFront.com. Ashtu si ne, ata gjithashtu konkluduan me besim té moderuar se
“operacioni i dyshuar i ndikimit” duket se e ka origjinén nga Irani. Facebook-u, né njoftimin gé
dha, né ményré té ngjashme vuri né dukje se operacionet ka shumé té ngjaré té kené pasur
origjinén nga lrani.

Pérvec késaj, Twitter publikoi njé grup té dhénash té llogarive té lidhura me Iranin gé ishin
pezulluar pér “manipulim té koordinuar”. Megjithése llogarité me mé pak se 5000 ndjekés né
kohén e pezullimit ishin anonime, ishim né gjendje té identifikonim njé personazh té Endless
Mayfly (@Shammari_Tariq) né grupin e té dhénave té Twitter-it.

Vlerésimet nga Twitter-i, Facebook-u dhe FireEye ishin té& dobishme pér té vértetuar hipotezén
toné, sepse ato nxorén né sipérfage prova gé nuk ishin pjesé e pérpjekjeve tona pér mbledhjen
e té dhénave dhe mbi-pérputheshin me asetet e Endless Mayfly qé identifikuam ne. Pér shem-
bull, analiza e FireEye identifikoi numrat e telefonit dhe informacionin e regjistrimit té lidhur me
llogarité né Twitter dhe domenet e lidhura me Endless Mayfly - déshmi gé nuk ishte pjesé e té
dhénave tona. Po késhtu, Facebook-u dhe Twitter-i me sa duket kishin informacione pér regjis-
trimin e llogarisé, té tilla si adresat IP, né té cilat ne nuk kemi gasje. Prandaj, pikat shtesé té té
dhénave té identifikuara nga kéto raporte té jashtme ndihmuan né zgjerimin e trupit té provave.


https://perma.cc/AKC3-TCJK
https://twitter.com/TwitterSafety/status/1032055161978585088
https://transparency.twitter.com/en/information-operations.html

Arritja te besimi i moderuar

Né rastin e Endless Mayfly, provat gé mblodhém - narrativat, personat dhe rrjeti botues pro-Irani-
an, treguan Iranin si njé burim té besueshém té operacionit té informacionit. Ky grup provash mé
pas u krahasua me raportimet dhe hulumtimet e jashtme té besueshme nga FireEye, Facebook
dhe Twitter, té cilat vértetuan gjetjet tona. Cdo prové individuale, ndonése e pamjaftueshme

mé vete pér atribuim, ndihmoi né konfirmimin dhe forcimin e hipotezés soné kur u vlerésua né
ményré holistike dhe kur krahasohej me térésiné e déshmive qé i shpérfagi hetimi yné.

Pavarésisht nga treguesit e shumté qé tregojné drejt Iranit, ne ende nuk kishim prova pérfun-
dimtare. Prandaj, e pérdorém njé kornizé té atribuimit kibernetik qé éshté e zakonshme bren-
da komunitetit té zbulimit. Ai pérdor tregues té shuméfishté dhe besim probabilistik (i ulét, i
moderuar, i larté), duke u lejuar hulumtuesve té pércjellin gjetjet e tyre duke e kualifikuar niv-
elin e tyre té pasigurisé.

Pérfundimisht, ne arritém né pérfundimin se Endless Mayfly éshté njé operacion i lidhur me
Iranin me besim té moderuar, té cilin Zyra e Drejtorit té€ Zbulimit Kombétar té SHBA-sé e pér-
cakton gé do té thoté se “informacioni éshté me burim té besueshém dhe i mundshém, por jo
i cilésisé sé mjaftueshme ose i vértetuar mjaftueshém pér té garantuar njé nivel mé té larté té
besimit”. Ne nuk zgjodhém njé nivel mé té larté besimi, sepse menduam se nuk kishte prova té
mjaftueshme pér té pérjashtuar plotésisht njé operacion té “flamurit té rremé” - gqé do té thoté
se dikush pérpiget ta béjé té duket sikur Irani ishte pas kétij operacioni - ose njé palé e treté qé
ka simpati pér interesat iraniane.

Atribuimi i operacioneve té informacionit si Endless Mayfly do té mbéshtetet pothuajse gjith-
moné né informacione jo té plota dhe té papérsosura. Prandaj, bashkéngjitja e niveleve té besi-
mit me gjetjet éshté njé komponent i réndésishém i atribuimit - pasi funksionon me njé kujdes
té bollshém. Atribuimi i gabuar ose niveli i rritur i besimit mund té keté pasoja té tmerrshme,
veganérisht nése politikat e geverisé dhe masat hakmarrése rezultojné nga ky vlerésim i gabuar.
Pér té shmangur praktikat e nxituara dhe té dobéta té atribuimit, éshté e réndésishme té mer-
ren parasysh tregues té shumté, lloje té provave dhe analizave, dhe té pérdoret njé nivel besimi
gé merr parasysh hipotezat alternative dhe té dhénat qé mungojné.


https://www.dni.gov/files/CTIIC/documents/ODNI_A_Guide_to_Cyber_Attribution.pdf
https://www.dni.gov/files/documents/Newsroom/Reports and Pubs/20071203_release.pdf

11b. Rast studimi: Hetimi i njé operacioni té
informacionit né Papuan Peréndimore

Shkruajné: Eliz Tomas , Benxhamin Strik

Benxhamin Strik (Benjamin Strick) éshté njé hetues i burimeve té hapura pér
BBC, kontribues i Bellingcat dhe instruktor né teknikat me burim té hapur, zbulimin
gjeohapésinor dhe analizén e rrjeteve. Ai ka pérvojé né drejtési dhe ushtri, dhe
fokusohet né pérdorimin e metodave OSINT/GEOINT, gjeolokimit dhe metodave té
zbulimit pér géllime té mira, pérmes té drejtave té njeriut, konfliktit dhe privatésisé.

Eliz tomas (Elise Thomas) éshté gazetare e pavarur dhe hulumtuese gé punon me
Qendrén Ndérkombétare té Politikave Kibernetike né Institutin Australian té Politikave
Strategjike. Shkrimet e saja jané botuar né Wired, Foreign Policy, The Daily Beast, The
Guardian dhe media tjera. Ajo gjithashtu ka punuar mé paré si asistente redaktuese pér
Zyrén e OKB pér Koordinimin e Céshtjeve Humanitare dhe si shkrimtare dhe studiuese e
podkasteve.

Né gusht té vitit 2019, tensionet separatiste u ndezén pérséri né Papuan Peréndimore, njé
provincé gé u bé pjesé e Indonezisé me njé vendim té diskutueshém né vitet e gjashtédhjeta té
shekullit té kaluar. Qé atéheré, rajoni ka vuajtur nga pretendimet e pérhapura pér abuzime té té
drejtave té njeriut té kryera nga autoritetet indoneziane pér té shuar mospajtimin.

Qasja né rajon éshté shumé e kufizuar dhe gazetaréve té huaj u éshté ndaluar té raportojné né
provincé. E gjithé kjo i bén mediat sociale njé burim thelbésor pér monitorimin dhe raportimin
pér Papuan Peréndimore.

Ndérsa pérpiqgej té gjeo-lokonte disa nga pamjet gé po dilnin nga dhuna né FakFak, njéri prej
nesh identifikoi dy hashtagje té pérhapur né Twitter, #WestPapua dhe #FreeWestPapua.

Kérkimet me ato hashtagje zbuluan njé valé llogarish té rreme gé postonin automatikisht té
njéjtat video dhe té njéjtin tekst duke pérdorur té njéjtat hashtagje. Llogarité gjithashtu ritu-
itonin dhe pélgenin pérmbajtjen e njéra-tjetrés, duke ndihmuar né amplifikimin e métejshém té
saj dhe rritjen e angazhimit né hashtagje.

Procesi pér analizimin e kétyre llogarive té automatizuara u detajua né Kapitullin 3. Duke u
mbéshtetur né até puné, ne zgjeruam hetimin toné duke punuar pér té identifikuar njerézit ose
grupet prapa operacioneve. Gjaté procesit, zbuluam njé fushaté té ngjashme, mé té vogél dhe
né dukje té palidhur, dhe mundém té identifikonim edhe individin pérgjegjés. Operatorét e té
dy fushatave mé né fund e pranuan pérfshirjen e tyre pasi u kontaktuan nga BBC.

Madhésia e fushatés sé paré dhe fakti qé ajo po operonte né platforma té shumta na dhané njé
séré mundésish pér té gjetur té dhéna gé mund t'i pérdorim pér t'u fokusuar pér té gjetur mé
shumé informacion rreth operatoréve té fushatés.

Informacioni i paré i dobishém ishin uebfaqet gé shpérndaheshin nga rrjeti i llogarive né Twit-
ter dhe Facebook. Kérkimet né Whois zbuluan se katér nga domenet ishin regjistruar duke pér-
dorur njé emér té rremé dhe njé adresé e-maili false, por me njé numér telefoni té vérteté. Ne
futém numrin né WhatsApp pér té paré nése ishte i lidhur me njé llogari. Ishte, dhe ajo llogari
kishte gjithashtu njé foto profili. Duke pérdorur kérkimin e kundért té imazhit Yandex pér até
foto té profilit, arritém ta lidhnim foton e profilit me llogarité né Facebook, LinkedIn dhe Free-
lancer.com. Népérmjet asaj llogarie té lidhur né LinkedIn, ishim né gjendje té gjenim vendin
aktual té punés té personit dhe té shihnim kolegét e tij.


https://datajournalism.com/contributors/bendobrown
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Individi ishte njé punonjés i njé kompanie me bazé né Xhakarté e quajtur InsightID, né fagen e
sé cilés thuhej se ofronte “programe té integruara té PR-it dhe marketingut digjital”.

Gjithashtu mblodhém pika shtesé té té dhénave se InsightlD ishte pérgjegjése rreth operacionit
té informacionit. Né uebfagen e saj, InsightID iu referua punés sé saj né "“Nismén e programit
pér zhvillimit té Papuas” (Papua Program Development Initiative), e cila “ekzaminon zhvillimin

e shpejté socio-ekonomik té Papuas dhe hulumton sfidat e tij”. Ish-népunésit dhe praktikantét
e InsightID pérshkruan se kané prodhuar pérmbajtje video, kané redaktuar dhe kané pérkthyer
pérmbajtje si pjesé e punés sé tyre né Projektin e Zhvillimit té Papuas.

Njé ish-népunés deklaroi né profilin e tyre né LinkedIn se puna e tyre mund té shihej né "West
Papuan (Instagram, Facebook, Website)”. West Papuan ishte njé nga pesé uebfaget e lajmeve té
pérfshira né fushaté. Njé tjetér punonjés i InsightID krijoi njé llogari né YouTube né emrin e tij pér
té hostuar njé video si pjesé e fushatés. Kjo video mé pas u fut (embedua) né westpapuan.org.

Kérkimet e métejshme té regjistrimeve té domenit zbuluan se bashkéthemeluesi i InsightID ka
pérdorur adresén e e-mailit té kompanisé sé tij pér té regjistruar 14 domene né té njéjtén dité,
shumica e té cilave lidheshin drejtpérdrejt me Papuan Peréndimore. Kéto pérfshinin westpap-
uafreedom.com, westpapuagenocide.com dhe westpapuafact.com. Cdo informacion shtesé i
shtohej provave se InsightlD ishte pérgjegjés pér operacionin.

Né até moment, gazetarét e BBC u pérpogén té kontaktojné InsightID pér koment. Megjithése
kompania nuk u pérgjigj, InsightID pérfundimisht pranoi pérgjegjésiné e saj, duke théné né njé
postim né mediat sociale se “pérmbajtja joné mbron Indoneziné kundér narrativés mashtruese
té grupeve separatiste té Papua-s sé Liré".

Ne nuk ishim né gjendje té identifikonim klientin gqé ka kontraktuar InsightID pér té kryer fush-
atén e informacionit.

Ndérsa zbulonim kété operacion mé té madh, hetuam gjithashtu njé rrjet mé té vogél prej tre
uebfagesh qé maskoheshin si burime té pavarura lajmesh dhe kishin profile té lidhura né me-

diat sociale. Edhe pse né dukje nuk ishin té lidhura me fushatén e paré, kéto fage synonin per-
ceptimet ndérkombétare té situatés né Papuan Peréndimore, duke u fokusuar te audienca né

Zelandén e Re dhe Australi.



Ajo gé ishte kyce pér identifikimin e individit pérgjegjés ishte se fagja né Facebook pér njé
marké (brend), Wawawa Journal, fillimisht quhej Tell the Truth NZ. Ne ishim né gjendje ta shih-
nim kété duke paré historiné e emértimit té fages. Kjo na lejoi ta lidhnim pérséri me domenin
tellthetruthnz.com, i cili ishte regjistruar te Muhamad Rosyid Jazuli.
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Kur iu gasén gazetarét e BBC-sé, Jazuli pranoi se ishte operatori i fushatés. Ai punon me Qen-
drén Jenggala, njé organizaté e krijuar nga nénpresidenti i Indonezisé, Jusuf Kalla. Ajo éshté
krijuar né vitin 2014 pér té promovuar rizgjedhjen e tij dhe pér té mbéshtetur administratén e
Presidentit Jokovi.

Ajo gé tregon ky hulumtim éshté se identifikimi i fushatave informuese dhe atribuimi i tyre tek in-
dividét dhe grupet pérgjegjése nuk kérkon domosdoshmérisht teknika apo mjete té komplikuara
— por kérkon durim dhe njé sasi té caktuar fati. Ky hetim u mbéshtet né resurse me burim té ha-
pur, si regjistrimet e Whois, kérkimi i kundért i imazheve, profilet e mediave sociale dhe analiza e
kodeve burimore té uebfageve. Fakti gé fushata ishte né veprim né platforma té shumta, né kom-
binim me mediat sociale dhe profilet LinkedIn té punonjésve té InsightID, ishte vendimtar pér té
na lejuar té bashkonim shumé té dhéna té vogla pér té ndértuar pikturén mé té madhe.

Nése ka njé mésim kyc pér té marré nga ky shembull, kjo &shté té mendoni se si mund té pér-
dorni detaje ose té dhéna nga njé platformé pér t'u drejtuar kah njé platformé tjetér.
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