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Hulumtimi i dezinformatave dhe
manipulimeve mediatike

Shkruan: Kreg Silvermen

Kreg Silvermen (Craig Silverman) éshté redaktor mediatik i BuzzFeed News, ku drejton
ritmin global gé mbulon platformat, keqginformimin onlajn dhe manipulimet mediatike.

Ai mé paré ka redaktuar “"Doracakun e verifikimit” dhe “"Doracakun e verifikimit pér
raportimin hulumtues”, dhe éshté autor i "Génjeshtrat, génjeshtrat e mallkuara dhe
pérmbajtja virale: Si uebfaget e lajmeve pérhapin (dhe pérgénjeshtrojné) thashethemet
né internet, pretendimet e paverifikuara dhe informatat e gabuara (misinformatat).”

Né dhjetor té vitit 2019, pérdoruesi i Twitter @NickCiarelli shpérndau njé video pér té cilén tha
se tregonte njé rutiné vallézimi qé po adoptohej nga mbéshtetésit e fushatés presidenciale té
Majkéll Blumbergut. Entuziazmi dhe koreografia e dobét e videos e ndihmuan menjéheré até
pér té grumbulluar rituite dhe pélgime, kryesisht nga njeréz gé kénageshin ta tallnin. Videoja
pérfundimisht térhogi mé shumé se 5 milioné shikime né Twitter.

Nick Ciarelli 2
@nickeiarell

Look out #TeamPete because us Bloomberg Heads have
our own dance! Taken at the Mike Bloomberg rally in
Beverly Hills. #Bloomberg2020 #MovesLikeBloomberg

0:11  5.4M views

1210 AM - Dec 13, 2018 - Twitter for iPhone

2.7K Retweets 17K Likes

Biografia e Ciarellit né Twitter thoshte se ai ishte njé praktikant pér fushatén e Blumbergut dhe
postimet e tij t& mévonshme pérfshinin pika provuese, si njé skrinshot (pamje ekrani e ruajtur
né kompjuter) té njé e-maili nga njé punonjés i supozuar i fushatés sé Blumbergut gé gjoja
miratonte buxhetin pér videon.

Por njé kérkim i shpejté né Google pér emrin e Ciarellit tregoi se ai éshté njé komedian gé ka
krijuar video humori né té kaluarén. E, ai e-maili nga punonjési i Blumbergut? Ai ishte i dérguar
nga partneri i shpeshté komik i Ciarellit, Brad Evans. Edhe ky informacion mund té gjendej
vetém me njé kérkim né Google.

Por né minutat dhe orét e para, disa besuan se videoja gé mund té cilésohet si krinxh ishte njé
produksion zyrtar i Blumbergut.


https://datajournalism.com/contributors/craigsilverman
https://www.buzzfeednews.com/author/craigsilverman
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified

Megi Haberman, njé reportere e njohur politike e New York Times, shkroi né Twitter se gaze-
tarét qé kané mbuluar fushatat e méparshme té Blumbergut pér kryebashkiak kishin arsye pér
té mos e hedhur poshté até menjéheré:

&? Maggie Haberman & %
@maggieNYT

The guys who created the Bloomberg
parody video can't understand why
reporters who covered Bloomberg

previous campaigns didn't instantly
recognize it as parody >

The True Story Behind the Viral ‘Moves Like
Bloomberg' Video
& vulture.com

Dituria mund té marré shumé forma, e né kété mjedis té ri digjital, gazetarét duhet té jené té
kujdesshém pér t€ mos u mbéshtetur shumé né ¢do burim té caktuar informacioni — bile edhe
nése éshté pérvojé e tyre e drejtpérdrejté.

Me sa duket, disa reporteré gé e njihnin Blumbergun dhe stilin e tij té fushatés menduan se kjo
video mund té ishte e vérteté. Né té njéjtén kohé, gazetarét qé nuk dinin asgjé pér Blumbergun
dhe zgjodhén ta vlerésojné videon sipas burimit té saj, mund té kishin gjetur menjéheré pérg-

jigjen e sakté - né kété rast, thjesht duke kérkuar né Google emrin e njeriut gé e shpérndau até.

Poenta nuk éshté se pérvoja rreth mbulimit té Blumbergut éshté e kege. Poenta éshté se né ¢do
moment mund té drejtohemi né rrugé té gabuar nga ajo gé mendojmé se dimé. E né disa raste,
baza joné e njohurive dhe pérvojés mund té jeté edhe negative. Gjithashtu mund té mashtrohe-
mi nga sinjalet digjitale si rituitet dhe shikimet, ose nga pérpjekjet pér t'i manipuluar ato.

Si¢ tregoi videoja e Blumbergut, duhet pak pérpjekje pér té krijuar sinjale mashtruese si njé bi-
ografi né Twitter ose njé skrinshot i njé e-maili qé duket se mbéshtet pérmbajtjen dhe preten-
dimin. Nga ana tjetér, kéto gjéra ndihmojné qé pérmbajtja té béhet virale. Dhe, sa mé shumé
rituite dhe pélgime grumbullohen, ag mé shumé kéto sinjale do té bindin disa se videoja mund
té jeté e vérteté.

Natyrisht, ka shembuj shumé mé mashtrues se ky. Ndryshe nga Ciarelli, njerézit qé géndrojné
pas operacioneve té informacionit dhe fushatave té dezinformimit rrallé e zbulojné mashtrimin.
Por, ky rast studimi tregon se sa konfuze dhe frustruese éshté pér té gjithé, pérfshiré gazetarét,
té lundrosh né njé mjedis informacioni t& mbushur me sinjale cilésie dhe besimi lehtésisht té
manipulueshme.

Besimi éshté themeli i shoqgérisé. Ai informon dhe lubrifikon té gjitha transaksionet dhe éshté
kyc pér lidhjet dhe marrédhéniet njerézore. Por éshté e rrezikshme té operosh me besim té
paracaktuar né mjedisin toné digjital.

Nése parazgjedhja juaj éshté té besoni se llogarité né Twitter gé rituitojné njé video po e am-
plifikojné até né ményré organike, do té viheni né lojé. Nése besoni se komentet pér njé pro-
dukt jané té gjitha nga klienté té vérteté, do t'i humbni paraté tuaja. Nése besoni se ¢do artikull
lajmesh né news feed-in (kronologjiné e lajmeve) tuaj pérfagéson njé koleksion té paanshém té
asaj qé keni mé shumé nevojé té shihni, do té pérfundoni té keginformuar.



Eshté e réndésishme qé cdo person ta njohé kété realitet, por pér gazetarét kjo éshté thel-
bésore. Ne jemi né shénjestér té fushatave té koordinuara dhe té miré-financuara pér té
térhequr vémendjen toné, pér té na mashtruar gé té amplifikojmé mesazhe dhe pér té na
pérkulur ndaj vullnetit té shteteve dhe forcave té tjera té fugishme.

Lajmi i miré éshté se kjo krijon njé mundési - dhe domosdoshmeéri - pér hetim.

Ky doracak bazohet né njohurité dhe pérvojén e gazetaréve dhe studiuesve té shquar pér té
ofruar udhézime se si té ekzekutohen hulumtimet e manipulimeve té mediave digjitale, dezin-
formatave dhe operacioneve té informacionit.

Po veprojmé né njé ekosistem informacioni kompleks dhe me zhvillim té pérshpejtuar. Kérkon
njé gasje po aq né zhvillim té ndértuar mbi testimin e supozimeve tona, gjurmimin dhe para-
shikimin e kundérshtaréve dhe zbatimin e teknikave mé té mira té hetimit me burim té hapur
dhe teknikave tradicionale té raportimit. Dobésité né botén toné digjitale té drejtuar nga té
dhénat kérkojné qé gazetarét té véné né dyshim dhe té shqyrtojné ¢do aspekt té saj dhe té
zbatojné aftésité tona pér té ndihmuar né drejtimin e publikut drejt informacionit té sakté dhe
té besueshém. Kjo gjithashtu kérkon qé gazetarét té mendojné se si mund t'u japim padashur
oksigjen aktoréve té kéqij dhe fushatave té krijuara pér té na shfrytézuar, dhe pér té nxituar gé
té drejtohet gishti ndaj aktoréve shtetéroré kur provat nuk e mbéshtesin até.

Qéllimi i kétij doracaku éshté t'i pajisé gazetarét me aftésité dhe teknikat e nevojshme pér ta
béré kété puné né ményré efektive dhe té pérgjegjshme. Ai gjithashtu ofron bazén bazé né te-
oriné, kontekstin dhe mentalitetin gé u mundéson gazetaréve té ofrojné puné me cilési té larté
gé informon publikun, ekspozon aktorét e kéqij dhe ndihmon né pérmirésimin e mjedisit toné
té informacionit. Por gjé€ja e paré gé duhet kuptuar €shté se njohurité dhe mjetet praktike jané
té padobishme nése nuk i gaseni késaj pune me mendésiné e duhur.

Kjo do té thoté se duhet kuptuar se gjithcka né mjedisin digjital mund té luhet dhe manip-
ulohet, dhe té njihet shuméllojshméria e gjeré té njerézve dhe subjekteve me nxitje pér ta
béré kété. E bukura e kétij mjedisi éshté se ka shpesh, edhe pse jo gjithmong, njé gjurmé té
dhénash, ndérveprimesh, lidhjesh dhe “thérrimeve té bukés” té tjera digjitale pér t'u ndjekur.
Dhe shumé prej tyre mund té jené té disponueshme publikisht nése di se ku dhe si té kérkosh.

Hetimi né botén digjitale do té thoté t€ mos marrésh asgjé né vlerén qé paragitet. Do té thoté
té kuptosh se gjérat gé duken té jené té matshme dhe té drejtuara nga té dhénat - pélgimet,
shpérndarjet, rituitet, trafiku, rishikimet e produkteve, klikimet né reklama - manipulohen lehté-
sisht dhe shpesh. Do té thoté té pranosh gé gazetarét jané fokusi kryesor i manipulimit té me-
dias dhe operacioneve té informacionit, si né aspektin e té genit né shénjestér dhe té sulmuar,
si dhe té shihen si njé kanal ky¢ pér pérhapjen e keginformimit dhe dezinformimit. Dhe kjo do
té thoté té pajisésh veten dhe kolegét me mentalitetin, teknikat dhe mjetet e nevojshme pér t'u
siguruar se po ofroni informacione té besueshme dhe té sakta - e jo pér té pérforcuar té pavér-
tetat, pérmbajtjet e manipuluara ose troll fushatat.

Né thelb té mentalitetit éshté paradoksi i hulumtimit digjital: Duke mos besuar asgjé né fillim,
ne mund té angazhohemi né puné gé zbulon ato gé duhet dhe nuk duhet t'i besojmé. E kjo na
mundéson té prodhojmé pérmbajtje gé komunitetet té cilave u shérbejmé jané té gatshme dhe
né gjendje t'i besojné.



Sé bashku me kété, ka disa baza qé do t'i shihni té theksuara né ményré té pérséritur né ka-
pitujt dhe studimet e rasteve:

« Mendoni si njé kundérshtar. Cdo vecori e re e njé platforme ose shérbimi digjital mund té
shfrytézohet né njé faré ményre. Eshté e réndésishme té vini veten né vendin e dikujt gé
kérkon té manipulojé mjedisin pér arsye ideologjike, politike, financiare ose té tjera. Kur
shikoni pérmbajtjen dhe mesazhet digjitale, duhet té merrni parasysh motivet qé nxisin kri-
jimin dhe pérhapjen e saj. Eshté gjithashtu thelbésore té jeni né rrjedhé me teknikat mé té
fundit qé pérdoren nga aktorét e kéqij, tregtarét digjitalé dhe té tjeré, mbijetesa e té ciléve
mbéshtetet né gjetjen e ményrave té reja pér té fituar vémendje dhe pér té fituar té ardhu-
ra né mjedisin digjital.

« Pérgendrohuni te aktorét, pérmbajtja, sjellja dhe rrjetet. Q€llimi éshté té analizohen aktorét,
pérmbajtja dhe sjellja dhe se si ata dokumentojné se si mund té punojné njézéri si rrjet.
Duke i krahasuar dhe véné né kontrast kéto katér gjéra me njéra-tjetrén, mund té filloni
té kuptoni até gé po shihni. Si¢ do ta shihni né kapituj té shumté dhe studime té rasteve,
njé gasje themelore éshté té filloni me njé pjesé té pérmbajtjes ose njé entitet té tillé si njé
uebfage dhe té pérgendroheni né té pér té identifikuar njé rrjet mé té madh pérmes sjelljes
dhe lidhjeve té tjera. Kjo mund té pérfshijé ekzaminimin e rrjedhés sé pérmbaijtjes dhe ak-
toréve népér platforma té ndryshme, e heré pas here edhe né gjuhé té ndryshme.

» Monitoroni dhe grumbulloni. Ményra mé e miré pér té identifikuar manipulimin dhe dezin-
formimin mediatik éshté ta kérkosh até gjaté gjithé kohés. Monitorimi dhe gjurmimi i vazh-
dueshém i aktoréve té njohur, temave dhe komuniteteve té interesit éshté thelbésor. Ruani
dhe organizoni até gé gjeni, qofté né fletéllogaritése (spreadsheet), folderé(dosje né komp-
juter) té skrinshoteve ose duke pérdorur mjete me pagesé si Hunchly.

e Kini kujdes me atribuimin. Ndonjéheré éshté e pamundur té thuhet saktésisht se kush qén-
dron pas njé llogarie té caktuar, ndonjé pérmbajtjeje ose njé operacioni mé té madh té
informacionit. Njé arsye éshté se aktorét me motive té ndryshme mund té sillen né ményra
té ngjashme dhe té prodhojné ose té amplifikojné té njéjtin lloj pérmbajtjeje. Edhe veté
platformat — té cilat kané gasje shumé mé té miré né té dhéna dhe mé shumé burime -
béjné gabime né atribuim. Provat mé té suksesshme dhe bindése zakonisht kombinojné
provat digjitale me informacionin nga burimet e brendshme - njé pérzierje ideale e punés
hulumtuese né internet dhe asaj tradicionale. Kjo po béhet edhe mé e véshtiré pérderisa
aktorét shtetéroré dhe té tjerét evoluojné dhe gjejné ményra té reja pér té fshehur gjurmét.
Atribuimi éshté i véshtiré; gabimi né atribuim do té démtojé té gjithé punén e kujdesshme
gé ka guar deri né té.

Sé fundi, njé shénim pér dy doracakét gé i parapriné kétij botimi. Kjo puné bazohet né
themelet e botimit té paré té Manualit té Verifikimit dhe Manualit té Verifikimit pér Raportimin
Hulumtues. Secili prej tyre ofron shkathtési themelore pér monitorimin e mediave sociale, ver-
ifikimin e imazheve, videove dhe llogarive té mediave sociale dhe pérdorimin e motoréve té
kérkimit pér té identifikuar njerézit, kompanité dhe subjektet e tjera.

Shumé nga kapitujt dhe studimet e rasteve né kété doracak jané shkruar me supozimin se lex-
uesit zotérojné njohurité bazé té paragitura né kéto botime té méparshme, vecanérisht né dora-
cakun e paré. Nése keni véshtirési pér ta ndjekur, ju inkurajoj té filloni me doracakun e paré.

Tani, t'ia nisim punés.



Epoka e crregullimit té informacionit
Shkruan: Kler Uordéll

Kler Uordéll (Claire Wardle) e udhéheqg drejtimin strategjik dhe kérkimin pér First Draft,
organizaté jofitimprurése globale gé mbéshtet gazetarét, shkencétarét dhe teknologét gé
punojné pér té adresuar sfidat né lidhje me besimin dhe té vértetén né epokén digjitale.
Ajo ka gené bursiste e Qendrés Shorenstein pér Media, Politiké dhe Politika Publike

né Shkollén Kennedy té Harvardit, Drejtoreshé e kérkimeve né Qendrén pér Gazetari
Digjitale né Shkollén Diplomike té Gazetarisé té Universitetit Columbia dhe drejtuese e
mediave sociale pér UNHCR, Agjenciné e Kombeve té Bashkuara pér Refugjaté.

Si¢ e dimé té gjithé, génjeshtrat, thashethemet dhe propaganda nuk jané koncepte té reja.
Njerézit cdoheré e kané pasur aftésiné té mashtrojné, dhe ka disa shembuj té famshém historik
kur pérmbajtja e fabrikuar éshté pérdorur pér ta ¢orientuar publikun, pér té destabilizuar ge-
verité ose pér té rritur tregjet e aksioneve. Ajo gé éshté e re tani éshté lehtésia me té cilén ¢do-
kush mund té krijojé pérmbajtje té rreme dhe corientuese gé jané bindése, si dhe shpejtésia
me té cilén pérmbajtja mund té garkullojé népér boté.

E kemi kuptuar ¢doheré gé ka pasur kompleksitete né mashtrime. Njé masé nuk i nxé té gjitha.
Pér shembull, njé génjeshtér e padémshme (“génjeshtér e bardhé”) e théné pér té mbajtur page
gjaté njé zénke né familje nuk éshté e njéjté sikurse njé deklaraté ¢orientuese nga njé politikan
né pérpjekje pér té fituar mé shumé vota. Njé fushaté propaganduese e financuar nga shteti
nuk éshté e njéjté sikurse njé teori konspirative mbi zbarkimin né Héné.

Fatkeqgésisht, gjaté viteve té fundit, cdo gjé qé mund té bjeré né kategorité e pérshkruara kétu
éshté etiketuar si “lajme té rreme” (fake news), njé term i thjeshté qé ka marré pérmasa globale,
shpesh pa nevojén e pérkthimit.

Them fatkeqgésisht, sepse éshté mjerueshém joadekuat pér té pérshkruar kompleksitetin qé po
e shohim. Shumica e pérmbajtjeve gqé jané mashtruese, né njéfaré ményre, nuk maskohen si njé
lajm. Aty jané meme-t, videot, fotografité (imazhet), apo aktivitetet e koordinuara né Twitter,
YouTube, Facebook ose Instagram. Dhe, shumica e tyre nuk jané té rreme; jané ¢orientuese, ose
shpeshheré, autentike, por té pérdorura jashté kontekstit.

Dezinformata me ndikim mé té madh éshté ajo qé né té ka njé thelb té sé vértetés: duke marré
dicka gé éshté e vérteté dhe duke e keqinterpretuar, apo duke e shpérndaré si dicka té re kur
éshté realisht tri vite e vjetér.

Ndoshta mé problematikja éshté gé termi "lajme té rreme” éshté shndérruar né armé, kryesisht
nga politikanét dhe pérkrahésit e tyre pér té sulmuar mediat profesionale informative anem-
bané botés.

Frustrimi im me kété frazé mé shtyu gé ta krijoj termin “crregullim i informacionit” me bashkau-
torin tim Husein Derakhshanin. Né vitin 2017 e shkruam njé raport me titull “Crregullim i infor-
macionit”, dhe i eksploruam sfidat e terminologjisé qé ekziston mbi kété temé. Né kété kapitull,
do t'i shpjegoj disa nga aspektet kyce té definicioneve pér ta kuptuar kété temé, dhe pér té
folur né ményré kritike mbi té.


https://datajournalism.com/contributors/cward1e
https://www.thesocialhistorian.com/fake-news/

7 llojet e grregullimit té informacionit

Né vitin 2017, e krijova tipologjiné vijuese pér t'i nénvizuar llojet e ndryshme té ¢rregullimit té
informacionit qé ekzistojné.

FIRSTDRAFT 7 COMMON FORMS OF INFORMATION DISORDER

AY o ‘-
SATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONTENT FABRICATED CONTENT

No intention to cause Misleading use of When genuine sources New content is 100%
harm but has potential information to frame an are impersonated false, designed to
to fool issue or individual deceive and do harm

‘When headlines, visuals When genuine content When genuine
or captions don't is shared with false information or imagery is
support the content contextual information manipulated to deceive

Satiré ose Parodi - Nuk ka géllim pér té shkaktuar dém, por ka aftési té mashtrojé

Pérmbaijtje corientuese - Pérdorim keqorientues i pérmbajtjes pér t'i prezantuar njé ¢éshtjeje ose individ né
ményré té déshiruar

Pérmbajtje mashtruese - kur imitohen burimet e vérteta

Pérmbaijtje e fabrikuar - Pérmbajtja e re éshté 100% e rreme, e krijuar pér té mashtruar dhe pér té béré dém
Lidhje e rreme - kur titujt, vizualizimet ose titrat nuk e pérkrahin/nuk pérputhen me pérmbajtjen

Kontekst i rremé - Kur pérmbajtja e vérteté shpérndahet me informacion té rremé kontekstual

Pérmbaijtje e manipuluar - kur informacioni ose imazhi autentik manipulohet pér té mashtruar

Satiré/Parodi

Eshté e kuptueshme gé shumé njeréz e kané kundérshtuar futjen time té satirés né kété ti-
pologji, dhe sigurisht qé kam hasur né véshtirési pér pérfshirjen e késaj kategorie. Por fatkeqé-
sisht, agjentét e dezinformatave e emérojné géllimisht pérmbajtjen si satiré pér t'u siguruar

se nuk do té jeté e nénshtruar verifikimit té fakteve, dhe si ményré pér gjetje té arsyetimit pér
ndonjé dém qé mund té vijé nga pérmbajtja. Né njé ekosistem informativ, ku konteksti dhe
sugjerimet, ose shkurtesat mendore (heueristiket) jané zhveshur, pérmbajtja satirike ka mé
shumé gjasé ta véré lexuesin né konfuzion. Njé amerikan mund ta dijé qé The Onion éshté fage
satirike, por a e dini g€, sipas Uikipedias, ekzistojné rreth 57 uebfaqge satirike né boté? Nése nuk
e dini gé uebfaqgja éshté satirike e ju shfaget né feed-in (kronologjin€) e Facebook-ut, éshté e
lehté té mashtroheni.

Sé fundmi, Facebook-u ka marré vendimin gé té mos i verifikojé faktet né satira, por ata gé
punojné né kété hapésiré e diné se si pérdoret emértimi si satiré pér njé dredhi e géllimshme.
Né fakt, né gusht té vitit 1919, organizata e gé punon né pérgénjeshtrimin e pérmbajtjeve
Snopes shkroi njé artikull se pse ata kryejné verifikim té fakteve né satira. Pérmbajtja qé pre-
tendon té jeté satiré do t'i shmangé té gjithé verifikuesit e fakteve, dhe shpesh pérgjaté kohés,
konteksti origjinal do té humbet; njerézit e shpérndajné dhe rishpérndajné duke mos e véné re
gé pérmbajtja éshté satiré dhe duke e besuar se éshté e vérteté.


https://newslit.org/updates/facebook-satire-and-fact-checking/
https://www.snopes.com/notes/why-we-include-humor-and-satire-in-snopes-com/

Lidhje e rreme

Kjo éshté modé e vjetér e klik-bejtit (click-bait): tekniké e pretendimeve né lidhje me pérmbaijt-
jen pérmes titujve sensacionalé, gé mé pas té kuptohet se titulli nuk ka fare lidhje me artikullin
apo pérmbajtjen. Derisa éshté e lehté pér mediat informative t& mendojné se problemi i dez-
informatave éshté i shkaktuar nga aktorét e kéqij, uné argumentoj qé éshté e réndésishme té
njohim gé praktikat e kéqgija brenda gazetarisé jané sfidé shtesé e ¢rregullimit té informacionit.

Pérmbajtje corientuese

Kjo éshté dicka gé ka gené ¢doheré problem né gazetari dhe politiké. Pavarésisht nése béhet
fjalé pér pérzgjedhje té njé segmenti té pjesshém nga njé citat, krijim té statistikave qé pérkra-
hin njé pretendim té caktuar por nuk marrin parasysh se si &shté krijuar grupi i t&€ dhénave, ose
prerja (kropimi) i njé fotografie pér ta interpretuar njé ngjarje né ményré té caktuar, kéto lloje té
praktikave ¢orientuese, sigurisht gé nuk jané té reja.

Konteksti i rremé

Kjo éshté kategori gé e hasim né shumicén e pérmbajtjeve: gati cdoheré ndodh kur pamjet
autentike té vjetra rishpérndahen si té reja. Kjo ndodh shpesh gjaté njé ngjarjeje qé emértohet
si 'lajm i fundit’ (breaking news) kur rishpérndahen imazhe té vjetra, por ndodh gjithashtu kur
artikujt e vjetér té lajmeve rishpérndahen si té reja, gjegjésisht kur titulli potencialisht pérshta-
tet ende me ngjarjet bashkékohore.

Pérmbajtje mashtruese

Kjo ndodh kur logoja e njé brendi apo emri té njohur pérdoret pérkrah pérmbajtjes sé rreme.

Kjo taktiké éshté strategjike sepse bén lojé me réndésiné e heueristikés. Njé nga ményrat mé

té fugishme me té cilat gjykojmé pérmbajtjen éshté nése éshté krijuar nga njé organizaté apo
person té cilit ve¢ mé i besojmé. Késhtu, duke marré njé logo té njé organizate té besueshme
té lajmeve dhe duke e vendosur né fotografi apo video, kjo automatikisht e rrit mundésiné gé
njerézit ta besojné pérmbajtjen pa e kontrolluar.

Pérmbajtje e manipuluar

Kjo ndodh kur pérmbajtja origjinale éshté e ndryshuar apo e modifikuar né ndonjé ményre.
Videoja e Nensi Pelosit né maj té vitit 2019 éshté njé shembull i késaj. Kryetarja e Dhomés

sé Pérfagésuesve té SHBA-sé éshté filmuar duke mbajtur njé fjalim. Vetém pak oré mé voné,
u shfaq njé video e saj duke folur dhe duke e béré té tingéllonte sikur e dehur. Videoja ishte
ngadalésuar dhe duke vepruar késhtu, dukej sikur ajo po i belbézonte fjalét e saj. Kjo éshté
njé taktiké e fugishme, sepse éshté e bazuar né filmim autentik. Nése njerézit e diné se ajo ka
mbajtur fjalimin me até sfond, kjo i bén gé té besojné mé shumé né até qé kané paré.

Pérmbajtje e fabrikuar

Kjo kategori éshté né rastet kur pérmbajtja éshté 100% e fabrikuar. Kjo mund té jeté krijimi i
njé llogarie té re térésisht té rreme né media sociale dhe shpérndarja e pérmbajtjes sé re nga
ajo. Kjo kategori pérfshin edhe dip-fejks (deep-fakes ose falsifikime té thella), ku inteligjenca
artificiale pérdoret pér té krijuar video apo audio fajl, né té cilin dikush thoté apo bén dicka gé
realisht kurré nuk e ka théné ose béré.

Té kuptuarit e géllimit dhe motivimit

Kjo tipologji éshté e dobishme pér té shpjeguar kompleksitetin e mjedisit té& ndotur té informa-
cionit, por nuk e trajton ¢éshtjen e géllimit. Kjo éshté njé pjesé thelbésore pér té kuptuar kété
fenomen.

Pér ta béré kété, Derakhshan dhe uné hartuam kété diagram té Venit si njé ményré pér té shp-
jeguar ndryshimin mes keginformimit, dezinformimit dhe njé term té treté gé krijuam, malin-
formimit apo informatave malicioze (malinformation). Keginformimi dhe dezinformimi, té dyja
jané shembuj té pérmbajtjes sé rreme. Mirépo dezinformata krijohet dhe shpérndahet nga


https://www.washingtonpost.com/gdpr-consent/?next_url=https%3A%2F%2Fwww.washingtonpost.com%2Ftechnology%2F2019%2F05%2F23%2Ffaked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media%2F
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn

njeréz gé shpresojné té béjné dém, qofté dém financiar, né reputacion, politik apo fizik. Keqin-
formimi éshté gjithashtu i rremé, por njerézit qé e shpérndajné pérmbajtjen nuk e kuptojné se
éshté e rreme. Ky éshté rast i shpeshté gjaté ngjarjeve té lajmeve té fundit kur njerézit ndajné
thashetheme ose fotografi té vjetra duke mos e kuptuar se nuk jané té lidhura me ngjarjet.

Malinformacioni éshté informacion autentik, mirépo njerézit qé e shpérndajné pérpigen té shka-
ktojné dém. Njé shembull pér kété éshté “rrjedhja” (publikimi) i e-mailave té Hillari Klintonit gjaté
fushatés presidenciale té vitit 2016. E tillé éshté edhe shpérndarja e pornografisé hakmarrése.

TYPES OF INFORMATION DISORDER

FALSENESS INTENT TO HARM

Malinformation

Misinformation

Unintentional mistakes
such as inaccurate
photo captions, dates,

statistics or translations
or when satire is taken
seriously.

Disinformation

Fabricated or deli
manipulated

Deliberate publication of
private information for
personal or corporate
rather than public inter-
est, such as revenge porn.
Deliberate change of

context, date or time of
genuine content.

LLOJET E CRREGULLIMIT TE INFORMACIONIT
FALSITETI / QELLIMI PER TE SHKAKTUAR DEM

Informata té gabuara (misinformata) - Gabime té paqéllimshme, si¢ jané tekstet e gabuara nén foto, datat, statistikat ose
pérkthimet, ose kur satira merret pér seriozisht.

Dezinformata - Pérmbaijtje audio/vizuale e fabrikuar ose e manipuluar géllimisht. Thashetheme ose teori té konspiracionit
té krijuara me géllim.

Malinformata (informata malicioze) - Publikim i géllimshém i informatave private té njé personi ose korporate pérkundér
interesit publik, si pornografi hakmarrése. Ndryshim i géllimshém i kontekstit datés ose kohés sé kontekstit autentik.

Kéto terme kané réndési, sepse géllimi éshté pjesé e asaj si duhet ta kuptojmé njé informacion
té caktuar. Ekzistojné tre lloje kryesore té motivimit pér krijimin e pérmbajtjes té rreme dhe ¢ori-
entuese. | pari &shté politik, qofté politiké e jashtme apo e brendshme. Mund té jeté rast i ndon-
jé geverie té huaj gé pérpiget té ndérhyjé né zgjedhjet e ndonjé shteti tjetér. Mund té jeté rast

i brendshém, ku njé fushaté angazhohet né taktika “té félliqura” (dirty) pér ta njollosur kundér-
shtarin. | dyti éshté financiar. Eshté e mundur té bésh para nga reklamimi né fagen ténde. Nése
ke artikull sensacional té rremé me titull hiperbolik, pérderisa mund t'i bésh njerézit té klikojné
URL-né ténde, mund té bésh para. Njerézit nga té dy anét e spektrit politik kané folur pér até

se si kané krijuar dhe fabrikuar fage “té lajmeve” pér té pérfituar klikime, e késhtu edhe té ard-
hura. Né fund, jané faktorét shogéror dhe psikologjik. Disa njeréz jané té motivuar thjeshté nga
déshira pér té shkaktuar telashe dhe pér té paré se ¢faré mund té pérfitojné me kété; té shohin
se a mund t'i mashtrojné gazetarét, té krijojné ngjarje né Facebook qé i shtyjné njerézit té dalin
jashté né rrugé pér té protestuar, pér té bullizuar dhe ngacmuar graté. Té tjerét pérfundojné
duke e shpérndaré keginformimin, pa arsye tjetér pos déshirés sé tyre pér té pérfagésuar njé
identitet té caktuar. Pér shembull, dikush gé thoté, "nuk mé intereson nése nuk éshté e vérteté,
uné vetém dua t'ua theksoj shokéve té mi né Facebook se sa e urrej [vendos emrin e kandidatit.




Trumbeta e amplifikimit

Pér ta kuptuar vérteté kété ekosistem mé té gjeré, duhet ta shohim se si ndérlidhen té gjitha
kéto gjéra. Shumé shpesh, dikush e sheh diku njé pérmbajtje keqorientuese ose té rreme, dhe
beson se éshté krijuar atje. Fatkegésisht, ata gé jané mé efektivé kur flitet pér dezinformim e
kuptojné se si ta shfrytézojné natyrén e tij fragmentuese.

Po ashtu duhet mbajtur mend se, né qofté se thashethemet, konspiracionet, apo pérmbajtjet
e rreme nuk do té shpérndaheshin, nuk do té kishin shkaktuar dém. Eshté shpérndarja ajo qé
éshté me té vérteté démtuese. Prandaj e krijova kété imazh, qé e quaj Trumbeta e Amplifikim-
it, si ményré pér té pérshkruar se si agjentét e dezinformatave e pérdorin koordinimin pér ta
lévizur informacionin népér kété ekosistem.

Closed or Professional

semi-closed i
networks communities

Conspiracy Medi
edia

Anonymous Web

FIRST
DRAFT

TRUMBETA E AMPLIFIKIMIT

Uebi anonim

Rrjete té mbyllura ose gjysmé té mbyllura
Komunitete té konspiracionit

Media sociale

Media profesionale

Shpeshheré, pérmbajtja publikohet né hapésira si 4Chan ose Discord (aplikacion i pérdorur

nga gejmerét/lojtarét e video lojérave pér té komunikuar). Kéto hapésira jané anonime dhe
lejojné njerézit té postojné pa adresé. Shpesh kéto hapésira pérdoren pér té shpérndaré detaje
specifike mbi koordinimin, si “do té provojmé ta béjmé kété hashtag té jeté né trend”, ose "pér-
doreni kété meme pér t'iu pérgjigjur ngjarjeve té sotme né Facebook”.

Mé pas, koordinimi shpesh bartet né grupe mé té médha pér mesazhe direkte (DM) té Twitterit
apo grupe né WhatsApp (Uatsapit) ku nyjat (nodes) pérbrenda rrjetit shpérndajné pérmbaijtje
te njé grup mé i gjeré i njerézve. Pastaj mund edhe té bartet né komunitete né fage tjera si
Gab, Reddit ose né YouTube. Nga atje, pérmbajtja shpeshheré shpérndahet né fage mé me ndi-
kim (mainstream), si Facebooku, Instagrami, apo Twitteri.

Nga atje, shpeshheré ndodh gé pérmbajtja té merret edhe nga mediat profesionale - ose sepse
nuk e kuptojné prejardhjen e pérmbajtjes dhe vendosin ta pérdorin né raportimin e tyre pa
verifikim té mjaftueshém, ose sepse vendosin ta pérgénjeshtrojné pérmbajtjen. Sidoqofté, ag-
jentét e dezinformimit e shohin kété si njé sukses. Titujt e mangét ku raportohen thashethemet
apo pretendimet corientuese, ose pérgénjeshtrimet ku pérmbajtja e rreme éshté e pérfshiré (e
embeduar) né tregim, i shkojné pér shtati planit origjinal: pér té nxitur amplifikimin, gjegjésisht
pér t'u dhéné frymé thashethemeve.



Né First Draft, ne flasim pér konceptin e pikés sé kthesés. Pér gazetarét, raportimi tejet i her-
shém mbi génjeshtrat ofron frymé shtesé dhe potencialisht t&é démshme pér thashethemet.
Raportimi tejet i vonshém do té thoté se ato kané zéné vend dhe se lidhur me to mund té
béhet shumé pak. Gjetja e késaj pike kthese éshté sfiduese. Ajo ndryshon sipas vendndodhjes,
temés dhe platformés.

Pérfundim

Gjuha ka réndési. Ky fenomen éshté kompleks dhe fjalét qé i pérdorim e béjné dallimin. Ve¢ mé
kemi hulumtime akademike gé tregojné se te audiencat éshté vazhdimisht né rritje e barazojné
pérshkrimin “lajme té rreme” (fake news) me praktika té raportimit té dobét nga mediat profe-
sionale.

Pérshkrimi i gjithckaje si dezinformaté, kur realisht mund té mos jeté pérmbajtje e rreme, ose
kur shpérndahet nga njerézit pa e ditur gé éshté e rreme, jané elemente tjera kyce pér té kup-
tuar se ¢faré po ndodh.

Jetojmé né njé epoké té ¢rregullimit té informacionit. Ai po krijon sfida té reja pér gazetarét,
hulumtuesit dhe profesionistét e informacionit. Té raportosh apo té mos raportosh? Cfaré
fjalésh té pérdoren né titujt? Si té pérgénjeshtrohen videot dhe fotografité né ményré efektive?
Si té dish kur t'i verifikosh? Si mund té matet njé piké kthese? Té gjitha kéto jané sfida té reja qé
ekzistojné sot pér ata qé punojné né mjedisin e informacionit. Eshté njé gjé e komplikuar.


https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807

Cikli jetésor i manipulimit mediatik
Shkruan: Xhoan Donovan

Dr. Xhoan Donovan (Joan Donovan) éshté drejtoreshé e hulumtimit né Qendrén
Shorenstein té Kenedit pér Media, Politiké dhe Politika Publike né Universitetin e
Harvardit.

Né njé epoké ku njé grusht i platformave té fugishme globale kané ¢rregulluar mjetet tradicio-
nale me té cilat informohet shogéria, manipulimet mediatike dhe fushatat e dezinformatave sot
sfidojné té gjitha institucionet politike dhe shogérore. Mashtrimet dhe fabrikimet propagan-
dohen nga njé grup i pérzier e operativéve politik, brendeve (markave), lévizjeve shogérore dhe
“trolléve” pa pérkatési gé kané zhvilluar dhe rafinuar teknika té reja pér té ndikuar né diskutimet
publike, duke béré kérdi né nivel lokal, nacional dhe global. Ekziston njé pajtim i gjeré se ma-
nipulimet mediatike dhe dezinformatat jané probleme té réndésishme me té cilat po pérballet
shogéria. Mirépo, definimi, detektimi, dokumentimi, dhe zbulimi i dezinformatave dhe manip-
ulimeve mediatike mbetet i véshtiré, vecanérisht pasi sulmet kalojné né sektorét profesional si
gazetaria, drejtésia dhe teknologjia. Prandaj, té€ kuptuarit e manipulimit mediatik si njé aktivitet i
modeluar éshté hapi i paré thelbésor né punén pér hetimin, ekspozimin dhe menaxhimin e tyre.

Definimi i manipulimeve mediatike dhe dezinformatave

Pér ta definuar manipulimin mediatik, sé pari duhet ta ndajmé termin né dy pjesé. Né formén
e saj mé té pérgjithshme, media éshté njé artefakt i komunikimit. Shembujt pérfshijné tekstin,
fotografité, audio, dhe video né material dhe né media digjitale. Gjaté studimit té medias, ¢do
relikt mund té pérdoret si prové e regjistruar e njé ngjarjeje. Thelbésore éshté ajo se media
éshté e krijuar nga individét me géllim té komunikimit. Né kété ményré, media pércjell njéfaré
kuptimi te individét, por interpretimi i atij kuptimi éshté ¢doheré relacional dhe i vendosur pér-
brenda njé konteksti té distribuimit.

Té pretendosh se media éshté e manipuluar do té thoté té shkosh pértej pohimit té thjeshté se
media éshté krijuar nga individé pér té pércuar njé kuptim me géllim. Fjalori Merriam-Webster
e definon manipulimin si “té ndryshosh me mjete té shkathéta dhe té padrejta pér t'i shérbyer
géllimit té dikujt”. Pérderisa ndonjéheré mund té jeté e véshtiré té dihet géllimi i sakté pér

té cilin shérben njé artefakt i krijuar, hulumtuesit mund té pércaktojné pyetjet "kush”, “¢faré”,
"ku” dhe “si” t& komunikimit pér té ndihmuar né pércaktimin nése taktikat manipuluese jané
pérdorur si pjesé e procesit té distribuimit. Taktikat e manipulimit mund té pérfshijné fshehjen
e identitetit té dikujt ose té burimit té artefaktit, redaktimin (montazhin) pér ta fshehur apo
ndryshuar kuptimin ose kontekstin e njé artefakti, si dhe mashtrimin e algoritmeve pérmes
pérdorimit té koordinimit artificial, si¢ éshté pérdorimi i bot-éve dhe mjeteve pér spamming
(reklamim mashtrues).

Né kété kontekst, dezinformimi éshté njé nén-zhanér i manipulimit mediatik, dhe i referohet
krijimit dhe shpérndarjes sé géllimshme té informacioneve té rreme pér géllime politike. Te-
knologét, ekspertét, shkencétarét, gazetarét dhe politikbérésit patjetér duhet té pajtohen pér
kategoriné dalluese té dezinformimit, sepse pérpjekjet pér té luftuar kundér dezinformatave
kérkojné bashképunimin e kétyre grupeve.

Nga ana joné, ekipi kérkimor i Teknologjisé dhe Ndryshimeve Sociale (TaSC) né Qendrén
Shorenstein té Shkollés Kennedy té Harvardit po pérdor njé qasje té rasteve té studimit pér té
hartuar ciklin jetésor té fushatave té manipulimit té medias. Kjo qasje metodologjike tenton té
analizojé rendin, shkallén dhe shtrirjen e fushatave té manipulimit duke ndjekur artefaktet me-
diatike népér hapésiré dhe kohég, duke térhequr sé bashku marrédhénie té shumta pér té zgjid-
hur rrémujén e koklavitur. Si pjesé e késaj pune, kemi zhvilluar njé pérmbledhje té ciklit jetésor
té njé fushate té manipulimit mediatik, e cila éshté e dobishme pér gazetarét gjaté pérpjekjeve
gé té identifikojné, gjurmojné dhe ekspozojné manipulimet mediatike dhe dezinformatat.


https://datajournalism.com/contributors/joandonovan
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/

Cikli jetésor i njé fushate pér manipulim mediatik

1. Manipulation
campaign planning
2. Seeding
campaign across
social platforms
and web

4. Changes to 3 RESF’“"S?S_W
information industry, activists,
ecosystem politicians, and

journalists

5. Adjustments by
manipulators to new
environment

Planifikimi i fushatés manipuluese

Mbijellja apo shpérndarja e fushatés népér platforma sociale dhe ueb
Reagimet nga industria, aktivistét, politikanét dhe gazetarét
Ndryshimet né ekosistemin mediatik

Pérshtatjet nga manipuluesit ndaj mjedisit té ri

uihwn =

Cikli jetésor ka pesé pika veprimi, ku taktikat e manipuluesve mediatiké mund té dokumento-
hen duke pérdorur metoda kualitative dhe kuantitative. Vini re se shumica e fushatave té ma-
nipulimit nuk “zbulohen” né kété renditje. Né vend té késaj, kur hulumtoni, kérkoni ndonjé nga
kéto pika veprimi dhe mé pas gjurmoni fushatén prapa dhe pérpara pérgjaté ciklit jetésor.

Rasti studimi: 'Blow the Whistle’ (“Fryji bilbilit” — ose denonco)

Té shqyrtojmé aktivitetin e mediave sociale rreth ankesés sé njé denoncuesi (whistleblower)

té béré né lidhje me aktivitetin e presidentit Donald Tramp lidhur me Ukrainén, pér té paré se
si shpaloset fushata e manipulimit mediatik, dhe se si veprimi i hershém etik i gazetaréve dhe
platformave gjaté ciklit jetésor mund té ndihmojé né pengimin e pérpjekjeve té manipulimit.

Planifikimi dhe mbjellja (Fazat 1 dhe 2) - Né ekosistemin mediatik té teorisé sé konspiracionit,
identiteti i denoncuesit éshté tashmé i njohur dhe emri i tij po garkullon né bllogje, Twitter,
Facebook, video né YouTube dhe forume diskutimi. E réndésishmja éshté qé emrat unik mund
té zévendésojné fjalé kyce dhe hashtagje, té cilat funksionojné si pika diskrete té té dhénave té
kérkueshme. Pati njé shtytje té pérbashkét pér té pérhapur emrin e supozuar dhe fotografiné e
personit. Megjithaté, emri duket se éshté i mbyllur né kété jehoné mediatike onlajn té llogarive
dhe entiteteve té krahut té djathté dhe konspirativ. Edhe krahas késaj pérpjekjeje té koordinu-
ar nga influencuesit konspiracionisté pér té shtyré emrin e denoncuesit né mejnstrim, ata nuk
ishin né gjendje té dilnin nga filtrat e “flluskave” (bubbles) ku veprojné. Pse ndodh kjo?



Pérgjigjet e gazetaréve, aktivistéve etj. (Faza 3) — Né kontrast me kété€, mediat e majta dhe ato
centriste nuk e publikuan emrin e denoncuesit té supozuar ose nuk i amplifikuan pretendi-
met se ai ishte zbuluar. Mediat me ndikim té madh (mainstream) u pérmbajtén nga dhénia e
vémendjes ndaj garkullimit té emrit té kétij personi né ekosistemin e mediave sociale, edhe pse
kjo éshté njé tregim i pérshtatshém pér lajme pér gazetarét e teknologjisé dhe politikés. Ata gé
e mbuluan kété lajm theksuan shpesh se si akti i garkullimit té kétij emri ishte njé pérpjekje pér
té manipuluar diskutimin rreth ankesés sé denoncuesit dhe iu shmangén pérhapjes sé emrit té
tij. Kjo éshté kryesisht pér shkak té etikés sé gazetarisé, ku reporterét kané detyré té veganté
pér té mbrojtur anonimitetin e burimeve, qé shtrihet edhe pér denoncuesit.

Ndryshimet né ekosistemin e informacionit (Faza 4) - Pérderisa mejnstrim gazetarét i
shmangeshin botimit té emrit té tij, emri i supozuar i denoncuesit, “Eric Ciaramella”, éshté

njé fjalé kyce unike. Kjo do té thoshte se njerézit gé e kérkuan até mund té nxirrnin njé larmi
té gjeré pérmbajtjesh té rrénjosura né kéndvéshtrimin e ndikuar nga konspiracionet. Pérveg
gazetaréve etiké gé refuzuan né ményré efektive njé storie qé mund té térhiqgte trafik té kon-
siderueshém, secila kompani e platformave filloi t¢ moderonte né ményré aktive pérmbajtjen
gé pérdorte emrin e denoncuesit té supozuar si fjalé kyce. YouTube dhe Facebooku i hignin
pérmbajtjet qé pérdornin emrin e tij, ndérsa Twitter pengoi gé emri i tij té béhej trend. Kérkimi
né Google lejoi gé emri i tij té jeté i kérkueshém dhe kthente mijéra lidhje gé ¢onin né bllogje
té teorive konspirative.

P

Adam Schiff said, “I do not know the identity of the
whistleblower” epAdamSchiff here are four strong
clues.

BOO ety 18K Lix

Pérshtatjet nga manipuluesit (Faza 5) — Manipuluesit u irrituan nga kéto pérpjekje pér té
parandaluar pérhapjen e informatave té gabuara (misinformacione) dhe ndryshuan taktikén e
tyre. Né vend se té pérhapnin pérmbajtje me emrin e denoncuesit té supozuar, manipuluesit
filluan té garkullonin imazhe té njé njeriu tjetér té bardhé (me syze dhe mjekér) qé i pérngjante
imazhit gé e kishin garkulluar mé paré me emrin e tij. Kéto imazhe té reja u shogéruan me njé
narrativé teorish konspiracioni pér “shtetin e thellé” (deep state), duke pretenduar se informa-
tori ishte mik i establishmentit t¢ Demokratéve, dhe prandaj ka pasur motive partiake. Meg-
jithaté, ky ishte njé imazh i Aleksandér Sorosit, té birit té investitorit dhe filantropit miliarder
Xhorxh Soros, i cili éshté cak i shpeshté i konspiracioneve.

Kur kjo déshtoi té shkaktojé vémendje mediatike, llogaria e Presidentit Tramp né Twitter @
RealDonaldTrump, rituitoi njé artikull gé jepte emrin e denoncuesit té supozuar, duke u thek-
suar 68 milioné ndjekésve té tij se "denoncuesi i CIA-s nuk éshté njé denoncues i vérteté!”. Tuiti
origjinal erdhi nga llogaria @ TrumpWarRoom, e cila éshté llogari zyrtare dhe e verifikuar e fus-
hatés sé tij. Pasoi njé pérshkallézim e mbulimit mediatik, duke pérfshiré shumé shpérndarés me
ndikim, e gé té gjithé patén véshtirési pér té hequr ose mbuluar emrin e denoncuesit té supo-
zuar. Shumé njeréz béné thirrje né media sociale qé denoncuesi té déshmojé né dégjimet pér
impicment (shkarkim té presidentit) né Senat, ku emri i tij u pérmend sé bashku me déshmitaré
té tjeré potencialé té réndésishém, duke zgjeruar késhtu mundésiné qgé té tjeré té hasin né kété
emér kur kérkojné emra té tjeré. Dhe, késhtu fillon njé cikél i ri i manipulimeve mediatike.



Kérkesat pér emrin e denoncuesit jané né rritje, e bien né sy edhe teorité konspirative né bllog-
je rreth motiveve personale dhe profesionale té tij pér té njoftuar mbi aktivitetet e Trampit.
Gazetarét gé raportojné pér kéto tuite [ékunden midis diskutimeve mbi frikésimin e déshmi-
taréve, duke cituar se njé akt i tillé mund té ndikojé né parandalimin e denoncuesve té ard-
hshém, ndérsa po ashtu bien né kuriozitetin sensacional duke raportuar mbi thashethemet
rreth motivimit té Trampit pér zbulimin e denoncuesit. Si e tillg, éshté pér Iévdaté gé disa orga-
nizata mediatike pérpigen t'u kérkojné llogaridhénie elitave, por kjo detyré éshté e pamundur
nése kompanité e platformave nuk e adresojné ményrén se si produktet e tyre jané béré mjete
politike efikase pér manipulime mediatike dhe pérhapje té dezinformatave.

- FOLLOW Trump War Room (Text TRUMP to 88022) & @Tr... - 15h
w . R to
It's pretty simple. The CIA "whistleblower" is not a real whistleblower!

TEXT TRUMP TO 88022

Ieblower is a CIA officer who

From Team Trump (Text TRUMP to 88022) &

Dokumentimi i ciklit jetésor

Manipuluesit e medias u pérpogén té "tregtojné zinxhirin” duke mbjellé njé emér dhe fotografi
né mediat sociale, né ményré gé té shkaktojné eventualisht gé mediat e médha dhe legjitime
ta amplifikojné até, ku platformat do ta lejonin até té béhej trend dhe té béhet pérmbajtje
lehtésisht e zbulueshme. Por vendimet dhe veprimet e platformave dhe gazetaréve béné qé
pérpjekja pér té shtyré identitetin e pretenduar té denoncuesit né vetédijen e pérgjithshme
(mainstream) kryesisht té déshtonte, deri sa njé figuré e réndésishme e lajmeve e shtyu ¢ésht-
jen. Pérderisa shumé organizata mediatike pérpigen té ndjekin udhézimet etike, mediat sociale
jané béré armé e atyre qé ve¢meé jané té fugishém pér té kurdisur agjendat e mediave dhe pér
t'u dhéné shtytje teorive té rrezikshme té konspiracionit.

Megjithaté, né pérgjithési, ky rast studimi éshté njé pérmirésim domethénés né krahasim me
pérpjekjet e méparshme pér té ndaluar pérhapjen e dezinformatave, ku gazetarét amplifikuan
fushatat e dezinformimit pérderisa pérpigeshin t'i pérgénjeshtronin, kurse kompanité e platfor-
mave nuk ndjenin asnjé detyrim pér té ofruar informacion té sakté pér audiencén. Ky ndryshim i
pérgjithshém éshté premtues, por pérgjegjésia pér elitat ende mungon. Pér gazetarét dhe studi-
uesit e ngjashém, rreziku i zbulimit, dokumentimit dhe pérgénjeshtrimit té fushatave té& manip-
ulimit té medias éshté i larté. Né kété moment hiper-partiak, ¢do pretendim pér té emértuar njé
fushaté dezinformimi mund té sjellé gjithashtu njé mori trollésh dhe vémendje té padéshiruar.
Ballafagimi me pérmbajtjen dhe kontekstin e dezinformatave kérkon nga té gjithé ne dokumen-
tim forenzik dhe rigoroz té€ ményrés se si fushatat fillojné, ndryshojné dhe pérfundojné. Si dhe
pér té njohur se ¢do fund i perceptuar i njé fushate mund té jeté po aq njé fillim i ri.



1. Hetimi i llogarive té mediave sociale

Shkruan: Brendi Zadrozni

Brendi Zadrozni (Brandy Zadrozny) éshté reportere hulumtuese pér NBC News,
ku mé sé shumti mbulon informatat e gabuara (misinformatat), dezinformatat dhe
ekstremizmin né internet

Pothuajse ¢do storie gé raportoj pérfshin hulumtimin e mediave sociale. Nga kérkimi i bek-
graundit (prapavijés) sé profilit te lajmet e fundit e deri te hulumtimet mé té gjata, platformat e
mediave sociale ofrojné disa nga ményrat mé té mira pér té mésuar rreth jetés reale té njé sub-
jekti — familjes, miqve, marrédhénieve té punés, politikave personale dhe lidhjeve — si dhe njé
dritare né mendimet e fshehta dhe identitetet e fshehura onlajn.

Eshté njé kohé e mahnitshme pér té gené gazetar; njerézit e jetojné gjithnjé e mé shumé jetén
e tyre né internet, e mjetet pér té gjetur dhe kérkuar profilet sociale té njé subjekti gjenden
kudo. Né té njéjtén kohé, si njerézit e zakonshém ashtu edhe aktorét e kéqij po béhen mé té
zgjuar né fshehjen e gjurméve té tyre. Ndérkohé, platformat e mediave sociale si Facebook
kané reaguar ndaj mbulimit negativ mediatik né lidhje me shkeljet e privatésisé dhe ideologjité
e démshme té pérhapura né platformén e tyre duke mbyllur mjetet né té cilat jané mbéshtetur
gazetarét dhe studiuesit pér té zbuluar storiet dhe pér té identifikuar njerézit.

Né kapitullin vijues do té tregoj disa gasje thelbésore pér hetimin e llogarive sociale. Mjetet
jané ato gé i pérdor aktualisht, por pa kaluar shumé kohé ato do té vriten nga Facebooku ose
do té zévendésohen nga dicka mé e miré. Gazetarét qé jané mé té mirét né kété puné kané
proceset dhe pajisjet e tyre personale pér té arritur te caku, por né té vérteté, si te ¢do brend

i raportimit, obsesioni dhe I€kura (virtuale) e képucéve japin rezultatet mé té mira. Pérgatituni
pér té lexuar mijéra tuit, klikoni deri né fund té rezultateve né Google dhe zhytuni deri né fund
té “vrimés sé lepurit” né mediat sociale nése déshironi té grumbulloni gjurmé té vogla bi-
ografike qé do t'ju ndihmojné t'i pérgjigjeni pyetjes: “"Kush éshté ky/kjo?"

Emrat e pérdoruesve (Usernames)

Njé emér pérdoruesi éshté ndonjéheré gjithcka gé kemi, gjé qé éshté né rregull, sepse éshté
pothuajse gjithmoné pika ku fillojmé. I tillé ishte rasti i njé republikani pérfagésues i atéhershém
i shtetit né Nju Hempshir, i cili ndértoi njé nga komunitetet mé té njohura dhe mé té urryera té
meshkujve né Reddit. Hetimi pas demaskimit té arkitektit té& komunitetit Pilula e Kuge (The Red
Pill) né Reddit, tani njé komunitet i karantinuar, filloi me emrin e pérdoruesit “pk_atheist".

‘Welcome to the Red Pill (seir.heredrin
submitted 2 years ago * by pk_atheist

-

I'm going to discuss briefly what my intention is for this subreddit.

I'm Desmond, and I've been active in both the Men's Rights and the Seduction
subreddits. They're both wildly popular subs, but both have major failings that
I've slowly identified. They both operate subtly under the feminist imperative.
Group-think at both tend to fail to grok the importance of coming to terms with
objective reality - something the manosphere has termed "taking the red pill."

Disa njeréz mbajné emrat e pérdoruesve, duke i pérdorur ato me variacione minimale népér
platforma té ndryshme dhe provajderé té postés elektronike (e-mailave). Ata gqé jané mé té
fokusuar né siguri, si pérfagésuesi i shtetit té€ Nju Hempshir, krijojné dhe hedhin emrat e pér-
doruesve me ¢do pérpjekje té re.



https://datajournalism.com/contributors/brandyzadrozny

[-] pk_atheist [S] 2 points 3 years ago
I don't think we can grow if we ever go private. It goes without saying, you should
invest in a decent throwaway that cannot be traced back to you.

permalink embed parent

Sido gé té jeté rasti, ka disa sajte né té cilat duhet té futni emrin e pérdoruesit qé po kérkoni.

Sé pari, e fus emrin e pérdoruesit né Google. Njerézit - vecanérisht ata mé té rinjté qé u
shmangen platformave mé té médha sociale - priren té [éné gjurmé edhe né vende nga mé té
papriturat, duke pérfshiré seksionet e komenteve, rishikimet dhe forumet, gjé qé mund t'ju dre-
jtojé né informacione dhe llogari té tjera.

Sé bashku me kérkuesin e Google, pérdorni shérbimet pér té dhénat pronésore. Ato kushtojné
para dhe né varési nga buxheti i redaksisé suaj, mund té keni apo té mos keni gasje. Shumica

e shitoreve kané Nexis, i cili éshté i shkélgyeshém pér té dhéna publike dhe dokumente gjy-
gésore, por fatkeqésisht ka mangési né pjesén e e-mailit/emrit té pérdoruesit. Gjithashtu, éshté

i dobishém pér té hulumtuar njeréz vetém né Shtetet e Bashkuara. Pipl dhe Skopenow jané ndér
mjetet mé té mira gé kam gjetur pér referencé té krygézuar té informacionit té "botés reale” si
numrat e telefonit dhe té dhénat e pronave me regjistrimet né internet si e-mailet dhe emrat e
pérdoruesve, dhe té dyja funksionojné globalisht. Kéta motoré kérkimi me pagesé shpesh of-
rojné té dhéna telefonike dhe té pronésisé, por ata gjithashtu mund té identifikojné profilet e
Facebookut dhe LinkedIn-it gé mbeten edhe pasi llogaria té jeté e mbyllur. Ata gjithashtu lidhin
llogarité qé njerézit i kané harruar né pérgjithési, si bllogjet e vjetra, e madje edhe listat e déshi-
rave né Amazon - njé minieré ari pér té mésuar se ¢faré lexon, blen dhe déshiron njé person. Me
kéto gjithashtu mund té merrni edhe shumé té dhéna pozitive por false, késhtu gé tentoj té filloj
hetimin tim me rezultatet e tyre dhe té vazhdoj me mjete té tjera té verifikimit.

£ | oo o

Brandy Zadrozny



https://pipl.com/
https://www.skopenow.com/

Kur gjej njé emér pérdoruesi ose e-mail gé mendoj se mund t'i pérkasé subjektit tim, e fus até
né njé mjet onlajn si “namechk” ose “namecheckr” gé kérkon disponueshmériné e emrit té pér-
doruesit népér platforma té ndryshme. Kéto mjete jané krijuar pér té gené njé ményré e lehté
pér tregtarét pér té paré nése njé emér pérdoruesi i caktuar gé ata planifikojné ta regjistrojné
éshté i disponueshém népér platforma. Por ato jané gjithashtu té dobishme pér té kontrolluar
nése njé emér pérdoruesi gé po hetoni ekziston edhe diku tjetér. Natyrisht, vetém pér shkak se
njé emér pérdoruesi éshté regjistruar né platforma té shumta nuk do té thoté gé kéto llogari i
pérkasin té njéjtit person. Por, &shté njé pikénisje e shkélqyer pér té gjurmuar népér platforma.

Usemames

o
ReverbNation

Green are available. are unavailable. Yelfow are invalid. are erors (with us or them). Mouse over blocks for more info.

Pér kontroll t€ métejshém té emrit té pérdoruesit, ekzistojné haveibeenpwned.com dhe
Dehashed.com, té cilat kérkojné té dhénat pér shkelje té informacionit té pérdoruesit dhe mund
té jené njé ményré e shpejté pér té vértetuar njé adresé e-maili dhe pér té siguruar indicie té reja.


https://namechk.com/
https://www.namecheckr.com/
https://haveibeenpwned.com/
https://www.dehashed.com/

Fotografité

Njé emér pérdoruesi nuk mjafton gjithmoné pér té vazhduar, e asgjé nuk éshté bindése si njé
fotografi. Fotot e profilit jané njé ményré tjetér pér té verifikuar identitetin e njé personi népér
llogari té ndryshme.

Kérkimi i kundért i imazheve (reversé image search) i Google éshté i miré, por shpeshheré jané
motoré té tjeré té kérkimit - vecanérisht Yandex i Rusisé — qé mund té japin rezultate mé té
mira. Uné pérdor ekstensionin Reveye Chrome Extension, i cili mé lejon me klikim té djathté
mbi njé imazh té kérkoj pérputhjen e tij népér platforma té shumta, duke pérfshiré Google,
Bing, Yandex dhe Tineye. Ekstensioni “Kérkimi sipas imazhit” (Search by Image extension) ka
gjithashtu njé funksion té shkélgyeshém té kapjes gé ju lejon té kérkoni nga njé imazh brenda
njé imazhi tjetér.
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Sigurisht gé ka probleme me kérkimin e kundért té imazhit. Motorét e lartpérmendur té
kérkimit béjné puné té dobét né gjetjen e imazheve né Twitter dhe jané té padobishém pér nx-
jerrjen e rezultateve nga faget si Instagrami dhe Facebooku.

Ajo qgé kérkoj mé shpesh jané imazhe té ndryshme té njerézve. Nuk mund té numéroj se sa
heré e kam véshtruar monitorin dhe i kam pyetur kolegét e mi: “A éshté i njéjti person?”

Thjesht, nuk u besoj syve té mi. Identifikimi i karakteristikave népér foto si nishanet ose gimet
ose tiparet e fytyrés ndihmon; kohét e fundit, po ashtu mé pélgen ta kontrolloj edhe me njé
mjet pér njohjen e fytyrés si Face++, i cili ju lejon té ngarkoni dy foto dhe mé pas jep njé prob-
abilitet vallé ato i pérkasin té njéjtit person. Né kéta shembuj, mjeti ishte né gjendje té mé
identifikonte pozitivisht mua né foto me 10 vite diferencé. Ai gjithashtu identifikoi kolegun tim
Benin népér fotot e profilit té mediave sociale né Twitter dhe Facebook, ndérsa saktésisht vuri
né dukje se ai nuk éshté, né fakt, Ben Stilleri.

Response JSON

Is same person: Probability very high

Response JSON

Is same person: Probability very high

mpare Resull Response JSON

Is same parson: Probability low.

Nése jeni duke ndjekur trollét ose mashtruesit (scammers), mund té zbuloni se ata kané béré
mé shumé pérpjekje pér té fshehur foton e profilit té tyre, ose mund té pérdorin foto té rreme.

Atéheré editimi i fotografisé dhe rrokullisja e saj mund té ndihmojé né prapakthimin e inxhinje-
ruar té procesit té tyre.

Megjithaté, nuk jané vetém fotot e profilit gé mund té jené udhérréfyes. Gjersa njerézit béhen mé
té vetédijshém dhe mé té brengosur pér privatésiné e tyre dhe té familjes sé tyre, ata jané ende té
priré té shpérndajné foto té gjérave pér té cilat krenohen. Kam identifikuar njeréz duke i lidhur me
foto té gjérave si makina, shtépi apo kafshé shtépiake. Né kété kuptim, fotografité béhen njé mjet
pér té lidhur llogarité dhe njerézit gé géndrojné pas tyre, duke ju mundésuar té ndértoni rrjetin qé
ekziston rreth cakut tuaj. Kjo éshté njé praktiké thelbésore kur hetohen llogarité e mediave sociale.


https://www.faceplusplus.com/

Pér shembull, po kérkonim té konfirmojmé llogarité sociale té njé njeriu qé gjuajti dhe vrau nénté
persona jashté njé bari né Dejton, Ohajo. Llogaria e tij né Twitter ofroi gjurmé pér ideologjiné e tij
politike, por doreza (handle) e tij, @iamthespookster, ishte unike dhe nuk i ngjante emrit té tij té
vérteté, i cili ishte publikuar nga autoritetet. Fakti gé njé nga viktimat e tij ishte véllai i tij, njé bur-
ré trans-gjinor, emri i té cilit nuk ishte né té dhénat publike dhe nuk kishte dalé ende botérisht,

e ndérlikoi mé tej identifikimin e figurave kryesore. Por, né té gjithé profilet e tij dhe té familjes
sé tij kishte foto té njé geni, njé kafshe shtépiake qé shfaqgej si imazh i banerit té llogarisé sé pa
raportuar té véllait té tij trans-gjinor.
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[E Joined May 2016

25 Following 101 Followers

Qeni nuk ishte detaji i vetém i dobishém né imazhin e méparshém. Ai imazh erdhi nga babai i
sulmuesit né Ohajo, dhe na ndihmoi té verifikonim llogarité e tij personale dhe ato gé i pérk-
isnin familjes sé tij.



Nése keni njé llogari né Facebook ose Twitter, éshté shumé e mundshme t'ju tregoj ditén kur keni
lindur, edhe nése nuk e ndani até né profilin tuaj ose nuk postoni veté pér té. Megenése data e
lindjes éshté shpesh njé nga pjesét e para identifikuese té informacionit té& dhéné nga policia né
situatat e lajmeve té fundit (breaking news), njé ményré e besueshme pér té verifikuar njé llogari
té mediave sociale éshté té lévizet né muajin dhe ditén né fjalé né njé llogari té dyshuar dhe duke
kérkuar pér urimet e ditélindjes. Edhe nése faget e tyre jané té zbrazéta, shpeshheré nénat dhe
baballarét (si mé sipér i Konor Bets-it) do té postojné pér ditélindjet e fémijéve té tyre.

E njéjta gjé vlen edhe pér Twitterin, sepse, kujt nuk i pélgen ditélindja?

Dolly Parton & @DollyParton - Jul 26 w
NG Happy birthday te my friend @MickJagger! Here's to many more years
of rockin't

Dolly Parton & @DollyParton - Apr 29 o
4 Happy birthday baby to a friend for life, @WillieMelson

Q) 159 1 1.2K 0 10.3K

Mirépo, éshté edhe mé e lehté té gjesh njé postim identifikues né Twitter, sepse mjeti i tij i
avancuar i kérkimit éshté ndér mé té mirét qé ofrohen nga platformat sociale. Edhe pse rrallé
e lajméroj ditélindjen time, nése e béj fare, arrita té gjej njé tuit ditélindjeje nga njé koleg i
dashur gé mé ka zbuluar.

<« () (birthday OR bday) (brandyzadrozny) o0

Top Latest People Photos Videos

happy happy birthday my hero/inspo/lady queen
Q n QO 3 My

Ditélindjet jané vetém njé shembull. Dasmat, funeralet, festat, pérvjetorét, diplomimet - pothu-
ajse ¢do shénues kryesor i jetés festohet né mediat sociale. Kéto ofrojné njé hapje pér kérkimin
dhe hetimin e njé llogarie.

Mund té kérkoni pér kéto fjalé kyce edhe pérmes filtrave té tjera me mjetet e kérkimit né Face-
book. Ata nuk pérdoren aq sikurse para lévizjes sé platformés drejt privatésisé, por ekzistojné
ende. Njé nga faget e mia té preferuara éshté whopostedwhat.com.


https://twitter.com/search-advanced?lang=en
https://twitter.com/search-advanced?lang=en
https://www.whopostedwhat.com/

Marrédhéniet

Mund ta gjykoni njé person sipas shoqgérisé qé ka né rrjetet sociale. Mund té kuptojmé shumé
pér jetén dhe prirjet e njé personi duke ekzaminuar njerézit me té cilét ndérvepron onlajn.

Kur hapa llogari né Twitter pér heré té paré, e nxita edhe burrin dhe shokun mé té ngushté

té regjistroheshin gjithashtu, vetém qé té mund té mé ndignin. Mendoj pér até kur po kérkoj
llogarité pér punén time. Platformat nuk duan gé té jesh i vetmuar, prandaj kur hap llogari sé
pari, aktivizohet njé algoritém. | ndikuar nga lista e kontakteve né telefonin tuaj, paraqitja juaj
né listat e kontakteve té llogarive ekzistuese, lokacioni juaj dhe faktorét tjeré, platforma do t'ju
sugjerojé llogari pér t'i ndjekur.

Pér shkak té késaj té vértete, éshté gjithmoné iluminuese té shikosh ndjekésit dhe miqté mé té
hershém té njé llogarie. TweetBeaver éshté njé mjet i miré pér té hetuar lidhjet midis llogarive té
médha dhe pér té shkarkuar gjéra si tajmlajnet (timelines) dhe té preferuarat e llogarive mé té vog-
la. Pér grupe té dhénash mé té médha, mbéshtetem te njé zhvillues (developer) me gasje né API.

Welcome to TweetBeaver, home of really useful Twitter tools

Convert @name to ID Convert ID number to Check if two accounts Download a user's
@name follow each other favorites

Search within a user's Download a user's Search within a user's JGet a user's account data
favorites timeline timeline

Bulk lookup user account Download a user's Download a user's Find common followers
data friends list followers list of two accounts

Find common friends of Find conversations
two accounts between two users



https://tweetbeaver.com/

Facebook

Pérdorimi i “site:” né Facebook gjithashtu nuk éshté ideal, por mund té béjmé qé mjetii tij i
kérkimit té pérshtatet me nevojat tona. Le té themi, pér shembull, se déshironi té shihni pos-
time nga marsi 2019 né lidhje me tortén me luleshtrydhe nga njerézit né Bruklin. Ndigni kéto
hapa:

Hapi 1: Shtypeni kérkimin

I fl "strawberry cake"

Posts

Hapi 2: Klikoni né postime

Hapi 3: Definoni lokacionin
TAGGED LOCATION
Anywhere

e, Brooklyn, New York

Hapi 4: Zgjidhni njé daté

|DATE POSTED

' Any Date

2019

| 2018
2017

o, Mar 2019

(+) Choose a Date...

Dhe, ja ku e keni:

#kk Svetlana SP

" At Brooklyn, New York
Mar 20 - @ . Happy spring! «& B & @ & @& #cake |
#buttercream #cakestagram #cakeart #chocolate
#homemade #food #cakelover #strawberry #meringue

#brooklyncakes #nyccakes #nychaker #cakesinbrooklyn
#instalike #instalove #yummy #delish #TopT #xpacueo...

©O:

*%. Baked to Enjoy party treats and sweets
¥ Page- 221 like this - Cupcake Shop - At Brooklyn, New York

War 26 - & - #enjoywithjay #treatyourevent #customcakes A
#buttercreamdreams #dripcakes #strawberrycake @ v

Brooklyn, New York .n



Instagram

Pér té kérkuar né Instagram postime nga njé daté specifike né njé vend té caktuar, mund té
shkoni né fagen time, whopostedwhat.com dhe té plotésoni kérkimin tuaj:

Instagram - Posts on Date Tagged With Location

Displays Instagram posts at a location on a certain date or earlier. Instagram will first show you a section called "Top Posts" containing a few rows of
photos generated from an algorithm. The posts by date are in the section just below, named "Most Recent", where photos are sorted chronologically,
newest first. Location URL looks like: https://www.instagram.com/explore/locations/95099702/mgm-grand-las-vegas/

Posts at | Instagram location URL | on | \

Example: Find all posts from Las Vegas on July 4, 2019



http://www.whopostedwhat.com/

3. Njohja e botéve, kiborgéve dhe aktivitetit

joautentik
Shkruajné: Johana Uajlld , Sharlot Godart

Sharlot Godart (Charlotte Godart) éshté hulumtuese dhe trajnere pér Bellingcat.

Para Bellingcat, ajo ishte e pjesé e Qendrés pér té Drejtat e Njeriut né UC Berkli, ku
punonte né Laboratorin Hulumtues té universitetit, dhe mésonte studentét se si té béjné
hulumtime té burimeve té hapura (open-source) mbi konfliktet globale pér entitetet
ndérkombétare humanitare.

Johana Uajlld (Johanna Wild) éshté njé hulumtuese e burimeve té hapura né
Bellingcat, ku fokusohet né teknologji dhe zhvillimin e mjeteve pér hulumtime digjitale.
Ajo ka pérvojé né fushén e gazetarisé onlajn, e mé paré ka punuar me gazetaré né
rajone (post)konflikti. Njé nga rolet e saj ishte t’i pérkrahé gazetarét né Afrikén Lindore
pér té prodhuar transmetime pér Zérin e Amerikés.

Né fund té gushtit té vitit 2019, Bexhamin Strik (Benjamin Strick), njé kontribues i Bellingcat-it
dhe hulumtues i BBC Africa EYE, ka analizuar tuite gé shpérndajné hashtagjet #WestPapua
dhe #FreeWestPapua, kur vuri re gé llogarité kishin njé sjellje abnormale. Té gjitha kéto llog-
ari shpérndanin mesazhe pro qeverisé se Indonezisé, né periudhén kur konflikti né Papuan
Peréndimore ishte duke marré vémendje ndérkombétare, duke guar né dhuné mes policisé sé
Indonezisé dhe protestuesve.

Llogarité gé i pa Striku shfagnin ngjashméri té shumta té cuditshme. Sé shpejti, ai do té kup-
tonte se kéta ishin indikatoré té hershém té sjelljes sé koordinuar joautentike. Mirépo, sé pari,
ai filloi duke véné re gjérat e vogla.

Pér shembull, shumé nga llogarité kishin fotografi té vijedhura profili. Merreni pér shembull
kété llogari, qé pretendoi té jeté e dikujt me emrin Marco:

A R 4

Follow



https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW

Duke e pérdorur mjetin e Yandex-it pér kérkimin e kundért té imazhit, Striku gjeti qé fotografia
e profilit té llogarisé ishte pérdorur mé paré né uebfage tjera me emra té ndryshém. Asnjé nga
kéto llogari gé pérdornin fotografiné nuk ishin té personit real me emrin “Marko”. Kjo déshmoi
gé llogarité ishin, sé paku, mashtruese lidhur me identitetin e tyre té vérteté.

AHABKC | & vssoseapinso Totng

Pictures

Sitas whane the picture ocours

Opnions’s hahathanks - GlrtsAsiGuys
= W gAY 2om
W Relarasnatigs:

Wihat's the mos? intense warkout plan you've over triod? - GingisiGuys
| WA iSASAUYS com

Brbambocier

/-

Pértej mashtrimit pér identitetin e tyre, Strik gjeti se llogarité publikonin pérmbajtje té ng-
jashme apo identike derisa shpesh e rituitonin njéra - tjetrén. Edhe mé habitése ishte se disa
prej tyre shfagnin njé sinkronizim preciz né paternét kohoré té tuiteve té tyre. Pér shembull,
@Bellanowl dhe @Kevinma40204275 kryesisht publikonin tuitet né minutén e 7-té apo né
minutén e 32-té té cfarédo ore.

26/8/19  17:07:37 bellanow1 26/8/19  23:07:20 kevinmad0204275
26/8/19  5:27:06 bellanowl 26/8/19  21:32:52 kevinmad0204275
26/8/19 5:27:06 bellanowl 26/8/19 20:32:52 kevinmad0204275
26/8/19 5:27:05 bellanowl 26/8/19 18:32:51 kevinmad0204275
26/8/19  5:27:04 bellanowl 26/8/19  15:07:22 kevinmad0204275

26/8/19 5:27:04 bellanowl 26/8/19 32:54 kevinmad0204275
26/8/19 3:32:55 bellanowl 26/8{19 32:54 kevinmad0204275
26/8/19  0:32:56 bellanowl 26/8/19 32:54 hevinmad0204275

26/8/19 0:07:33 bellanow1l 26/8/19 5:07:36 kevinmad0204275
25/8/19  23:32:54 bellanowl 26/8/19 3132:54 kevinmad0204275
25/8/19  22:32:53 bellanowl 26/8/19 0:32:54 kevinmad0204275
25/8/19  22:07:06 bellanowl 25/8/19  23:32:52 kevinmad0204275
25/8/19 20:32:53 bellanowl 25/8/19 23:07:16 kevinmad0204275
25/8/19 10:07:19 bellanow1 25/8/19 19:32:53 kevinmad0204275
25/8/19 sﬁzfﬁﬂwhmm 25/8/19  15:07:24 kevinmad0204275
25/8/19 9:07:27 bellanow1 25/8/19  10:32:55 kevinmad0204275
25/8/19  8:32:56 bellanowl 25/8/19  7:32:55 kevinmad0204275
25/8f19 7:07:23 bellanow1l 25/8/19 5[31:54 kevinma40204275
25/8/19  6{32:56 bellanowl 25/8/19  6:08:01 kevinmad0204275

24/819  13:07:57 bellanowl 25/8/19  3:07:21 kevinmad0204275
24/8/19  10:07:19 bellanowl 25/8/19  0:07:26 kevinmad0204275
24/8/19  7:32:56 bellanowl 24/8/19  20:32:51 kevinmad0204275

24/8f19 7:07:20 bellanowl 24/8/19 20:07:08 kevinmad0204275
24/8/19  5{32:56]bellanow1l 24/8/19  19:32:51 kevinmad0204275
24/8/19  4}32:56 bellanowl 24/8/19  15:07:24 kevinmad0204275
24/8/19 0:07:31 bellanowl 24/8/19  13:32:55 kevinmad0204275
24/8/19 10:07:17 kevinma40204275
24/8f19 7:32:54 kevinmad0204275
24/8/19  7:07:18 kevinmad0204275
24/8/19 5132 inmad0204275
24/8/19 1432 nmad0204275

Eshté e pabesueshme gé njé njeri do té mund ta adoptonte njé ritém té tillé té tuiteve. Ky sink-
ronizim népér mé tepér llogari té ndryshme, i kombinuar me fotot e tyre mashtruese, sugjeron-
te se llogarité nuk ishin té lidhura me identitete reale dhe mund té ishin té automatizuara. Nga
analizimi i paternéve (shablloneve) té llogarive té dyshimta si kéto, Striku eventualisht konklu-
doi gé llogarité ishin pjesé e rrjetit té botéve pro-indonezian né Twitter gé shpérndanin infor-
macione keqorientuese dhe té njéanshme né lidhje me konfliktin né Papuan Peréndimore.
(Mund té lexoni mé shumé mbi kéto llogari g€ ishin pjesé kétij rrjeti né kapitullin 11b rast stu-
dimi, "Hulumtimi i njé Operacioni Informues né Papuan Peréndimore.”)


https://yandex.com/images/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/

Cfaré éshté njé bot? Pérgjigjja éshté mé e komplikuar se ajo qé e paramendoni

Rasti i Papuas Peréndimore éshté larg nga té genét operacion informativ i vetém qé pérdor
bote sociale. Operacione tjera kané gené té béra publike dhe kritikuara mé gjerésisht, edhe pse
né thelb ata pérmbajné ngjashméri né ményrén se si operojné.

Boti éshté aplikacion softuerik gé mund té performojé detyra té dhéna nga njerézit né ményré
automatike. Nése njé bot bén miré apo keq térésisht varet nga géllimet e “pronarit” té tij.

Botéve qé mé sé shumti u referohemi né debatet publike jané boté social, gé jané aktiv né rr-
jetet sociale duke e pérfshiré Facebookun, Twitterin, dhe LinkedIn-in. Né kéto platforma, ata
mund té pérdoren pér té shpérndaré mesazhe specifike ideologjike, shpesh me géllim gé ta
béjné té duket sikur té jeté njé pérkrahje masive pér ndonjé temé, person, pérmbajtje apo
hashtag té vecanté.

Botét né mediat sociale zakonisht bien né tre kategori kryesore: boti me orar (scheduled bot) ,
boti vézhgues (watcher bot), dhe boti amplifikues (amplifier bot). Eshté e réndésishme ta dimé
se pér cilin lloj té botéve jeni té interesuar, sepse ¢do lloj e ka edhe géllimin specifik. Me ¢do
géllim vjen njé gjuhé tjetér dhe njé shabllon (patern) i komunikimit. Né kontekstin e dezinfor-
matave, ne mé sé shumti jemi té interesuar ta shikojmé botin amplifikues.

Boti amplifikues ekziston qé té béjé saktésisht até qé pérdoret né emértimin e tij: té& amplifikojé
dhe shpérndajé pérmbajtje, me synim pér ta formésuar opinionin publik onlajn. Mund té pér-
doret edhe pér t'i béré individét dhe organizatat té duken gé kané njé ndjekje mé té madhe
sesa gé kané realisht. Fugia e tij vjen né numra. Njé rrjet i botéve amplifikues mund té pérpiget
té ndikojé mbi hashtagjet, té shpérndajé linge apo pérmbajtje vizuale, ose té grupohen pér
spam masiv, ose pér té ngacmuar (sulmuar) ndonjé individ onlajn me géllim pér ta diskredituar
ose pér ta béré té duket kontrovers apo “nén rrethim”.

Duke punuar bashké né numra té médha, botét amplifikues duken mé legjitim, dhe prandaj
ndihmojné né formésimin e peizazhit té opinionit publik onlajn. Botét amplifikues gé shpérn-
dajné dezinformata e béjné kété kryesisht pérmes fushatave té hashtagjeve ose duke shpérn-
daré lajme né forma té lingeve, videove, meme-ve, fotografive dhe llojeve tjera té pérmbaijtjes.
Fushatat e hashtagjeve pérfshijné boté gé né ményré té vazhdueshme, né koordinim, e rituito-
jné té njéjtin hashtag, ose grup té hashtagjeve. Shpeshheré, géllimi &shté ta mashtrojné algo-
ritmin e trendit té Twitterit duke e futur njé hashtag specifik né listén e temave té trendit. Njé
shembull pér kété éshté “#Hillarysick” (Hilari e sémuré), qé éshté pérhapur gjeré nga botét pasi
Hillari Klinton u pengua né shtator té vitit 2016, shkurt pas zgjedhjeve presidenciale. (Po ashtu
éshté e réndésishme ta theksojmé qé fushata e hashtagjeve nuk kérkon boté, dhe mund té jeté
edhe mé efektive pa ta. Shikojeni kété hulumtim pér “hashtag mullinjté” me njeréz né Pakistan
nga Dawn.)

Blerja dhe krijimi i botéve éshté relativisht i lehté. Fage té panumérta do t'ju shesin ushtri
botésh pér disa gindra dollaré ose mé pak. Por njé rrjet i sofistikuar dhe gati-njerézor éshté
shumé mé e véshtiré pér t'u krijuar dhe mirémbajtur.


https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills

Si t'i njohim botét

Zhvilluesit e programeve (developerét) dhe hulumtuesit kané krijuar mjete té ndryshme pér té
ndihmuar vlerésimin vallé njé llogari mund té jeté e automatizuar. Kéto mjete mund té jené té
dobishme né mbledhjen e informacioneve, mirépo rezultati nga njé mjet nuk éshté assesi de-
finitiv dhe nuk duhet té pérbéjé kurré bazén e vetme pér ¢do raportim apo pérfundim.

Njéra nga mjetet mé té njohura éshté Botometer, i krijuar nga hulumtuesit né Universitetin In-
diana. | bazuar né kritere té ndryshme, kalkulon njé rezultat pér até se sa gjasa mund té keté qé
njé llogari e Twitterit apo pércjellésit e saj té jené boté.

Pér Reddit, Xhejson Skouronski (Jason Skowronski) ka krijuar njé panel (dashboard) né kohé
reale. Pasi ta vendosni pér njé subreddit té zgjedhur, pérpiget té vlerésojé nése komentet jané
béré nga botét, trollét apo nga njerézit.

Reddit Bot and Troll Dashboard
Subreddit 10 monitor: rpokitics Pauise ke 2479 nommal 79 bats. 95 trodis.
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Pérderisa ka pérjashtime, mjetet mé té disponueshme publike pér detektimin e botéve jané
krijuar pér Twitterin. Arsyeja éshté se shumeé rrjete sociale - duke e pérfshiré Facebookun - ku-
fizojné API-té (application programming interfaces) né ményré qé e parandalon publikun nga
analizimi dhe pérdorimi i té dhénave té tyre pér té krijuar kési lloji mjetesh publike.

Si¢ u theksua mé herét, mjetet e detektimit té botéve jané piké e miré e nisjes, por ato nuk
duhet té jené déshmia juaj e vetme. Njé arsye pér shkallén e ndryshme té saktésisé sé tyre
éshté se thjesht nuk ka njé listé universale té kritereve pér njohjen e botéve me 100% siguri . Po
ashtu, ekziston pajtueshméri e ulét mbi klasifikimin e dikujt si bot. Studiuesit né Projektin e Pro-
pagandés Kompjuterike té Institutit té Internetit té Oksfordit klasifikojné llogarité gé postojné
mé shumé se 50 heré né dité si llogari gé kané “automatizim té réndé”. Laboratori i Hulumtimit
té Forenzikés Digjitale té Késhillit Atlantik i konsideron “72 tuite né dité (njé né dhjeté minuta
pér dymbédhjeté oré me radhé) si té dyshimta dhe mbi 144 tuite né dité si shumé té dyshimta”.

Shpeshheré, mund té jeté sfidues pércaktimi vallé njé fushaté e dezinformatave éshté kryer nga
botét socialé ose njerézit gé jané té motivuar apo paguar té postojné njé numér té madh pérmba-
jtjesh pér njé temé specifike. BBC, pér shembull, ka gjetur gé llogarité qé kané postuar mesazhe té
ngjashme né Facebook duke amplifikuar pérmbajtje té favorshme pér Boris Xhonsonin né néntor
té vitit 2019 gé kané gené té menaxhuara nga njeréz gé kané aktruar sikur jané boté socialé.

Po ashtu, mund té hasni edhe né kiborgg, llogari t&€ mediave sociale gé jané pjesérisht té au-
tomatizuara e pjesérisht t&é menaxhuara nga njeréz, gé shfagin njé kombinim té sjelljes natyrale
dhe joautentike. Gazetarét duhet t'iu shmangen emértimeve té llogarive té dyshimta si boté pa
déshmi dhe analizé té duhur, sepse akuza e gabueshme mund t'ua ulé kredibilitetin.


https://botometer.iuni.iu.edu/#!/
https://reddit-dashboard.herokuapp.com/
https://reddit-dashboard.herokuapp.com/
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06
https://comprop.oii.ox.ac.uk/about-the-project/
https://comprop.oii.ox.ac.uk/about-the-project/
https://arxiv.org/pdf/1606.06356.pdf
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.bbc.com/news/blogs-trending-50218615

Njé ményré pér t'u marré me kéto lloje té ndryshme té botéve, kiborgéve dhe llogarive hiper-
aktive té njerézve éshté qé té fokusoni hulumtimin tuaj né monitorimin e té gjitha sjelljeve jo-
autentike apo té ngjashme me té botéve, né vend qé té pérpigeni té identifikoni vetém njé lloj
té llogarive té dyshimta.

Pér shembull, Bot Sentinel ofron data-bazé té qasshme publik qé pérmban llogari amerikane té
Twitterit gé shfaqin sjellje té dyshimté. Krijuesit e tyre kané zgjedhur qé té mbledhin “llogari gé
vazhdimisht i kané shkelur rregullat e Twitterit” né vend qé té kérkojné specifikisht botét socialé.
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Hapat pér hulumtimin e sjelljes joautentike

Né pérgjithési, sugjerojmé gasjen né vijim pér identifikimin e sjelljes joautentike dhe potencial-
isht té automatizuar né rrjetet sociale:

1. Kontrolloni né ményré manuale llogarité pér sjellje té dyshimté.
2. Kombinoni kété me pérdorimin e mjeteve apo me analizé mé teknike té rrjeteve.

3. Hulumtoni aktivitetin e tyre, pérmbajtjen dhe rrjetin e llogarive tjera me té cilat ndérvepro-
jné. Kombinoni kété me teknikat tradicionale hulumtuese, si pérpjekja pér t'i kontaktuar ata
apo njerézit qé pretendojné se i njohin.

4. Késhillohuni me eksperté té jashtém qé jané specialisté mbi botét dhe aktivitetin joautentik.

Qé té mésojmé se si t'i vlerésojmé manualisht llogarité e dyshimta, éshté e réndésishme t'i
kuptojmé shenjat tipike paralajméruese pér llogari té automatizuara né Twitter, ose né rrjete
tjera sociale.

Gdo bot i medias sociale ka nevojé pér njé identitet. Krijuesit e botéve duan t'i béjné llogarité
té paragiten sa mé té besueshme gé mundet, por merr kohé pér t'i rregulluar dhe mirémbajtur
profilet me pamje té besueshme, vecanérisht nése géllimi éshté té udhéhiget njé rrjet i madh

i botéve. Sa mé shumé llogari qé ka dikush, ag mé shumé kohé merr pér t'i krijuar dhe me-
naxhuar né ményré gé té duken autentike. Kétu éshté pjesa ku kéto llogari béjné gabime. Né
shumé raste, krijuesit e tyre e béjné minimumin pér té krijuar njé profil, dhe njé hulumtues i
miré mund ta detektojé kété.


http://www.botsentinel.com/
https://botsentinel.com/about

Ja disa gjéra gé duhet shikuar:

Nuk ka fotografi té vérteté té profilit

Njé fotografi e vjedhur (si¢ shihet né hulumtimin e Papuas Peréndimore té Bexhamin Strikut)
ose mungesé e fotografisé sé profilit, mund té jeté indikator i joautenticitetit. Pasi gé krijuesit
e botéve duan té krijojné shumeé llogari pérnjéherésh, ata duhet té gjejné njé koleksion té fo-
tografive dhe shpesh i kopjojné ato nga uebfaqet tjera. Sidoqofté, kjo pérgjaté bérjes krijon
mospérputhje. Pér shembull, njé llogari me foto profili té& njé mashkulli por me emér té pér-
doruesit gé nénkupton se llogariné e posedon njé femér mund té jeté sinjal se dicka nuk éshté
né rregull. Pér ta zgjidhur kété céshtje, shumé krijues té botéve zgjedhin karakteré vizatimoré
apo kafshé si foto té profilit, por pérséri kjo taktiké béhet edhe njé patern qé pérdoret pér de-
tektimin e llogarive joautentike apo botéve.

Emra té pérdoruesve té krijuar automatikisht

Né vijim, kérkoni emrat dhe emrat e pérdoruesve. Cdo dorezé Twitteri éshté unike, gé
domethéné se emrin e pérdoruesit gé e déshiron shpeshheré éshté vecmeé i zéné. Kjo éshté njé
pengesé pér njeréz té zakonshém, por béhet njé sfidé e vérteté kur pérpigesh ti krijosh 50, 500
ose 5000 llogari pér njé periudhé té shkurté kohore.

Krijuesit e botéve shpesh vendosin njé strategji gé t'u ndihmojé té gjejné mé lehté emra pér-
doruesish té papérdorur. Skripta me kriteret sikurse kéto né vijim pérdoren pér té krijuar au-
tomatikisht emra pérdoruesish:

Emér pérdoruesi i 12 karaktere té rastésishme né Cfarg_dg eMEr I pervecem | pasuar nga nje
i T I numeér i rastésishém tetéshifror, qé tregon
pasuar me njé numeér | gjatési gé mund té pérbéhen e Len s .
4 shifror nga (a-z A-Z dhe 0-9) s Eshte perdo‘rur”emrl ! paracgktqar !
pérdoruesit i krijuar nga Twitteri.
superman_1230 vPItflIZoPGl Neil03121977
superman_2313 dNi29j2utANQ Sarah92839820 |
superman, 9832 YQBrodhbPC84 Claire02938593
superman_3934 TUQ3R6GBWYYA John09340293
superman_4920 XI87NreGshx8 Stephen837492 84

Kur e vini re gé llogari té ndryshme me doreza té Twitterit pérbéjné té njéjtin numeér té karak-
tereve dhe numrave, mund té kérkoni manualisht pér mé shumé llogari me até model (patern)
né secilén listé té ndjekésve té llogarisé gé potencialisht ta identifikoni njé rrjet.
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Né kété shembull, llogarité gé kané digka té pérbashkét: té gjitha ato jané krijuar né shtator té




vitit 2019. Kur kombinohet me sinjale tjera, kjo mund té jeté njé indikator gé llogarité jané béré
né té njéjtén kohé nga i njéjti person.

Aktiviteti i llogarisé nuk pérshtatet me moshén

Duhet té béheni edhe mé dyshues nése njé llogari e re vecmé ka njé numér relativisht t& madh
té ndjekésve ose nése ka publikuar njé numér té madh té tuiteve brenda njé kohe té shkurté. E
njéjta vlen edhe nése njé llogari e vjetér ka shumé pak ndjekés edhe pse éshté shumé aktive.
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Nése bini ndesh me llogari té tillé, analizojeni mé thellé aktivitetin e tuiteve té llogarisé. Mer-
reni numrin e tuiteve té vendosura né krye té fages dhe pjesétojeni kété me numrin e ditéve
gékur llogaria ka gené aktive. Pér shembull, merreni njé llogari gé ka 3,489 tuite gjer mé 11
néntor 2019, e éshté krijuar mé 15 gusht 2019. Pjesétojeni me 89 (ditét qé ka gené aktive), dhe
do té fitoni 39.2 tuite né dité.

Duke paré tuitet e béra pérgjaté ekzistimit sé llogaris€, a duket numri shumé i larté, joreal dhe i
pamundur pér t'u mirémbajtur?



Paterne (modele) té dyshimta té tuiteve

Njé element tjetér pér t'u ekzaminuar éshté ritmi i tuiteve. Njerézit shfagin preferenca té vogla
pér ditét dhe kohén kur ata zakonisht publikojné tuite, por éshté e pazakonshme gé njé person
té publikojé vazhdueshém vetém té hénén, té martén, dhe té mérkurén dhe té jeté térésisht i
heshtur pérgjaté ditéve tjera té javés pér njé periudhé té gjaté.

Nése déshironi t'i shihni kéto modele (paterne) té vizualizuara pér njé llogari specifike, shikoni
mjetin pér analizé té llogarive té krijuar nga Lluka Hamer (Luca Hammer):
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https://accountanalysis.app/

Vizualizimi si pjesé e hulumtimit tuaj

Pér ta kuptuar mé miré aktivitetin e té gjithé rrjetit t€ botéve, mund ta pérdorni njé platformé
vizualizuese si Gephi. Kontribuesi i Bellingcat-it, Benjamin Striku e pérdori kété mjet pér té anal-
izuar lidhjen mes llogarive té Twitterit gé i takonin njé rrjeti té botéve pro-Indonezian.

Duke shikuar né pérfagésimin vizual té lidhjeve ndérmjet njé numri té& madh té llogarive té
Twitterit, ai vuri re qé struktura né anén e majté té fotografisé (me té kuqge) binte né sy.

Duke e zmadhuar (zumuar) até zoné, ai mund té shihte se cilat llogari té Twitterit ishin pjesé e
késaj strukture specifike.
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Cdo rreth i kuq pérfagéson njé llogari Twitteri, kurse vijat jané marrédhéniet mes tyre. Zakon-
isht, llogarité e vogla jané té renditura pérreth njé rrethit mé té madh né mes, gé do té thoté se
ato té gjitha komunikojné me llogariné ndikuese. Llogarité né strukturén sipér, sidoqofté, nuk
komunikojné né até ményré me njéra-tjetrén. Kjo e ¢oi Strikun t'i analizojé ato sjellje abnormale
té llogarive.


https://gephi.org/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/

E ardhmja e botéve social: A mund t'i mbi-mashtrojmé ata?

Teknologjia prapa botéve social éshté béré edhe mé e avancuar né vitet e fundit, duke lejuar
aplikacionet e vogla softuerike té€ béhen mé té afta né simulimin e sjelljes njerézore. Jemi duke
ardhur né njé piké ku njerézit jané duke parashikuar se pérdoruesit artificialé mund té an-
gazhohen né komunikime té sofistikuara onlajn né ményré qé bashkébiseduesit e tyre —njeréz
nuk do té kuptojné se né té vérteté po béjné njé bisedé té gjaté me njé bot.

Megjithaté, deri mé tani nuk ka asnjé prové gé botét socialé té nivelit té larté té fugizuar

nga makinat inteligjente ekzistojné ose jané duke u véné né pérdorim. Tani pér tani, duket se
shumé fushata dezinformuese aktualisht po marrin ende mbéshtetje nga botét amplifikues qé
jané mé pak kompleks.

“Nuk mendoj gé ka aq shumé boté socialé té sofistikuar qé jané né gjendje té béjné njé bisedé
reale me njeréz dhe t'i bindin pér pozicione politike té caktuara”, tha Dr. Ole Piitz, hulumtues
pér projektin “Boté té paanshém gé ndértojné ura” né Universitetin Bielefeld né Gjermani.

Sipas tij, ményra mé e miré pér ta ndihmuar publikun pér t'i njohur sjelljet joautentike né rrjetet
sociale éshté pérdorimi i metodés sé detektimit qé kategorizon dhe peshon té gjithé faktorét
gé e béjné njé llogari té dyshimté. Si njé shembull, thoté ai, “Kjo llogari pérdor skripté pér té
rituituar lajme, automatikisht i ndjek té tjerét, dhe kjo kurré nuk pérdor modele (paterne) té té
folurit qé i pérdorin zakonisht njerézit.”

Tani pér tani, njé analizé metodike e sjelljes sé llogaris€, pérmbajtjes, ndérveprimit dhe mod-
eleve (paternéve) mbetet si qasje mé e miré pér identifikimin e sjelljes joautentike.

Né kapitullin toné té rastit té studimit, ofrojmé njé shpjegim mé té thellé dhe mé teknik se si i
kemi analizuar faktorét e ndryshém né njé rrjet té dyshuar né Twitter né lidhje me protestat né
Hong Kong.


http://botsbuildingbridges.net/

3a. Rast Studimi:
Gjetja e provave pér aktivitet té automatizuar

né Twitter gjaté protestave né Hong Kong
Shkruajné: Sharlot Godart, Johana Uajlld

Sharlot Godart (Charlotte Godart) éshté hulumtuese dhe trajnere pér Bellingcat.

Para Bellingcat, ajo ishte e pjesé e Qendrés pér té Drejtat e Njeriut né UC Berkli, ku
punonte né Laboratorin Hulumtues té universitetit, dhe mésonte studentét se si té béjné
hulumtime té burimeve té hapura (open-source) mbi konfliktet globale pér entitetet
ndérkombétare humanitare.

Johana Uajlld (Johanna Wild) éshté njé hulumtuese e burimeve té hapura né
Bellingcat, ku fokusohet né teknologji dhe zhvillimin e mjeteve pér hulumtime digjitale.
Ajo ka pérvojé né fushén e gazetarisé onlajn, e mé paré ka punuar me gazetaré né
rajone (post)konflikti. Njé nga rolet e saj ishte t’i pérkrahé gazetarét né Afrikén Lindore
pér té prodhuar transmetime pér Zérin e Amerikés.

Né gusht té vitit 2019, Twitteri shpalli fshirjen e mijéra llogarive té Twitterit pér té cilat tha se
kané ndihmuar né shpérndarjen e dezinformatave né lidhje me protestat né Hong Kong dhe
kané gené pjesé e "operacionit té koordinuar té pérkrahur nga shteti”. Sé shpejti, Facebooku
dhe YouTube dolén me kumtesa duke théné se edhe ata kané ménjanuar llogari qé jané pér-
shiré né sjellje joautentike té koordinuar né lidhje me protestat.

Pérkundér Facebookut dhe YouTube-it, Twitteri nxori njé listé té llogarive g€ i ka ménjanuar,
duke ofruar njé mundési pér ta hulumtuar mé tej aktivitetin. Me njé pjesémarrés té njé punéto-
rie té Bellingcat-it, ekipi yné vendosi gé t'i hulumtojé pérmbajtjet e mbetura té Twitterit né lidh-
je me protestat né Hong Kong pér t'u pérpjekur gé té identifikojé shenjat e sjelljes joautentike
té koordinuar.

Gjetja e aktivitetit té dyshimté

Filluam duke kérkuar pér hashtagje relevante né lidhje me protestat. Njé fjalé kyce e thjeshté
pér "Hong Kong Riots” solli shumé tuite, mes tyre disa qé pérmbanin mé shumé hashtagje.

Deshém té fokusohemi né llogarité dhe pérmbaijtjet pro Kinés, pasi gé kéto ishin tato pér té
cilat Twitter ve¢gmé kishte gjetur se jané pérfshiré né aktivitet joautentik. Provuam formulime té
fjaléve kyce si pér shembull ky:

“Shame on Hong Kong" -police —government (“Turp pér Hong Kongun” -policiné —geveriné e)

Ky kérkim jep rezultate qé pérmbajné frazén “Shame on Hong Kong" por jo fjalét policia ose
geveria. Qéllimi ishte té filtrohen tuitet si “shame on Hong Kong police”(turp pér policiné e
Hong Kongut) dhe té mbahen tuitet si “shame on Hong kong protesters” (turp pér protestuesit
e Hong Kongut). Tjerat terme té kérkuara ishin “"Hong Kong roaches” (kacabuté e Hong Kong-
ut) dhe "Hong Kong mobs” (turmat e Hong Kongut), gé ishin pérshkrues té zakonshém té
protestuesve nga llogarité pro-kineze té Twitterit.


https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://newsroom.fb.com/news/2019/08/removing-cib-china/
https://www.blog.google/outreach-initiatives/public-policy/maintaining-integrity-our-platforms/
https://about.twitter.com/en_us/values/elections-integrity.html#data

Pas pérdorimit té kétyre dhe disa termeve tjera té kérkimit, i ekzaminuam tuitet e fundit né
lidhje me Hong Kongun gé morén shumeé rituite dhe pélgime. Mund t'i filtroni sipas angazhimit
(engagement) thjesht duke shtuar “min_retweets:500" ose “min_faves:500" né kérkimin tuaj. Kjo
do t'ju nxjerré vetém tuite gé kané té paktén 500 rituite dhe pélgime.

Pastaj, i shikuam llogarité e Twitterit gé kishin ndérvepruar me ato tuite. Pér shembull, aty ishte
njé tuit nga njé pérdorues i verifikuar Hu Xijin, kryeredaktor i botimeve kineze dhe angleze té
Global Times, njé media shtetérore kineze:

g Hu Xijin #18# &

Fu Guohao, reporter of GT website is being seized by
demonstrators at HK airport. | affirm this man being
tied in this video is the reporter himself. He has no
other task except for reporting. | sincerely ask the
demonstrators to release him. | also ask for help of
West reporters

Ne klikuam né hiperlinget pér “rituite” dhe “"pélgime” prané ¢do numrit té€ angazhimit pér ta
shfaqur listén e llogarive gé kané kryer veprimin relevant.

1.3K Retweets  2.1K Likes



Hipoteza joné ishte se llogarité joautentike pro-kineze do té kishin amplifikuar tuite nga per-
soneli i njohur i medias shtetérore kineze. Né kété rast, shumé emra pérdoruesish binin né sy,
sepse kishin numeér tetéshifror pas emrit, gé ishte tregues se pérdoruesi ka pranuar emér té
paracaktuar té gjeneruar nga Twitteri kur ishte regjistruar. Kjo siguroi hulumtim té métejshém
né sjelljen dhe karakteristikat e tyre.
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Teksa i kontrolluam kéto llogari, e pamé se ato kishin njé numér té vogél té ndjekésve, pér-
cillnin vetém disa llogari, nuk dispononin me biografi, rituitonin tuitet e njerézve tjeré e veté
nuk prodhonin gati se asnjé, dhe gati ekskluzivisht promovonin pérmbajtje g€ ishte né kundér-
shtim me protestat.

Po ashtu, vumé re gé datat e krijimit té kétyre llogarive ishin shumé té freskéta, rreth gushtit té
vitit 2019. Pasi Twitteri nxori njé listé té llogarive pro kineze gé i kishte fshiré, ne kishim mundé-
si t'i kontrollonim datat e krijimit té kétyre llogarive dhe té shihnim nése shfagnin njé trend té
ngjashém.



Me ndihmén e Luigji Gubellos (Luigi Gubello), kodues i angazhuar né njé komunitet té buri-
meve té hapura (open-source) onlajn, pérdorém njé skripté té thjeshté té Python-it (mund ta
gjeni kodin né GitHub-in e tij, po ashtu edhe mé shumé informacione né lidhje me té kétu) pér
t'i identifikuar shabllonét (paternét) né té dhénat. Grafiku i méposhtém tregon se té gjitha llog-
arité e fshira ishin krijuar né muajt e fundit, gjé gé lidhet me karakteristikat e njé grupi té lloga-
rive aktive qé ishim duke e hulumtuar.
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Automatizimi i procesit

Tani gé e identifikuam njé mostér té tuiteve gé shfagnin sjellje dhe karakteristika té dyshim-
ta, deshém qgé ta kryejmé njé analizé shumé mé té madhe. Kjo kérkonte njéfaré automatizimi.
Njé pjesémarrés né punétoriné e Bellingcat-it kishte pérvojé né zhvillim té softueréve, késhtu
gé ai e shkroi njé pjesé té vogél kodi pér JavaScript — shprehjen e zakonshme (\w+\d{8}) - pér
té performuar dy funksione: té ekstraktojé emrat e pérdoruesve té llogarive qé kané rituituar
apo pélgyer njé tuit specifik, e pastaj té filtrojé shpejté listén e emrave té pérdoruesve duke u
fokusuar vetém né emrat e pérdoruesve gé i pérshtateshin kétij paterni (shablloni). Paternin gé
filtroi ai ishte emér i pasuar me numér tetéshifror.

Duke e ngarkuar kété skripté né Chrome developer tools console (konsolén e veglave té devel-
operéve té Chrom-it), gé ofron mjete té zhvillimit té uebfaqeve drejtpérdrejté né kérkues, ai do
té funksiononte né sfond sa heré gé ai klikonte né hiperlinkun pér “rituit” apo “pélgim” pér njé
tuit specifik. Pastaj, do té kthente rezultatet gé theksonin emrat e pérdoruesve gé i pérshtaten

paternit (shabllonit). Shkoni kétu pér té paré se si duket kjo.


https://github.com/luigigubello
https://www.gubello.me/blog/
https://developers.google.com/web/tools/chrome-devtools/console/javascript
https://regex101.com/r/zmNya7/1

Tani mund ta pérdornim skriptén e tij pér t'i kontrolluar llogarité qé ndérveprojné me tuite tjera
té pro - kineze té njohura. Né mes té protestave sé Hong Kongut, aktorja kinezo-amerikane Liu
Yifei shpérndau njé post té& Weibo-sé né pérkrahje té policisé, qé ¢oi disa njeréz né rrjete so-
ciale té bénin thirrje pér bojkotim té filmit té saj té ri, "Mulan”. Mirépo, vumé re se shumé lloga-
ri Twitteri e pérkrahén aktoren dhe filmin e saj duke e pérdorur hashtagun #pérkraheni Mulanin
- #SupportMulan (edhe CNN-i raportoi mbi kété). Vendosém ta pérdornim skriptén pér t'i kon-
trolluar pérdoruesit qé e kishin rituituar apo pélqgyer tuitet pro Mulanit.

. estella

It's her duty to fight for her homeland! she is a really
hero for her nation. @' #mulan #supportmulan

[ =] Louis W S AH=Ltok o
#SupportMulan Please judge someone after reading
words from both sides. Demonstrators're confusing the
public by posting some ‘truth” and using the hot trend
of the movie Mulan. Stop starting a rumour and polish
your eyes.

12 Retweets 111 Likes


https://edition.cnn.com/2019/08/22/entertainment/china-hong-kong-disney-mulan-intl-hnk-trnd/index.html

| mblodhém emrat e llogarive gé pérshtateshin me paternin toné dhe i identifikuam datat e
tyre té krijimit. Kjo zbuloi se shumica e llogarive ishin krijuar mé 16 gusht.

https://itwitter. com/monicaG62882882 created: 16 August, 20.07h
https://t Bpoj Ha kpenpaHu cMeTkM Mo MeceL 3h
https:/itwitter.com/cherry71737735 created: 16 August, 19.22h
https://twitter.com/Catheri57246362 created: 16 August, 06.13h
https:/twitter.com/crystal09837022 created: 16 August, 04.16h
https://twitter.com/Suqing26464572 created: 16 August, 06.30h
https://itwitter.com/Yates52905656 created: 16 August, 22.16h
https://itwitter.com/hu02261927/ created: 16 August, 04.53h
https:/itwitter.com/xinjin66947005 created: 16 August, 19.18h
https://twitter.com/Ta99869608 created, 16 August, 21.15h

I mblodhém datat dhe kohén ekzakte té krijimit té llogarive thjesht duke mbajtur kursorin sipér
(hovering over) informacionit mbi bashkéngjitjen e profilit (“joined”), si¢c shfaget mé poshté:

Joined August 2019

Me njé grup té llogarive para nesh, filluam analizé manuale té pérmbajtjeve gé kishin shpérn-
daré. U bé e garté shumé shpejté se té gjitha llogarité né listén toné kishin tuituar né favor té
Yifeit dhe kundér protestuesve té Hong Kongut.

=t

Min hat retweetet

J - 16. Aug. w
“ #5upportiulan The demonstrators have affected our normal life, The Hong
Kong police are protecting the public. And you foreigners who don't know the
truth, You're being brainwashed by the media, #Hongkong
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Shumé nga llogarité né listén toné u béné joaktive pas 17 apo 18 gushtit, gjé qé pérséri tregoi
njé element té koordinimit. Nuk e dimé sakté se pse té gjithé u pasivizuan, por éshté e mundur
gé Twitteri té keté kérkuar hapa shtesé té verifikimit nga krijuesit gé té kycen, kurse ata e kishin
té pamundur t'i pérmbushin. Njé opsion tjetér éshté gé ata thjesht ndaluan sé tuituari sepse
krijuesit e llogarive nuk kané dashur té ngritin dyshime té métejme pasi Twitteri filloi t'i suspen-
dojé llogarité pro Kinés.

Mirépo, pas disa muajve, vumeé se disa nga llogarité ishin pérséri aktive. Kété heré ata shpérn-
dané porosi pozitive pér Yifein dhe filmin e saj Mulanin.

=, cherry @cherry71737735 - 5. Dez. o
y: a Mulan expect!

Liu 'I'I'fei'o @yifei_cc
= March 27, #Mulan

W

Hongkong,net ricter! Please look the truthy 5

People's Daily, China & @PDChina

#TrendingInChina: A #rap flow produced by CD Rev, a
Chinese rap crew, busted open how Chinese millennials
look at the so-called demaocracy behind riots in

#HongkKong [ [] ]

Po ashtu, gjetém “pro — Mulan” llogari me paterné tjeré té emrave té pérdoruesve apo data
krijimi gé shpérndanin vazhdimisht porosi né favor té Yifeit. E bémé kété heré duke kérkuar pér
tuite gé pérfshinin hashtagje sikur #SupportMulan ose #liuyifei.

y crystal_28cc [@28cc
b caol! #disne

e Disney & @Disney - Dec 5
Loyal. Brave. True. | will bring honar to us all. Watch the brand new trailer
for #Mulan. See it in theaters March 27, 2020,
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crystal_28cc @28ccCrystal - Aug 16

2" The real thugs are the demonstrators, not the police.
We support the leading artist of mulan and the Hong Kong police.#Mulan
#LiuYifei #suppoertmulan

]
{JI}

z
\Tl
-

ChTo
-O-HO+HO

P

(se0) () [ Follow
Mulan Our pride. @
@kongyuting1

Liu Yifei is a good girl. @WHe has Mulan's qualities of justice and courage and
patriotism. W He is our pride. W Be happy. Xl . @

53 Following 65 Followers

Joined August 2019
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| ese | | Follow |
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Cinderlance-icc
@cinderlance

cuz u sucked some
D Joined December 2017

48 Following 64 Followers

i Mulan Our pride. '. Retweeted

, Choco @Choco__Xu - Aug 17 v
¥ #SupportMulan #Mulan Demacracy is not manifested by viclence Why can't

people see the truth, she just stands on the side of justice?

Watch again
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1 Democracy is not manifested by violence Why can't
e just stands on the side of justice?

people see the truth,

Watch again

@ Mulan Our pride. L N

@ 50 o
ifei #Mulan Take you to know a real Liu Yifei (Mulan's actor). She

s believes in one sentence, the harder she rks, luckier she will be.
I think one day, people will see the beauty of her bloom.
twitlonger.com/show/n_1sridp5

Q 1 W) i
Cinderlance-icc | Nov 18 ~
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Cinderlance-icc
#LiuYiFei




Si duket llogarité e ndérruan strategjiné e tyre nga té kritikuarit e protestuesve té Hong Kongut
né promovimin e aktores dhe filmit té saj, me siguri gé ta shmangnin bllokimin nga Twitteri.

Ky rast i studimit tregon se si &shté e mundur té kombinohen teknikat manuale dhe té automa-
tizuara pér té zbuluar shpejté rrjetet e llogarive té dyshimta né Twitter. Po ashtu, ai ilustron se si
éshté e dobishme té kérkoni llogari té tjera dhe aktivitete edhe pasi platforma té lajmérojé pér
hegjen e llogarive.

Kétu, kishim mundésiné té pérdorim disa teknika té thjeshta kérkimi dhe detaje té llogarive pér
té identifikuar njé grup mé té madh té llogarive qé shfagén shenja té pérfshirjes né aktivitet jo-
autentik té koordinuar.



4. Monitorimi i mashtrimeve dhe operacione-
ve té informacionit gjaté lajmeve té fundit

Shkruan: Xhejn Litvinenko

Xhejn Litvinenko (Jane Lytvynenko) éshté reportere seniore né BuzzFeed News, ku
fokusohet né dezinformatat, siguriné kibernetike dhe hulumtimet né internet. Ajo ka
zbuluar fushata manipulimi né media sociale, mashtrues té kriptomonedhave dhe aktoré
té kéqij té€ motivuar financiarisht gé pérhapin dezinformata. Puna e saj sjell gjithashtu
kontroll té€ gasshém té verifikimit té fakteve pér audienca té gjera gjaté kohérave té
krizés. Xhejn éshté nga Kievi, Ukraina dhe aktualisht banon né Toronto, Kanada.

Kur dalin lajmet e fundit (breaking news), mund té kalojné oré apo edhe dité derisa gazetarét
dhe zyrtarét té jené plotésisht né gjendje té kuptojné njé situaté. Ndérsa provat dhe detajet

e hershme fillojné té garkullojné né rrjetet sociale dhe platformat e tjera né internet, mund té
shfagen aktoré té kéqij pér té mbjellur ndarje ose mosbesim, ose pér té fituar shpejt vémend-
jen e njé konsumatori té shgetésuar té lajmeve. Té njéjtét konsumatoré me géllime té mira dhe
burime té tjera gjithashtu mund té pérhapin pa dashje informacion té rremé ose keqorientues.
Pérzierja e emocioneve té shtuara dhe rrjedhja e ngadalté e lajmeve né minutat dhe orét e para
té njé ngjarjeje e bén té nevojshme qé gazetarét té jené té pajisur pér té monitoruar, verifikuar
dhe - kur éshté e nevojshme - pér té pérgénjeshtruar lajmet e fundit. Njé tuit, imazh, llogari né
media sociale apo artikull i rremé kérkon vetém disa minuta pér t'u krijuar, ndérsa informacioni
i vérteté ka véshtirési gé té mbajé hapin.

Kyce pér monitorimin dhe zbulimin gjaté lajmeve té fundit éshté té vendosésh njé themel té
forté pérpara se té ndodhé. Kjo do té thoté té kesh njé bazé solide né aftésité themelore té ver-
ifikimit, si ato té pérshkruara né Doracakun e paré té Verifikimit, té kuptosh se si t& monitorosh
rrjetet dhe platformat sociale dhe té dish se si té pérgjigjesh nése ju ose kolegét tuaj béheni
objektiv i aktoréve té kéqij. Gazetarét nuk duhet kurré té neglizhojné siguriné né internet.

Kur dalin lajmet e fundit, hapi i paré éshté identifikimi i komuniteteve kryesore té prekura.
Gjaté té shténave né vitin 2018 né shkollén e mesme né Parkland, Florida, gazetarét hulumtuan
hartén e Snapchat-it pér videot e asaj qé po u ndodhte studentéve té bllokuar brenda klasave.
Pér dallim nga ky rast, gjaté uraganit Irma né 2017, ishte thelbésore té fokusohesh né Face-
book, ku té prekurit u pérpogén té gjenin informacion. Té kuptuarit se si funksionon ¢do rrjet
social dhe si ndérthuret me njé ngjarje té caktuar éshté thelbésore.

Ky kapitull do té fokusohet né mjetet qé njé reporter mund té pérdoré pér monitorimin dhe
pérgénjeshtrimin e lajmeve té fundit. Jo ¢cdo mjet do té jeté i pérshtatshém pér ¢do situaté, dhe
té kuptuarit se kush éshté prekur mund t'ju ndihmojé té dini se né cilat vende duhet té fokuso-
heni mé shumé.


https://datajournalism.com/contributors/janelytv
http://verificationhandbook.com/

Tri gjéra pér té kérkuar

Pérderisa platformat edhe raportuesit punojné shumé pér t'i luftuar dezinformatat, taktikat e
aktoréve té kéqij pér ta shmangur detektimin kané evoluar. Por pérséri, shfagen disa shabllone
(paterne) té vazhdueshme pérmbajtjesh dhe sjelljesh né ményré té pérséritur.

1. Imazh i ndryshuar ose jashté kontekstit. Imazhi famékeq i njé peshkageni gé notonte né
autostradé té vérshuar ka garkulluar shumé dhe vazhdimisht, pér t'i mashtruar njerézit me vite.
(Gjithashtu, ishte edhe subjekt i rastit té studimit né Doracakun e paré.) Fotografité dhe videot
gé jané pérgénjeshtruar mé paré jané ato gé verifikuesit e fakteve dhe zbuluesit i quajné mash-
trime zombi dhe jané té réndésishme pér t'u pércjellé. Imazhet shpérndahen shumé mé shpejté
né platforma sesa teksti, prandaj fokusimi mbi to shpeshheré éshté frytdhénés.

Gavin Mcinnes | 1
This just in: rap fan shoots up WalMart in El Paso. Is rap the devil's music?

ﬁ Gavin Mcinnes

Gjaté té shténave né El Paso né njé Walmart né 2019, personazhet e sé djathtés
ekstreme u pérpogén té keqginterpretonin njé video té vjetér né YouTube gé nuk kishte
lidhje me té dyshuarin.

2. Viktima apo autoré té rremé té krimeve. Gjaté gjuajtjeve né zyrat e YouTube, rrjetet so-
ciale ishin t& mbushura me pretendime té rreme pér té dyshuarit. Gjaté zgjedhjeve afatmesme
(midterm elections) né ShBA né vitin 2018, thashetheme té rreme pér votat e hedhura nga
emigranté ilegal u pérhapén nga presidenti i ShBA. Autorét e rremé té krimeve shfagen gjaté
shumicés sé ngjarjeve té médha té lajmeve té fundit.

il 1|
. Bill O'Reilly S
@omiltytarton

BREAKING: Second Parkland shooter in
custody. Police report names are former
students Nicholas Cruz and Sam Hyde.
Scene may still be active with report of 2+
bombs. Florida High School.

\

4:05 PM - 14 Feb 2018
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Gjaté té shténave né Parkland 2018, njé llogari e rreme e Bill O'Reilly u pérpoq té pérhapte njé
emeér té rremé pér té dyshuarin.



3. Ngacmimi (maltretimi) dhe brigadimi. Ndonése nuk konsiderohet strikt si dezinformim,
aktorét e kéqij zakonisht pérpigen té ngacmojné njerézit e pérfshiré né njé ngjarje lajmesh

si njé ményré pér t'i heshtur. Eshté gjithashtu njé shenjé se njé grup njerézish po i kushtojné
vémendje njé ngjarjeje dhe mund té provojné taktika té ndryshme gjaté rrugétimit. Brigadimi
(brigading) éshté kur njé grup njerézish punojné sé bashku pér té krijuar pérshtypjen e njé
jehone angazhimi ose reagimi, duke béré gjéra té tilla si pérmbajtje votimi “lart” ose “poshté”
ose duke vérshuar njé pérdorues me komente.

Fl Caroline Orr

-4 @RYAwonk

A lot of suspect accounts are pushing the “Kamala Harris
is not Black" narrative tonight. It's everywhere and it has

all the signs of being a coordinated/artificial operation.
#DemDebate2

12:22 AM .« Jun 28, 2019 . Twitter for iPhone

6.5K Retweets  9.6K Likes

Pas njé debati té lideréve té€ Demokratéve né vitin 2019, llogari anonime pérhapén té
njéjtin mesazh pér garén e Kamala Harris.

Praktikat mé té mira pér arkivim dhe publikim

Pérpara se té kérkoni mashtrime (hoax-es), hapeni njé folder (dosje) pér dokumentet tuaja dhe
filloni njé tabelé pér até gé gjeni. BEni menjéheré skrinshot té ¢do mashtrimi dhe pérmbajtjeje
relevante gé zbuloni dhe arkivojeni fagen. (Ekstensioni i shfletuesit té uebit Archive.org éshté
njé mjet falas, i shpejté dhe efektiv pér arkivimin e pérmbajtjes). Sigurohuni gé té regjistroni
URL-té origjinale dhe té arkivuara té pérmbajtjes né tabelén tuaj. Kjo ju mundéson té ktheheni
tek ajo gé keni gjetur dhe té kérkoni paterne (shabllone) pasi té "bjeré pluhuri”.

Pér té shmangur qé té ndihmoni pérhapjen e fageve té lidhura me dezinformata ose misin-
formata (informata té gabueshme), sigurohuni qé, né vend té origjinalit, té lidhni URL-né e
arkivuar né cdo artikull ose postim té mediave sociale,. Eshté gjithashtu njé praktiké e miré té
vendosni vulé apo shenjé (watermark) né imazhet tuaja me njé etiketé té garté si “E rreme” ose
“Keqorientuese” pér t'u siguruar se ato do té shpérndahen dhe indeksohen me kontekstin e
duhur. Nése shkruani njé artikull, fokusoni titullin tuaj dhe kopjoni até qé éshté e vérteté, né
vend qé té thoni kryesisht até gé éshté e rreme. Studimet kané treguar se pérséritja e génjesh-
trave mund t'i béjé njerézit té mbajné (mend) informacionet e pasakta.

Roli juaj éshté té minimizoni sa mé shumé gé té jeté e mundur pérséritjen e té pavértetave dhe
t'i drejtoni njerézit drejt informacionit té sakté.









Pasi té jené regjistruar detajet e asetit, hapi tjetér éshté karakterizimi i sjelljes sé tij. Pyetja pér
test kétu éshté, "Cilat tipare té sjelljes jané mé tipike pér kété aseti dhe a mund té jené té do-
bishme pér té identifikuar asete té tjera né té njéjtin operacion?”

Kjo éshté njé pyetje e gjeré dhe mund té keté shumé pérgjigje, disa prej té cilave mund té dalin
vetém né fazat e mévonshme té njé hetimi. Mund té pérfshijé, pér shembull, YouTube kanale
gé kané emra dhe fotografi té profilit peréndimore, por postojné video politike né gjuhén ki-
neze té ndérthurura me sasi té médha videosh té shkurtra TikTok. Mund té pérfshijé rrjete té
llogarive né Facebook ose Twitter qé ndajné gjithmoné lidhje me té njéjtén uebfaqge, ose té njé-
jtin koleksion uebfagesh. Mund té pérfshijé llogari qé pérdorin té njéjtin formulim, ose varia-
cione té aférta té té njéjtit formulim, né biografiné e tyre. Mund té pérfshijé persona “gazetaré”
gé nuk kané detaje biografike té verifikueshme, ose gé japin detaje qé mund té identifikohen

si té rreme. Mund té pérfshijé uebfage qé kopjojné shumicén e pérmbajtjes sé tyre nga sajte té
tjera, dhe fusin vetém artikuj té rastésishém partiak, polemik ose mashtrues. Mund té pérfshijé
shumé faktoré té tillé: Sfida pér hulumtuesin éshté té identifikojé njé kombinim tiparesh qé i
lejon pér té théné: “Ky aset éshté pjesé e kétij operacioni”.

Modelet e sjelljes: Njé artikull i postuar fillimisht né uebfagen e Ajatollah Khameneit té
Iranit, e mé pas e riprodhuar pa atribuim nga IUVMpress.com dhe britishleft.com, dy
uebfage né njé rrjet propagandistik iranian. Imazhi nga DFRLab.



Ndonjéheré, mungesa e vegorive identifikuese mund té jeté né vetvete njé tipar identifikues. Ky
ishte rasti me fushatén “Infektimi sekondar” i drejtuar nga Rusia. Ajo pérdorte gindra llogari né
platforma té ndryshme bllogjesh, té cilat pérfshinin detaje minimale biografike, postonin njé
artikull né ditén kur jané krijuar dhe mé pas braktiseshin pér té mos u pérdorur mé. Ky mod-

el sjelljeje ishte aq i pérséritur né kaq shume llogari, sa u bé e qgarté gjaté hetimit se ky ishte
nénshkrimi i operacionit. Kur llogarité anonime filluan té garkullojné dokumente tregtare mes
SHBA dhe Mbretérisé sé Bashkuar té zbuluara pak para zgjedhjeve té pérgjithshme britanike té
dhjetorit 2019, Graphika dhe Reuters treguan se ato pérputheshin saktésisht me até nénshkrim.
Reddit e konfirmoi analizén.
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Profili i Reddit pér njé llogari té quajtur “"McDownes”, gé Reddit ia atribuon operacionit rus “Infek-
timi sekondar”. Llogaria u krijua mé 28 mars 2019, postoi njé artikull pak mé shumé se njé minuté
pasi u krijua dhe mé pas ra né heshtje. Imazhi nga Graphika, té dhéna nga redective.com.

Té dhénat e pérmbajtjes mund té ndihmojné gjithashtu pér té identifikuar asetet gé jané pjesé
e té njéjtit rrjet. Nése njé aset i njohur ndan njé foto ose meme, ia vlen té kérkoni pérséri
imazhin pér té paré se ku tjetér éshté pérdorur. Shtojca (plug-in) RevEye pér ueb-shfletuesit
éshté njé mjet vecanérisht i dobishém, pasi lejon hulumtuesit té ndryshojné kérkimin pérmes
Google, Yandex, TinEye, Baidu dhe Bing. Gjithmoné ia vlen té pérdorni shfletues té shumté, pasi
ata shpesh ofrojné rezultate té ndryshme.

Nése njé aset shpérndan njé tekst, ia vlen té kérkoni ku tjetér éshté shfaqur ai tekst. Sidomos me
tekste mé té gjata, késhillohet té zgjidhni njé ose dy fjali nga paragrafét e treté ose té katért, ose
meé poshté, pasi operacionet mashtruese jané té njohura pér té redaktuar titujt dhe tekstet e ar-

tikujve gé ata kané kopjuar, por ka mé pak gjasa qé té marrin kohé pér té redaktuar trupin e tek-
stit. Futja e seksionit té zgjedhur né thonjéza né njé kérkim né Google do té kthejé pérputhjen e
sakté. Menyja “tools” (mjete) gjithashtu mund té klasifikojé ¢do rezultat sipas datés.


https://medium.com/dfrlab/top-takes-suspected-russian-intelligence-operation-39212367d2f0
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://graphika.com/uploads/Graphika Report - UK Trade Leaks & Secondary Infektion.pdf
https://www.redective.com/
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Rezultatet e njé kérkimi né Google pér njé frazé té postuar nga njé operacion i dyshuar
rus, gé tregon funksionalitetin e veglave té Google pér té kufizuar datén e kérkimit.

Asetet gé postojné tekst me gabime kané vleré té vecanté, pasi gabimet jané, pér nga natyra
e tyre, mé té pazakonta se fjalét e shkruara sakté. Pér shembull, njé artikull nga njé operacion

i dyshuar i zbulimit rus i referohej Salisbury, gytetit britanik ku u helmua ish-agjenti rus Sergei
Skripal, si “Solsbury”. Kjo béri njé kérkim shumé mé té synuar né Google me shumé mé pak
rezultate, sesa njé kérkim pér “Skripal” dhe “Salisbury”. Prandaj, prodhoi njé proporcion shumé
mé té larté té gjetjeve té réndésishme.

Me gjurmét pér pérmbajtjen, éshté vecanérisht e réndésishme té shikoni tregues té tjeré, té
tillé si modelet e sjelljes, pér té konfirmuar nése njé aset i pérket njé operacioni. Ka shumé
arsye legjitime gé pérdoruesit e pagéllimshém té shpérndajné pérmbajtje nga operacionet e
informacionit. Kjo do té thoté se shpérndarja e pérmbajtjes nga njé operacion éshté njé sinjal i
dobét. Pér shembull, shumé pérdorues kané shpérndaré meme nga Agjencia Ruse e kérkimeve
né internet, sepse ato meme kishin cilési té vérteta virale. Shpérndarja e thjeshté e pérmbajtjes
nuk mjafton né vete pér té shénuar njé aset si aset operacional.

Mbledhja e provave

Operacionet e informacionit dhe ndikimit jané té ndérlikuara dhe lévizin shpejt. Njé nga pérvo-
jat mé zhgénjyese pér njé studiues té burimeve té hapura éshté té shohé njé koleksion asetesh
té hequra oflajn né gjysmeé té rrugés sé njé hulumtimi. Prandaj, njé rregull ky¢ i analizés éshté
t'i regjistroni (incizoni) ato kur t'i gjeni, sepse mund té mos keni njé shans té dyté.

Studiues té ndryshém kané preferenca té ndryshme pér regjistrimin (ruajtjen) e aseteve gé gje-
jné, e nevojat ndryshojné nga operacioni né operacion. Fletéllogaritéset apo tabelat (spread-
sheets) jané té dobishme pér regjistrimin e informacionit bazé pér njé numér té madh té
aseteve; Dosjet e pérbashkéta té bazuara né re kompjuterike (clouds) jané té dobishme pér ru-
ajtjen e njé numri té madh skrinshotesh (nése kérkohen skrinshote, éshté jetike gé fajlit t'i jepet


https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
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menjéheré emri i identifikueshém: pak gjéra jané mé té bezdisshme sesa té pérpigesh té gjesh
se cili nga 100 fajlet e quajtur “Screenshot” éshté ai gé ju nevojitet). Dokumentet tekstuale jané
té mira pér té regjistruar njé pérzierje informacioni, por shpejt béhen té rrémujshme dhe té
ngathéta nése operacioni éshté i madh.

Cilido qofté formati, disa informacione duhet té regjistrohen gjithmoné. Kéto pérfshijné ményrén
se si éshté gjetur aseti (njé piké thelbésore), emrin dhe URL-né e tij, datén e krijimit (nése dihet)
dhe numrin e ndjekésve, ata gé ai i ndjek, pélgimeve dhe/ose shikimeve. Ato pérfshijné gjithash-
tu njé pérshkrim bazé té asetit (pér shembull, “Llogaria pro-saudite né gjuhén arabe me fotograf-
iné e profilit té¢ Ema Uotson”), pér t'ju kujtuar se cfaré ishte pasi té shikoni 500 asete té tjera. Nése
punoni né njé ekip, ia vlen té regjistroni se cili anétar i ekipit ka shikuar cilin aset.

Linget mund té ruhen duke pérdorur njé shérbim arkivimi si Wayback Machine ose archive.is,
por keni kujdes gé arkivat t& mos ekspozojné pérdoruesit e vérteté gé mund té kené ndérve-
pruar padashur me asetet e dyshimta dhe sigurohuni gé linku i arkivit ruan pamjet vizuale, ose
béni njé skrinshot si rezervé. Sigurohuni gé té gjitha asetet té ruhen né vende té mbrojtura, té
tilla si fajle té mbrojtura me fjalékalim ose kasaforta té enkriptuara. Mbani gjurmét se kush ka
gasje dhe rishikoni rregullisht gasjen.

Sé fundi, ia vlen t'i jepet asetit njé vlerésim besimi. Operacionet e ndikimit shpesh gjejné pér-
dorues té paqgéllimshém pér té amplifikuar pérmbajtjen e tyre: né té vérteté, kjo éshté shpesh
géllimi. Sa i sigurt jeni qé aseti mé i fundit éshté pjesé e kétij operacioni dhe pse? Niveli i besi-
mit (i larté, i moderuar ose i ulét) duhet té shénohet si njé hyrje mé vete dhe arsyet (té diskutu-
ara mé poshté) duhet t'u shtohen shénimeve.

Atribuimi dhe besimi

Sfida mé e madhe né identifikimin e njé operacioni té informacionit géndron né atribuimin e

tij te njé aktor specifik. Né shumé raste, atribuimi i sakté do té jeté pértej mundésive té hu-
lumtuesve té burimeve té hapura. Mé e mira gé mund té arrihet éshté njé shkallé e besimit se
njé operacion ndoshta drejtohet nga njé aktor i caktuar, ose se asete té ndryshme i pérkasin njé
operacioni specifik, por pércaktimi se kush géndron pas operacionit éshté rrallé i mundshém
me burime té hapura.

Informacione té tilla si regjistrimet né ueb, adresat IP dhe numrat e telefonit mund té ofrojné
njé atribuim té forté, por ato shpesh maskohen pér té gjithé, pérvec se pér platformat e me-
diave sociale. Prandaj kontaktimi me platformat relevante éshté njé pjesé jetike e punés heti-
more. Ndérsa platformat kané rritur ekipet e tyre té brendshme hetimore, ato jané béré mé té
gatshme pér té ofruar atribuime publike pér operacionet e informacionit. Atribuimi mé i forté
né rastet e fundit ka ardhur drejtpérdrejt nga platformat, si ekspozimi gé ua bén Twitter-i op-
eracioneve té informacionit té mbéshtetura nga shteti kinez gé synojné Hong Kongun, si dhe
ekspozimi gé ua bén Facebook-u operacioneve té lidhura me geveriné saudite.

Gjurmét nga pérmbajtja mund té luajné njé rol. Pér shembull, njé operacion i ekspozuar né In-
stagram né tetor té vitit 2019 postoi meme gé ishin pothuajse identike me meme-t e postuara
nga Agjencia Ruse e kérkimeve né internet, por pa vulat e shénjimit (watermark) té IRA-s. E
vetmja ményré gé ata mund t'i bénin kéto meme ishte té siguronin imazhet origjinale gé ishin
bazé pér postimet e IFIA, e mé pas té rindértonin meme-t mbi to. Pér ironi, kjo pérpjekje pér té
maskuar origjinén e postimeve té IRA-s sugjeroi se krijuesit ishin, né fakt, veté IRA.

Ngjashém me kété, njé rrjet i madh uebfagesh né dukje té pavarura postoi vazhdimisht artikuj
gé ishin kopjuar, pa atribuim, nga burime té geverisé iraniane. Ky model ishte aq i pérséritur sa
doli té ishte aktiviteti kryesor i uebfaqgeve. Si i tillg, ishte e mundur gé ky operacion t'i atribuo-
hej aktoréve pro-iraniang, por nuk ishte e mundur t'i atribuohej mé tej veté geverisé iraniane.

Né fund té fundit, atribuimi éshté njé ¢éshtje e vetépérmbajtjes. Hulumtuesi duhet té imagjino-
jé pyetjen: “Si mund té déshmoni se ky operacion éshté drejtuar nga personi gé po akuzoni?”
Nése ata nuk mund t'i pérgjigjen késaj pyetjeje g€ ia béjné vetes me vetébesim, atéheré duhet
té shmangin nga bérja e akuzés. Identifikimi dhe ekspozimi i njé operacioni té informacionit
éshté puné e véshtiré dhe e réndésishme, dhe bérja e njé atribuimi té pambéshtetur ose té pa-
sakté mund té démtojé gjithcka qé ka ardhur pérpara tij.
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11a. Rast studimi:
Atribuimi i rastit Endless Mayfly
(miza pafund)

Shkruan: Gabriele Lim

Gabriele Lim (Gabrielle Lim) éshté njé studiuese né Projektin Kérkimor té Teknologjisé
dhe Ndryshimeve Sociale né Qendrén Shorenstein té Shkollés Kennedy té Harvardit
dhe bashképunétore me Citizen Lab. Ajo studion implikimet e censurés dhe manipulimit
mediatik mbi siguriné dhe té drejtat e njeriut.

Né prill té vitit 2017, njé artikull joautentik gé aktronte né ményré mashtruese gazetén
britanike The Independent u postua né Reddit. Ky artikull citonte né ményré té rreme
ish-zévendéskryeministrin e Mbretérisé sé Bashkuar, Nik Kleg (Nick Clegg), se gjoja thoshte se
kryeministrja e atéhershme Tereza Mej (Theresa May) po “u puthte doré regjimeve arabe”. Red-
dit-orét e zgjuar nxituan ta quanin postimin si té& dyshimté dhe té rremé. Jo vetém qé ishte hos-
tuar né indepnedent.co né krahasim me www.independent.co.uk , por postuesi origjinal ishte
njé personazh i cekét gé kishte postuar gjithashtu disa artikuj té tjeré joautentiké né Reddit.

Nga ai artikull fillestar, domen dhe personazh gé ishin joautentik, studiuesit né Citizen Lab
shpenzuan 22 muajt e ardhshém duke gjurmuar dhe hetuar rrjetin pas kétij operacioni té
shuméanshém té informacionit onlajn. | quajtur Endless Mayfly (miza pafund), géllimi i op-
eracionit ishte té targetonte gazetarét dhe aktivistét me uebfage joautentike qé pretendonin
rrejshém se jané uebfage té mediave té etabluara, dhe duke shpérndaré informacione té rreme
dhe pércarése.

Théné né pérgjithési, rrjeti bénte mashtrim duke u prezantuar si media e lajmeve me reputa-
cion me njé artikull joautentik, e amplifikonte até népérmjet njé rrjeti uebfagesh dhe personash
té rremé né Twitter dhe mé pas ose do ta fshinte ose do ta ridrejtonte artikullin joautentik, pasi
té krijohej njé zhurmé né internet. Mé poshté éshté njé shembull i njé artikulli té falsifikuar gé u
maskua si Bloomberg.com duke shkruar bloomberg.com géllimisht me gabim (typosquatting):

Former CIA Director: Giving CIA
" Medal of Honor to Saudi Crown’
Prince Clever Move to Support Him



https://datajournalism.com/contributors/gabriellelim
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http://www.independent.co.uk
https://perma.cc/B9FG-SR5W

Ky imazh tregon dy persona té rremé onlajn té lidhur me Endless Mayfly, duke tuituar njé link
té versioni-kopje e Daily Sabah, njé gazeté turke. Vini re se personi né té djathté, “jolie prevoit”,
po pérdor njé foto té aktores Elisha Kathbert si foto profili.
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Deri né kohén kur publikuam raportin toné né maj 2019, grupi yné i té dhénave pérfshinte 135
artikuj joautentiké, 72 domene, 11 persona, njé organizaté té rreme dhe njé rrjet botues pro-Ira-
nian gé amplifikonte té pavértetat e gjetura né artikujt joautentiké. Né fund, konkluduam me
vetébesim té moderuar se Endless Mayfly ishte njé operacion informacioni i afért me Iranin.

Endless Mayfly ilustron se si mund té kombinoni analizén e rrjetit dhe narrativés me raportimin e
jashtém pér té arritur deri né atribuim. Rasti gjithashtu thekson véshtirésiné e pérfshiré né atribui-
min e operacioneve té informacionit te njé aktor specifik, pse nevojiten tregues té shuméfishté
dhe si té pérdoret njé nivel besimi pér té treguar nivelin tuaj té sigurisé pér atribuimin.

Né fund té fundit, atribuimi éshté njé detyré e véshtiré shpesh e kufizuar nga informacioni i pa-
pérsosur, pérveg nése jeni né gjendje té nxirrni njé pranim ose té siguroni prové pérfundimtare.
Kjo éshté arsyeja pse atribuimi shpesh shprehet si njé vlerésim probabilist né shumé raste té
manipulimit té medias.



Triangulimi i pikave té shumta té té dhénave dhe analizave

Pér shkak té natyrés klandestine té operacioneve té informacionit, aftésisé sé aktoréve pér t'u pérf-
shiré né fushata té “flamurit té rremé” dhe natyrés kalimtare té déshmive, atribuimi duhet té jeté rezu-
Itat i njé kombinimi analizash dhe provash. Me Endless Mayfly, ne pérfunduam me besim té moderu-
ar se ishte njé operacion i afért me Iranin pér shkak té treguesve gé rrjedhin nga tre lloje analizash:

1. Analiza e narrativave
2. Analiza e rrjetit
3.

Raportimi dhe analiza e jashtme

1. Analiza e narrativave

Duke pérdorur analizén e pérmbajtjes dhe té diskursit mbi 135 artikujt joautentiké té& mbledhur
né hetimin toné, pércaktuam se narrativat gé po pérhapeshin ishin né pérputhje me interesat

e Iranit. Cdo artikull u kodua né kategori gé u pércaktuan pas njé leximi fillestar té té gjithé
artikujve. U kryen dy raunde kodimi: Raundi i paré u ekzekutua né ményré té pavarur nga dy
studiues dhe njé raund i dyté u krye sé bashku nga té njéjtét studiues pér té zgjidhur ¢cdo mo-
spérputhje. Kjo tabelé paraget rezultatet e procesit toné té kodimit.

Kategoria Numri i artikujve Pérshkrim i kategorisé
Artikulli pérshkruan ngjarje, veprime ose deklarata té béra
Mosmarréveshje o nga zyrtaré geveritaré ndaj njé shteti té huaj qé mund té
. i 63 [46.7%] . . A . R
gjeopolitike interpretohen si provokuese, armigésore ose né kundérshtim me
interesat e shtetit té huaj.
. Artikulli pérshkruan ngjarje, veprime ose deklarata té béra
Mosmarréveshje e o ktord politike qa 418 mbiellin pércarie midi .
brendshme 16 (11.9%) nga aktoré pol itiké gé mund té mbjellin pércarje midis partive
politike ose aktoréve brenda té njéjtit shtet.
Artikulli pérshkruan ngjarje, veprime ose deklarata té béra nga
Bashképunim me Izraelin 14 (10.4%) aktoré politiké ose zyrtaré qeveritaré qé tregojné bashképunim
midis Izraelit dhe njé shteti tjetér.
Arabia Saudite pérkrah . Artlkglll pgrshkruan ngjarje, veprime ose dekla?ra?‘ta té b(?ra nga
o 9(6.7%) aktoré politiké ose zyrtaré qeveritaré qé tregojné bashképunim
terrorizmin L . Lo
midis Izraelit dhe njé shteti tjetér.
Té tjera 5(3.7%) Artikulli nuk bén pjesé né asnjé nga kategorité.
Artikulli nuk mund té kodohet sepse nuk ekziston mé dhe nuk ka
Nuk ka arkiv 31(23%) cache, skrinshot ose kopje té tekstit pér té kryer ndonjé analizé
kuptimploté.
Kopje e artikullit ekzistues 5(3.7% Artikulli éshté njé kopjim/ngjitje (copy-paste) e drejtpérdrejté e

njé artikulli té vérteté ekzistues.

Pasi u koduan té gjithé artikujt, ishim né gjendje té pércaktonim narrativat mé té zakonshém té
propaguara nga Endless Mayfly. | krahasuam kéto me kérkimin toné paraprak mbi rajonin. Kjo pérf-
shinte hulumtim té zgjeruar pér té kuptuar rivalitetet dhe aleancat e rajonit, interesat dhe kércénimet
gjeopolitike dhe historiné e kontrolleve té informacionit. Kjo ishte e nevojshme gé ne té kontekstu-
alizonim provat dhe t'i vendosim narrativat né kontekstin mé té gjeré politik. Me rezultatet e kodimit
né doré, pércaktuam se kéto narrativa me shumé gjasa po i shérbenin interesave té Iranit.




2. Analiza e rrjetit

Analiza e rrjetit u krye pér té pércaktuar se cilat domene ose platforma ishin pérgjegjése pér
amplifikimin e pérmbajtjes. Pér Endless Mayfly, dy rrjete ishin té pérfshira né shpérndarjen e
artikujve joautentiké dhe té pavértetave té tyre: njé rrjet uebfagesh pro-Iraniane dhe njé grup
personash pro-lraniané né Twitter. Té dyja u béné faktor né atribuimin e Endless Mayfly, sepse
ata vazhdimisht shtynin storie gé ishin né pérputhje me politikat zyrtare iraniane, deklaratat
publike dhe géndrimet né lidhje me Arabiné Saudite, Izraelin dhe Shtetet e Bashkuara.

Rrjeti botues — Rrjeti botues pérbéhej nga njé numér fagesh interneti né dukje pro Iranit qé
e portretizonin veten si media té pavarura té lajmeve. Né total, ne gjetém 353 uebfage né 132
domene gé u referoheshin ose lidheshin me artikujt joautentiké té Endless Mayfly. Ky proces
pérfshinte njé kérkim né Google pér té gjitha URL-té e artikujve joautentiké dhe titujt e tyre.
Pérvec késaj, ne skanuam linget e tuituara nga personat né rrjetin toné, duke identifikuar ueb-
faget qé pérmbanin referenca ose linge me artikujt.

Pas kétij procesi, identifikuam 10 domenet kryesore qé u referoheshin mé shpesh artikujve jo-
autentiké. Nga kéto 10 domene, 8 ndanin té njéjtén adresé IP ose detaje té regjistrimit, qé jepte
indikacion se ato mund té kontrollohen nga i njéjti aktor. Pérmbajtja e kétyre fageve gjithashtu
anonte drejt promovimit té interesave iraniane. Pér shembull, [IUVM Press, e cila bénte linge
ose iu referohej artikujve joautentiké té Endless Mayfly 57 heré, hostoi njé dokument PDF té
titulluar “Statut” qé shprehte garté se ata ishin kundér “aktiviteteve dhe projekteve té shteteve
té arrogancés globale, imperializmit dhe sionizmit” dhe se “Selia e Unionit ndodhet né Teheran
- kryeqyteti i Republikés Islamike té Iranit.”

Rrjeti i personave — Ngjashém me artikujt joautentiké dhe rrjetin botues, personat e lidhur
me Endless Mayfly né Twitter ishin me vendosmeéri kritiké ndaj Arabisé Saudite, Izraelit dhe
kombeve peréndimore né pérgjithési. Njé analizé e aktivitetit té tyre né Twitter zbuloi se kéto
llogari shtynin njé kombinim artikujsh té besueshém dhe joautentiké gé ishin shumé kritiké
ndaj rivaléve politiké té Iranit. Merrni, pér shembull, llogariné né Twitter pér “Komunitetin e
pages, sigurisé, drejtésisé” (Peace, Security, Justice Community), njé organizaté e rreme e
identifikuar nga hetimi yné, i paragitur mé poshté. Jo vetém gé propagandonte pérmbajtje gé
ishte kundér Arabisé Saudite, Izraelit dhe SHBA-sé, por edhe fotografia e profilit dhe imazhi i
header-it gjithashtu vinin né shénjestér Arabiné Saudite. Vini re shenjén e shénjestrés mbi Ar-
abiné Saudite né foton e profilit dhe hartén e pérdorur né header (imazhin né krye té profilit).
Biografia e llogarisé gjithashtu thekson né ményré eksplicite Arabiné Saudite dhe ideologjiné
vehabiste si shkaktar té ekstremizmit.
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