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Hulumtimi i dezinformatave dhe 
manipulimeve mediatike
Shkruan: Kreg Silvermen

Kreg Silvermen (Craig Silverman) është redaktor mediatik i BuzzFeed News, ku drejton 
ritmin global që mbulon platformat, keqinformimin onlajn dhe manipulimet mediatike. 
Ai më parë ka redaktuar “Doracakun e verifikimit” dhe “Doracakun e verifikimit për 
raportimin hulumtues”, dhe është autor i “Gënjeshtrat, gënjeshtrat e mallkuara dhe 
përmbajtja virale: Si uebfaqet e lajmeve përhapin (dhe përgënjeshtrojnë)  thashethemet 
në internet, pretendimet e paverifikuara dhe informatat e gabuara (misinformatat).”

Në dhjetor të vitit 2019, përdoruesi i Twitter @NickCiarelli shpërndau një video për të cilën tha 
se tregonte një rutinë vallëzimi që po adoptohej nga mbështetësit e fushatës presidenciale të 
Majkëll Blumbergut. Entuziazmi dhe koreografia e dobët e videos e ndihmuan menjëherë atë 
për të grumbulluar rituite dhe pëlqime, kryesisht nga njerëz që kënaqeshin ta tallnin. Videoja 
përfundimisht tërhoqi më shumë se 5 milionë shikime në Twitter.

Biografia e Ciarellit në Twitter thoshte se ai ishte një praktikant për fushatën e Blumbergut dhe 
postimet e tij të mëvonshme përfshinin pika provuese, si një skrinshot (pamje ekrani e ruajtur 
në kompjuter) të një e-maili nga një punonjës i supozuar i fushatës së Blumbergut që gjoja 
miratonte buxhetin për videon.

Por një kërkim i shpejtë në Google për emrin e Ciarellit tregoi se ai është një komedian që ka 
krijuar video humori në të kaluarën. E, ai e-maili nga punonjësi i Blumbergut? Ai ishte i dërguar 
nga partneri i shpeshtë komik i Ciarellit, Brad Evans. Edhe ky informacion mund të gjendej 
vetëm me një kërkim në Google.

Por në minutat dhe orët e para, disa besuan se videoja që mund të cilësohet si krinxh ishte një 
produksion zyrtar i Blumbergut.

https://datajournalism.com/contributors/craigsilverman
https://www.buzzfeednews.com/author/craigsilverman
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified
https://towcenter.columbia.edu/news/lies-damn-lies-and-viral-content-how-news-websites-spread-and-debunk-online-rumors-unverified


Megi Haberman, një reportere e njohur politike e New York Times, shkroi në Twitter se gaze-
tarët që kanë mbuluar fushatat e mëparshme të Blumbergut për kryebashkiak kishin arsye për 
të mos e hedhur poshtë atë menjëherë:

Dituria mund të marrë shumë forma, e në këtë mjedis të ri digjital, gazetarët duhet të jenë të 
kujdesshëm për të mos u mbështetur shumë në çdo burim të caktuar informacioni – bile edhe 
nëse është përvojë e tyre e drejtpërdrejtë.

Me sa duket, disa reporterë që e njihnin Blumbergun dhe stilin e tij të fushatës menduan se kjo 
video mund të ishte e vërtetë. Në të njëjtën kohë, gazetarët që nuk dinin asgjë për Blumbergun 
dhe zgjodhën ta vlerësojnë videon sipas burimit të saj, mund të kishin gjetur menjëherë përg-
jigjen e saktë - në këtë rast, thjesht duke kërkuar në Google emrin e njeriut që e shpërndau atë.

Poenta nuk është se përvoja rreth mbulimit të Blumbergut është e keqe. Poenta është se në çdo 
moment mund të drejtohemi në rrugë të gabuar nga ajo që mendojmë se dimë. E në disa raste, 
baza jonë e njohurive dhe përvojës mund të jetë edhe negative. Gjithashtu mund të mashtrohe-
mi nga sinjalet digjitale si rituitet dhe shikimet, ose nga përpjekjet për t’i manipuluar ato.

Siç tregoi videoja e Blumbergut, duhet pak përpjekje për të krijuar sinjale mashtruese si një bi-
ografi në Twitter ose një skrinshot i një e-maili që duket se mbështet përmbajtjen dhe preten-
dimin. Nga ana tjetër, këto gjëra ndihmojnë që përmbajtja të bëhet virale. Dhe, sa më shumë 
rituite dhe pëlqime grumbullohen, aq më shumë këto sinjale do të bindin disa se videoja mund 
të jetë e vërtetë.

Natyrisht, ka shembuj shumë më mashtrues se ky. Ndryshe nga Ciarelli, njerëzit që qëndrojnë 
pas operacioneve të informacionit dhe fushatave të dezinformimit rrallë e zbulojnë mashtrimin. 
Por, ky rast studimi tregon se sa konfuze dhe frustruese është për të gjithë, përfshirë gazetarët, 
të lundrosh në një mjedis informacioni të mbushur me sinjale cilësie dhe besimi lehtësisht të 
manipulueshme.

Besimi është themeli i shoqërisë. Ai informon dhe lubrifikon të gjitha transaksionet dhe është 
kyç për lidhjet dhe marrëdhëniet njerëzore. Por është e rrezikshme të operosh me besim të 
paracaktuar në mjedisin tonë digjital.

Nëse parazgjedhja juaj është të besoni se llogaritë në Twitter që rituitojnë një video po e am-
plifikojnë atë në mënyrë organike, do të viheni në lojë. Nëse besoni se komentet për një pro-
dukt janë të gjitha nga klientë të vërtetë, do t’i humbni paratë tuaja. Nëse besoni se çdo artikull 
lajmesh në news feed-in (kronologjinë e lajmeve) tuaj përfaqëson një koleksion të paanshëm të 
asaj që keni më shumë nevojë të shihni, do të përfundoni të keqinformuar.



Është e rëndësishme që çdo person ta njohë këtë realitet, por për gazetarët kjo është thel-
bësore. Ne jemi në shënjestër të fushatave të koordinuara dhe të mirë-financuara për të 
tërhequr vëmendjen tonë, për të na mashtruar që të amplifikojmë mesazhe dhe për të na 
përkulur ndaj vullnetit të shteteve dhe forcave të tjera të fuqishme.

Lajmi i mirë është se kjo krijon një mundësi - dhe domosdoshmëri - për hetim.

Ky doracak bazohet në njohuritë dhe përvojën e gazetarëve dhe studiuesve të shquar për të 
ofruar udhëzime se si të ekzekutohen hulumtimet e manipulimeve të mediave digjitale, dezin-
formatave dhe operacioneve të informacionit.

Po veprojmë në një ekosistem informacioni kompleks dhe me zhvillim të përshpejtuar. Kërkon 
një qasje po aq në zhvillim të ndërtuar mbi testimin e supozimeve tona, gjurmimin dhe para-
shikimin e kundërshtarëve dhe zbatimin e teknikave më të mira të hetimit me burim të hapur 
dhe teknikave tradicionale të raportimit. Dobësitë në botën tonë digjitale të drejtuar nga të 
dhënat kërkojnë që gazetarët të vënë në dyshim dhe të shqyrtojnë çdo aspekt të saj dhe të 
zbatojnë aftësitë tona për të ndihmuar në drejtimin e publikut drejt informacionit të saktë dhe 
të besueshëm. Kjo gjithashtu kërkon që gazetarët të mendojnë se si mund t’u japim padashur 
oksigjen aktorëve të këqij dhe fushatave të krijuara për të na shfrytëzuar, dhe për të nxituar që 
të drejtohet gishti ndaj aktorëve shtetërorë kur provat nuk e mbështesin atë.

Qëllimi i këtij doracaku është t’i pajisë gazetarët me aftësitë dhe teknikat e nevojshme për ta 
bërë këtë punë në mënyrë efektive dhe të përgjegjshme. Ai gjithashtu ofron bazën bazë në te-
orinë, kontekstin dhe mentalitetin që u mundëson gazetarëve të ofrojnë punë me cilësi të lartë 
që informon publikun, ekspozon aktorët e këqij dhe ndihmon në përmirësimin e mjedisit tonë 
të informacionit. Por gjëja e parë që duhet kuptuar është se njohuritë dhe mjetet praktike janë 
të padobishme nëse nuk i qaseni kësaj pune me mendësinë e duhur.

Kjo do të thotë se duhet kuptuar se gjithçka në mjedisin digjital mund të luhet dhe manip-
ulohet, dhe të njihet shumëllojshmëria e gjerë të njerëzve dhe subjekteve me nxitje për ta 
bërë këtë. E bukura e këtij mjedisi është se ka shpesh, edhe pse jo gjithmonë, një gjurmë të 
dhënash, ndërveprimesh, lidhjesh dhe “thërrimeve të bukës” të tjera digjitale për t’u ndjekur. 
Dhe shumë prej tyre mund të jenë të disponueshme publikisht nëse di se ku dhe si të kërkosh.

Hetimi në botën digjitale do të thotë të mos marrësh asgjë në vlerën që paraqitet. Do të thotë 
të kuptosh se gjërat që duken të jenë të matshme dhe të drejtuara nga të dhënat - pëlqimet, 
shpërndarjet, rituitet, trafiku, rishikimet e produkteve, klikimet në reklama - manipulohen lehtë-
sisht dhe shpesh. Do të thotë të pranosh që gazetarët janë fokusi kryesor i manipulimit të me-
dias dhe operacioneve të informacionit, si në aspektin e të qenit në shënjestër dhe të sulmuar, 
si dhe të shihen si një kanal kyç për përhapjen e keqinformimit dhe dezinformimit. Dhe kjo do 
të thotë të pajisësh veten dhe kolegët me mentalitetin, teknikat dhe mjetet e nevojshme për t’u 
siguruar se po ofroni informacione të besueshme dhe të sakta - e jo për të përforcuar të pavër-
tetat, përmbajtjet e manipuluara ose troll fushatat.

Në thelb të mentalitetit është paradoksi i hulumtimit digjital: Duke mos besuar asgjë në fillim, 
ne mund të angazhohemi në punë që zbulon ato që duhet dhe nuk duhet t’i besojmë. E kjo na 
mundëson të prodhojmë përmbajtje që komunitetet të cilave u shërbejmë janë të gatshme dhe 
në gjendje t’i besojnë.



Së bashku me këtë, ka disa baza që do t’i shihni të theksuara në mënyrë të përsëritur në ka-
pitujt dhe studimet e rasteve:

•	 Mendoni si një kundërshtar. Çdo veçori e re e një platforme ose shërbimi digjital mund të 
shfrytëzohet në një farë mënyre. Është e rëndësishme të vini veten në vendin e dikujt që 
kërkon të manipulojë mjedisin për arsye ideologjike, politike, financiare ose të tjera. Kur 
shikoni përmbajtjen dhe mesazhet digjitale, duhet të merrni parasysh motivet që nxisin kri-
jimin dhe përhapjen e saj. Është gjithashtu thelbësore të jeni në rrjedhë me teknikat më të 
fundit që përdoren nga aktorët e këqij, tregtarët digjitalë dhe të tjerë, mbijetesa e të cilëve 
mbështetet në gjetjen e mënyrave të reja për të fituar vëmendje dhe për të fituar të ardhu-
ra në mjedisin digjital.

•	 Përqendrohuni te aktorët, përmbajtja, sjellja dhe rrjetet. Qëllimi është të analizohen aktorët, 
përmbajtja dhe sjellja dhe se si ata dokumentojnë se si mund të punojnë njëzëri si rrjet. 
Duke i krahasuar dhe vënë në kontrast këto katër gjëra me njëra-tjetrën, mund të filloni 
të kuptoni atë që po shihni. Siç do ta shihni në kapituj të shumtë dhe studime të rasteve, 
një qasje themelore është të filloni me një pjesë të përmbajtjes ose një entitet të tillë si një 
uebfaqe dhe të përqendroheni në të për të identifikuar një rrjet më të madh përmes sjelljes 
dhe lidhjeve të tjera. Kjo mund të përfshijë ekzaminimin e rrjedhës së përmbajtjes dhe ak-
torëve nëpër platforma të ndryshme, e herë pas here edhe në gjuhë të ndryshme.

•	 Monitoroni dhe grumbulloni. Mënyra më e mirë për të identifikuar manipulimin dhe dezin-
formimin mediatik është ta kërkosh atë gjatë gjithë kohës. Monitorimi dhe gjurmimi i vazh-
dueshëm i aktorëve të njohur, temave dhe komuniteteve të interesit është thelbësor. Ruani 
dhe organizoni atë që gjeni, qoftë në fletëllogaritëse (spreadsheet), folderë(dosje në komp-
juter) të skrinshoteve ose duke përdorur mjete me pagesë si Hunchly.

•	 Kini kujdes me atribuimin. Ndonjëherë është e pamundur të thuhet saktësisht se kush qën-
dron pas një llogarie të caktuar, ndonjë përmbajtjeje ose një operacioni më të madh të 
informacionit. Një arsye është se aktorët me motive të ndryshme mund të sillen në mënyra 
të ngjashme dhe të prodhojnë ose të amplifikojnë të njëjtin lloj përmbajtjeje. Edhe vetë 
platformat – të cilat kanë qasje shumë më të mirë në të dhëna dhe më shumë burime – 
bëjnë gabime në atribuim. Provat më të suksesshme dhe bindëse zakonisht kombinojnë 
provat digjitale me informacionin nga burimet e brendshme - një përzierje ideale e punës 
hulumtuese në internet dhe asaj tradicionale. Kjo po bëhet edhe më e vështirë përderisa 
aktorët shtetërorë dhe të tjerët evoluojnë dhe gjejnë mënyra të reja për të fshehur gjurmët. 
Atribuimi është i vështirë; gabimi në atribuim do të dëmtojë të gjithë punën e kujdesshme 
që ka çuar deri në të.

Së fundi, një shënim për dy doracakët që i paraprinë këtij botimi. Kjo punë bazohet në 
themelet e botimit të parë të Manualit të Verifikimit dhe Manualit të Verifikimit për Raportimin 
Hulumtues. Secili prej tyre ofron shkathtësi themelore për monitorimin e mediave sociale, ver-
ifikimin e imazheve, videove dhe llogarive të mediave sociale dhe përdorimin e motorëve të 
kërkimit për të identifikuar njerëzit, kompanitë dhe subjektet e tjera.

Shumë nga kapitujt dhe studimet e rasteve në këtë doracak janë shkruar me supozimin se lex-
uesit zotërojnë njohuritë bazë të paraqitura në këto botime të mëparshme, veçanërisht në dora-
cakun e parë. Nëse keni vështirësi për ta ndjekur, ju inkurajoj të filloni me doracakun e parë.

Tani, t’ia nisim punës.



Epoka e çrregullimit të informacionit
Shkruan: Kler Uordëll

Kler Uordëll (Claire Wardle) e udhëheq drejtimin strategjik dhe kërkimin për First Draft, 
organizatë jofitimprurëse globale që mbështet gazetarët, shkencëtarët dhe teknologët që 
punojnë për të adresuar sfidat në lidhje me besimin dhe të vërtetën në epokën digjitale. 
Ajo ka qenë bursiste e Qendrës Shorenstein për Media, Politikë dhe Politika Publike 
në Shkollën Kennedy të Harvardit, Drejtoreshë e kërkimeve në Qendrën për Gazetari 
Digjitale në Shkollën Diplomike të Gazetarisë të Universitetit Columbia dhe drejtuese e 
mediave sociale për UNHCR, Agjencinë e Kombeve të Bashkuara për Refugjatë.

Siç e dimë të gjithë, gënjeshtrat, thashethemet dhe propaganda nuk janë koncepte të reja. 
Njerëzit çdoherë e kanë pasur aftësinë të mashtrojnë, dhe ka disa shembuj të famshëm historik 
kur përmbajtja e fabrikuar është përdorur për ta çorientuar publikun, për të destabilizuar qe-
veritë ose për të rritur tregjet e aksioneve. Ajo që është e re tani është lehtësia me të cilën çdo-
kush mund të krijojë përmbajtje të rreme dhe çorientuese që janë bindëse, si dhe shpejtësia 
me të cilën përmbajtja mund të qarkullojë nëpër botë. 

E kemi kuptuar çdoherë që ka pasur kompleksitete në mashtrime. Një masë nuk i nxë të gjitha. 
Për shembull, një gënjeshtër e padëmshme (“gënjeshtër e bardhë”) e thënë për të mbajtur paqe 
gjatë një zënke në familje nuk është e njëjtë sikurse një deklaratë çorientuese nga një politikan 
në përpjekje për të fituar më shumë vota. Një fushatë propaganduese e financuar nga shteti 
nuk është e njëjtë sikurse një teori konspirative mbi zbarkimin në Hënë.

Fatkeqësisht, gjatë viteve të fundit, çdo gjë që mund të bjerë në kategoritë e përshkruara këtu 
është etiketuar si “lajme të rreme” (fake news), një term i thjeshtë që ka marrë përmasa globale, 
shpesh pa nevojën e përkthimit.

Them fatkeqësisht, sepse është mjerueshëm joadekuat për të përshkruar kompleksitetin që po 
e shohim. Shumica e përmbajtjeve që janë mashtruese, në njëfarë mënyre, nuk maskohen si një 
lajm. Aty janë meme-t, videot, fotografitë (imazhet), apo aktivitetet e koordinuara në Twitter, 
YouTube, Facebook ose Instagram. Dhe, shumica e tyre nuk janë të rreme; janë çorientuese, ose 
shpeshherë, autentike, por të përdorura jashtë kontekstit.

Dezinformata me ndikim më të madh është ajo që në të ka një thelb të së vërtetës: duke marrë 
diçka që është e vërtetë dhe duke e keqinterpretuar, apo duke e shpërndarë si diçka të re kur 
është realisht tri vite e vjetër.

Ndoshta më problematikja është që termi “lajme të rreme” është shndërruar në armë, kryesisht 
nga politikanët dhe përkrahësit e tyre për të sulmuar mediat profesionale informative anem-
banë botës. 

Frustrimi im me këtë frazë më shtyu që ta krijoj termin “çrregullim i informacionit” me bashkau-
torin tim Husein Derakhshanin. Në vitin 2017 e shkruam një raport me titull “Çrregullim i infor-
macionit”, dhe i eksploruam sfidat e terminologjisë që ekziston mbi këtë temë. Në këtë kapitull, 
do t’i shpjegoj disa nga aspektet kyçe të definicioneve për ta kuptuar këtë temë, dhe për të 
folur në mënyrë kritike mbi të.

https://datajournalism.com/contributors/cward1e
https://www.thesocialhistorian.com/fake-news/


7 llojet e çrregullimit të informacionit

Në vitin 2017, e krijova tipologjinë vijuese për t’i nënvizuar llojet e ndryshme të çrregullimit të 
informacionit që ekzistojnë.

Satirë/Parodi

Është e kuptueshme që shumë njerëz e kanë kundërshtuar futjen time të satirës në këtë ti-
pologji, dhe sigurisht që kam hasur në vështirësi për përfshirjen e kësaj kategorie. Por fatkeqë-
sisht, agjentët e dezinformatave e emërojnë qëllimisht përmbajtjen si satirë për t’u siguruar 
se nuk do të jetë e nënshtruar verifikimit të fakteve, dhe si mënyrë për gjetje të arsyetimit për 
ndonjë dëm që mund të vijë nga përmbajtja. Në një ekosistem informativ, ku konteksti dhe 
sugjerimet, ose shkurtesat mendore (heueristiket) janë zhveshur, përmbajtja satirike ka më 
shumë gjasë ta vërë lexuesin në konfuzion. Një amerikan mund ta dijë që The Onion është faqe 
satirike, por a e dini që, sipas Uikipedias, ekzistojnë rreth 57 uebfaqe satirike në botë? Nëse nuk 
e dini që uebfaqja është satirike e ju shfaqet në feed-in (kronologjinë) e Facebook-ut, është e 
lehtë të mashtroheni.

Së fundmi, Facebook-u ka marrë vendimin që të mos i verifikojë faktet në satira, por ata që 
punojnë në këtë hapësirë e dinë se si përdoret emërtimi si satirë për një dredhi e qëllimshme. 
Në fakt, në gusht të vitit 1919, organizata e që punon në përgënjeshtrimin e përmbajtjeve 
Snopes shkroi një artikull se pse ata kryejnë verifikim të fakteve në satira.  Përmbajtja që pre-
tendon të jetë satirë do t’i shmangë të gjithë verifikuesit e fakteve, dhe shpesh përgjatë kohës, 
konteksti origjinal do të humbet; njerëzit e shpërndajnë dhe rishpërndajnë duke mos e vënë re 
që përmbajtja është satirë dhe duke e besuar se është e vërtetë. 

Satirë ose Parodi – Nuk ka qëllim për të shkaktuar dëm, por ka aftësi të mashtrojë
Përmbajtje çorientuese – Përdorim keqorientues i përmbajtjes për t’i prezantuar një çështjeje ose individ në 
mënyrë të dëshiruar
Përmbajtje mashtruese – kur imitohen burimet e vërteta
Përmbajtje e fabrikuar – Përmbajtja e re është 100% e rreme, e krijuar për të mashtruar dhe për të bërë dëm
Lidhje e rreme – kur titujt, vizualizimet ose titrat nuk e përkrahin/nuk përputhen me përmbajtjen
Kontekst i rremë – Kur përmbajtja e vërtetë shpërndahet me informacion të rremë kontekstual
Përmbajtje e manipuluar – kur informacioni ose imazhi autentik manipulohet për të mashtruar

https://newslit.org/updates/facebook-satire-and-fact-checking/
https://www.snopes.com/notes/why-we-include-humor-and-satire-in-snopes-com/


Lidhje e rreme 

Kjo është modë e vjetër e klik-bejtit (click-bait): teknikë e pretendimeve në lidhje me përmbajt-
jen përmes titujve sensacionalë, që më pas të kuptohet se titulli nuk ka fare lidhje me artikullin 
apo përmbajtjen. Derisa është e lehtë për mediat informative të mendojnë se problemi i dez-
informatave është i shkaktuar nga aktorët e këqij, unë argumentoj që është e rëndësishme të 
njohim që praktikat e këqija brenda gazetarisë janë sfidë shtesë e çrregullimit të informacionit.

Përmbajtje çorientuese

Kjo është diçka që ka qenë çdoherë problem në gazetari dhe politikë. Pavarësisht nëse bëhet 
fjalë për përzgjedhje të një segmenti të pjesshëm nga një citat, krijim të statistikave që përkra-
hin një pretendim të caktuar por nuk marrin parasysh se si është krijuar grupi i të dhënave, ose 
prerja (kropimi) i një fotografie për ta interpretuar një ngjarje në mënyrë të caktuar, këto lloje të 
praktikave çorientuese, sigurisht që nuk janë të reja. 

Konteksti i rremë

Kjo është kategori që e hasim në shumicën e përmbajtjeve: gati çdoherë ndodh kur pamjet 
autentike të vjetra rishpërndahen si të reja. Kjo ndodh shpesh gjatë një ngjarjeje që emërtohet 
si ‘lajm i fundit’ (breaking news) kur rishpërndahen imazhe të vjetra, por ndodh gjithashtu kur 
artikujt e vjetër të lajmeve rishpërndahen si të reja, gjegjësisht kur titulli potencialisht përshta-
tet ende me ngjarjet bashkëkohore.

Përmbajtje mashtruese 

Kjo ndodh kur logoja e një brendi apo emri të njohur përdoret përkrah përmbajtjes së rreme. 
Kjo taktikë është strategjike sepse bën lojë me rëndësinë e heueristikës. Një nga mënyrat më 
të fuqishme me të cilat gjykojmë përmbajtjen është nëse është krijuar nga një organizatë apo 
person të cilit veç më i besojmë. Kështu, duke marrë një logo të një organizate të besueshme 
të lajmeve dhe duke e vendosur në fotografi apo video, kjo automatikisht e rrit mundësinë që 
njerëzit ta besojnë përmbajtjen pa e kontrolluar.

Përmbajtje e manipuluar

Kjo ndodh kur përmbajtja origjinale është e ndryshuar apo e modifikuar në ndonjë mënyre. 
Videoja e Nensi Pelosit në maj të vitit 2019 është një shembull i kësaj. Kryetarja e Dhomës 
së Përfaqësuesve të SHBA-së është filmuar duke mbajtur një fjalim. Vetëm pak orë më vonë, 
u shfaq një video e saj duke folur dhe duke e bërë të tingëllonte sikur e dehur. Videoja ishte 
ngadalësuar dhe duke vepruar kështu, dukej sikur ajo po i belbëzonte fjalët e saj. Kjo është 
një taktikë e fuqishme, sepse është e bazuar në filmim autentik. Nëse njerëzit e dinë se ajo ka 
mbajtur fjalimin me atë sfond, kjo i bën që të besojnë më shumë në atë që kanë parë.

Përmbajtje e fabrikuar

Kjo kategori është në rastet kur përmbajtja është 100% e fabrikuar. Kjo mund të jetë krijimi i 
një llogarie të re tërësisht të rreme në media sociale dhe shpërndarja e përmbajtjes së re nga 
ajo. Kjo kategori përfshin edhe dip-fejks (deep-fakes ose falsifikime të thella), ku inteligjenca 
artificiale përdoret për të krijuar video apo audio fajl, në të cilin dikush thotë apo bën diçka që 
realisht kurrë nuk e ka thënë ose bërë.

Të kuptuarit e qëllimit dhe motivimit 

Kjo tipologji është e dobishme për të shpjeguar kompleksitetin e mjedisit të ndotur të informa-
cionit, por nuk e trajton çështjen e qëllimit. Kjo është një pjesë thelbësore për të kuptuar këtë 
fenomen.

Për ta bërë këtë, Derakhshan dhe unë hartuam këtë diagram të Venit si një mënyrë për të shp-
jeguar ndryshimin mes keqinformimit, dezinformimit dhe një term të tretë që krijuam, malin-
formimit apo informatave malicioze (malinformation). Keqinformimi dhe dezinformimi, të dyja 
janë shembuj të përmbajtjes së rreme. Mirëpo dezinformata krijohet dhe shpërndahet nga 

https://www.washingtonpost.com/gdpr-consent/?next_url=https%3A%2F%2Fwww.washingtonpost.com%2Ftechnology%2F2019%2F05%2F23%2Ffaked-pelosi-videos-slowed-make-her-appear-drunk-spread-across-social-media%2F
https://edition.cnn.com/videos/business/2019/02/01/deepfakes-interactive-what-is-a-deepfake-intro-orig.cnn


njerëz që shpresojnë të bëjnë dëm, qoftë dëm financiar, në reputacion, politik apo fizik. Keqin-
formimi është gjithashtu i rremë, por njerëzit që e shpërndajnë përmbajtjen nuk e kuptojnë se 
është e rreme. Ky është rast i shpeshtë gjatë ngjarjeve të lajmeve të fundit kur njerëzit ndajnë 
thashetheme ose fotografi të vjetra duke mos e kuptuar se nuk janë të lidhura me ngjarjet.

Malinformacioni  është informacion autentik, mirëpo njerëzit që e shpërndajnë përpiqen të shka-
ktojnë dëm. Një shembull për këtë është “rrjedhja” (publikimi) i e-mailave të Hillari Klintonit gjatë 
fushatës presidenciale të vitit 2016. E tillë është edhe shpërndarja e pornografisë hakmarrëse.

Këto terme kanë rëndësi, sepse qëllimi është pjesë e asaj si duhet ta kuptojmë një informacion 
të caktuar. Ekzistojnë tre lloje kryesore të motivimit për krijimin e përmbajtjes të rreme dhe çori-
entuese. I pari është politik, qoftë politikë e jashtme apo e brendshme. Mund të jetë rast i ndon-
jë qeverie të huaj që përpiqet të ndërhyjë në zgjedhjet e ndonjë shteti tjetër. Mund të jetë rast 
i brendshëm, ku një fushatë angazhohet në taktika “të fëlliqura” (dirty) për ta njollosur kundër-
shtarin. I dyti është financiar. Është e mundur të bësh para nga reklamimi në faqen tënde. Nëse 
ke artikull sensacional të rremë me titull hiperbolik, përderisa mund t’i bësh njerëzit të klikojnë 
URL-në tënde, mund të bësh para. Njerëzit nga të dy anët e spektrit politik kanë folur për atë 
se si kanë krijuar dhe fabrikuar faqe “të lajmeve” për të përfituar klikime, e kështu edhe të ard-
hura. Në fund, janë faktorët shoqëror dhe psikologjik. Disa njerëz janë të motivuar thjeshtë nga 
dëshira për të shkaktuar telashe dhe për të parë se çfarë mund të përfitojnë me këtë; të shohin 
se a mund t’i mashtrojnë gazetarët, të krijojnë ngjarje në Facebook që i shtyjnë njerëzit të dalin 
jashtë në rrugë për të protestuar, për të bullizuar dhe ngacmuar gratë. Të tjerët përfundojnë 
duke e shpërndarë keqinformimin, pa arsye tjetër pos dëshirës së tyre për të përfaqësuar një 
identitet të caktuar. Për shembull, dikush që thotë, “nuk më intereson nëse nuk është e vërtetë, 
unë vetëm dua t’ua theksoj shokëve të mi në Facebook se sa e urrej [vendos emrin e kandidatit.

LLOJET E ÇRREGULLIMIT TË INFORMACIONIT
FALSITETI / QËLLIMI PËR TË SHKAKTUAR DËM

Informata të gabuara (misinformata) – Gabime të paqëllimshme, siç janë tekstet e gabuara nën foto, datat, statistikat ose 
përkthimet, ose kur satira merret për seriozisht.
Dezinformata – Përmbajtje audio/vizuale e fabrikuar ose e manipuluar qëllimisht. Thashetheme ose teori të konspiracionit 
të krijuara me qëllim.
Malinformata (informata malicioze) – Publikim i qëllimshëm i informatave private të një personi ose korporate përkundër 
interesit publik, si pornografi hakmarrëse. Ndryshim i qëllimshëm i kontekstit datës ose kohës së kontekstit autentik.



Trumbeta e amplifikimit

Për ta kuptuar vërtetë këtë ekosistem më të gjerë, duhet ta shohim se si ndërlidhen të gjitha 
këto gjëra. Shumë shpesh, dikush e sheh diku një përmbajtje keqorientuese ose të rreme, dhe 
beson se është krijuar atje. Fatkeqësisht, ata që janë më efektivë kur flitet për dezinformim e 
kuptojnë se si ta shfrytëzojnë natyrën e tij fragmentuese.

Po ashtu duhet mbajtur mend se, në qoftë se thashethemet, konspiracionet, apo përmbajtjet 
e rreme nuk do të shpërndaheshin, nuk do të kishin shkaktuar dëm. Është shpërndarja ajo që 
është me të vërtetë dëmtuese. Prandaj e krijova këtë imazh, që e quaj Trumbeta e Amplifikim-
it, si mënyrë për të përshkruar se si agjentët e dezinformatave e përdorin koordinimin për ta 
lëvizur informacionin nëpër këtë ekosistem.

Shpeshherë, përmbajtja publikohet në hapësira si 4Chan ose Discord (aplikacion i përdorur 
nga gejmerët/lojtarët e video lojërave për të komunikuar). Këto hapësira janë anonime dhe 
lejojnë njerëzit të postojnë pa adresë. Shpesh këto hapësira përdoren për të shpërndarë detaje 
specifike mbi koordinimin, si “do të provojmë ta bëjmë këtë hashtag të jetë në trend”, ose “për-
doreni këtë meme për t’iu përgjigjur ngjarjeve të sotme në Facebook”.

Më pas, koordinimi shpesh bartet në grupe më të mëdha për mesazhe direkte (DM) të Twitterit 
apo grupe në WhatsApp (Uatsapit) ku nyjat (nodes) përbrenda rrjetit shpërndajnë përmbajtje 
te një grup më i gjerë i njerëzve.  Pastaj mund edhe të bartet në komunitete në faqe tjera si 
Gab, Reddit ose në YouTube. Nga atje, përmbajtja shpeshherë shpërndahet në faqe më me ndi-
kim (mainstream), si Facebooku, Instagrami, apo Twitteri.

Nga atje, shpeshherë ndodh që përmbajtja të merret edhe nga mediat profesionale - ose sepse 
nuk e kuptojnë prejardhjen e përmbajtjes dhe vendosin ta përdorin në raportimin e tyre pa 
verifikim të mjaftueshëm, ose sepse vendosin ta përgënjeshtrojnë përmbajtjen. Sidoqoftë, ag-
jentët e dezinformimit e shohin këtë si një sukses. Titujt e mangët ku raportohen thashethemet 
apo pretendimet çorientuese, ose përgënjeshtrimet ku përmbajtja e rreme është e përfshirë (e 
embeduar) në tregim, i shkojnë për shtati planit origjinal: për të nxitur amplifikimin, gjegjësisht 
për t’u dhënë frymë thashethemeve.

TRUMBETA E AMPLIFIKIMIT

Uebi anonim 
Rrjete të mbyllura ose gjysmë të mbyllura 
Komunitete të konspiracionit 
Media sociale 
Media profesionale



Në First Draft, ne flasim për konceptin e pikës së kthesës. Për gazetarët, raportimi tejet i her-
shëm mbi gënjeshtrat ofron frymë shtesë dhe potencialisht të dëmshme për thashethemet. 
Raportimi tejet i vonshëm do të thotë se ato kanë zënë vend dhe se lidhur me to mund të 
bëhet shumë pak. Gjetja e kësaj pike kthese është sfiduese. Ajo ndryshon sipas vendndodhjes, 
temës dhe platformës.

Përfundim

Gjuha ka rëndësi. Ky fenomen është kompleks dhe fjalët që i përdorim e bëjnë dallimin. Veç më 
kemi hulumtime akademike që tregojnë se te audiencat është vazhdimisht në rritje e barazojnë 
përshkrimin “lajme të rreme” (fake news) me praktika të raportimit të dobët nga mediat profe-
sionale. 

Përshkrimi i gjithçkaje si dezinformatë, kur realisht mund të mos jetë përmbajtje e rreme, ose 
kur shpërndahet nga njerëzit pa e ditur që është e rreme, janë elemente tjera kyçe për të kup-
tuar se çfarë po ndodh.

Jetojmë në një epokë të çrregullimit të informacionit. Ai po krijon sfida të reja për gazetarët, 
hulumtuesit dhe profesionistët e informacionit. Të raportosh apo të mos raportosh? Çfarë 
fjalësh të përdoren në titujt? Si të përgënjeshtrohen videot dhe fotografitë në mënyrë efektive? 
Si të dish kur t’i verifikosh? Si mund të matet një pikë kthese? Të gjitha këto janë sfida të reja që 
ekzistojnë sot për ata që punojnë në mjedisin e informacionit. Është një gjë e komplikuar.

https://www.tandfonline.com/doi/abs/10.1080/15205436.2018.1511807


Cikli jetësor i manipulimit mediatik
Shkruan: Xhoan Donovan

Dr. Xhoan Donovan (Joan Donovan) është drejtoreshë e hulumtimit në Qendrën 
Shorenstein të Kenedit për Media, Politikë dhe Politika Publike në Universitetin e 
Harvardit.

Në një epokë ku një grusht i platformave të fuqishme globale kanë çrregulluar mjetet tradicio-
nale me të cilat informohet shoqëria, manipulimet mediatike dhe fushatat e dezinformatave sot 
sfidojnë të gjitha institucionet politike dhe shoqërore. Mashtrimet dhe fabrikimet propagan-
dohen nga një grup i përzier e operativëve politik, brendeve (markave), lëvizjeve shoqërore dhe 
“trollëve” pa përkatësi që kanë zhvilluar dhe rafinuar teknika të reja për të ndikuar në diskutimet 
publike, duke bërë kërdi në nivel lokal, nacional dhe global. Ekziston një pajtim i gjerë se ma-
nipulimet mediatike dhe dezinformatat janë probleme të rëndësishme me të cilat po përballet 
shoqëria. Mirëpo, definimi, detektimi, dokumentimi, dhe zbulimi i dezinformatave dhe manip-
ulimeve mediatike mbetet i vështirë, veçanërisht pasi sulmet kalojnë në sektorët profesional si 
gazetaria, drejtësia dhe teknologjia. Prandaj, të kuptuarit e manipulimit mediatik si një aktivitet i 
modeluar është hapi i parë thelbësor në punën për hetimin, ekspozimin dhe menaxhimin e tyre. 

Definimi i manipulimeve mediatike dhe dezinformatave

Për ta definuar manipulimin mediatik, së pari duhet ta ndajmë termin në dy pjesë. Në formën 
e saj më të përgjithshme, media është një artefakt i komunikimit. Shembujt përfshijnë tekstin, 
fotografitë, audio, dhe video në material dhe në media digjitale. Gjatë studimit të medias, çdo 
relikt mund të përdoret si provë e regjistruar e një ngjarjeje. Thelbësore është ajo se media 
është e krijuar nga individët me qëllim të komunikimit. Në këtë mënyrë, media përcjell njëfarë 
kuptimi te individët, por interpretimi i atij kuptimi është çdoherë relacional dhe i vendosur për-
brenda një konteksti të distribuimit.

Të pretendosh se media është e manipuluar do të thotë të shkosh përtej pohimit të thjeshtë se 
media është krijuar nga individë për të përçuar një kuptim me qëllim. Fjalori Merriam-Webster 
e definon manipulimin si “të ndryshosh me mjete të shkathëta dhe të padrejta për t’i shërbyer 
qëllimit të dikujt”. Përderisa ndonjëherë mund të jetë e vështirë të dihet qëllimi i saktë për 
të cilin shërben një artefakt i krijuar, hulumtuesit mund të përcaktojnë pyetjet “kush”, “çfarë”, 
“ku” dhe “si” të komunikimit për të ndihmuar në përcaktimin nëse taktikat manipuluese janë 
përdorur si pjesë e procesit të distribuimit. Taktikat e manipulimit mund të përfshijnë fshehjen 
e identitetit të dikujt ose të burimit të artefaktit, redaktimin (montazhin) për ta fshehur apo 
ndryshuar kuptimin ose kontekstin e një artefakti, si dhe mashtrimin e algoritmeve përmes 
përdorimit të koordinimit artificial, siç është përdorimi i bot-ëve dhe mjeteve për spamming 
(reklamim mashtrues).

Në këtë kontekst, dezinformimi është një nën-zhanër i manipulimit mediatik, dhe i referohet 
krijimit dhe shpërndarjes së qëllimshme të informacioneve të rreme për qëllime politike. Te-
knologët, ekspertët, shkencëtarët, gazetarët dhe politikbërësit patjetër duhet të pajtohen për 
kategorinë dalluese të dezinformimit, sepse përpjekjet për të luftuar kundër dezinformatave 
kërkojnë bashkëpunimin e këtyre grupeve.

Nga ana jonë, ekipi kërkimor i Teknologjisë dhe Ndryshimeve Sociale (TaSC) në Qendrën 
Shorenstein të Shkollës Kennedy të Harvardit po përdor një qasje të rasteve të studimit për të 
hartuar ciklin jetësor të fushatave të manipulimit të medias. Kjo qasje metodologjike tenton të 
analizojë rendin, shkallën dhe shtrirjen e fushatave të manipulimit duke ndjekur artefaktet me-
diatike nëpër hapësirë dhe kohë, duke tërhequr së bashku marrëdhënie të shumta për të zgjid-
hur rrëmujën e koklavitur. Si pjesë e kësaj pune, kemi zhvilluar një përmbledhje të ciklit jetësor 
të një fushate të manipulimit mediatik, e cila është e dobishme për gazetarët gjatë përpjekjeve 
që të identifikojnë, gjurmojnë dhe ekspozojnë manipulimet mediatike dhe dezinformatat.

https://datajournalism.com/contributors/joandonovan
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/
https://shorensteincenter.org/about-us/areas-of-focus/technology-social-change/


Cikli jetësor i një fushate për manipulim mediatik

1. Planifi kimi i fushatës manipuluese
2. Mbjellja apo shpërndarja e fushatës nëpër platforma sociale dhe ueb
3. Reagimet nga industria, aktivistët, politikanët dhe gazetarët
4. Ndryshimet në ekosistemin mediatik
5. Përshtatjet nga manipuluesit ndaj mjedisit të ri

Cikli jetësor ka pesë pika veprimi, ku taktikat e manipuluesve mediatikë mund të dokumento-
hen duke përdorur metoda kualitative dhe kuantitative. Vini re se shumica e fushatave të ma-
nipulimit nuk “zbulohen” në këtë renditje. Në vend të kësaj, kur hulumtoni, kërkoni ndonjë nga 
këto pika veprimi dhe më pas gjurmoni fushatën prapa dhe përpara përgjatë ciklit jetësor.

Rasti studimi: ‘Blow the Whistle’ (“Fryji bilbilit” – ose denonco)

Të shqyrtojmë aktivitetin e mediave sociale rreth ankesës së një denoncuesi (whistleblower) 
të bërë në lidhje me aktivitetin e presidentit Donald Tramp lidhur me Ukrainën, për të parë se 
si shpaloset fushata e manipulimit mediatik, dhe se si veprimi i hershëm etik i gazetarëve dhe 
platformave gjatë ciklit jetësor mund të ndihmojë në pengimin e përpjekjeve të manipulimit.

Planifi kimi dhe mbjellja (Fazat 1 dhe 2) - Në ekosistemin mediatik të teorisë së konspiracionit, 
identiteti i denoncuesit është tashmë i njohur dhe emri i tij po qarkullon në bllogje, Twitter, 
Facebook, video në YouTube dhe forume diskutimi. E rëndësishmja është që emrat unik mund 
të zëvendësojnë fjalë kyçe dhe hashtagje, të cilat funksionojnë si pika diskrete të të dhënave të 
kërkueshme. Pati një shtytje të përbashkët për të përhapur emrin e supozuar dhe fotografi në e 
personit. Megjithatë, emri duket se është i mbyllur në këtë jehonë mediatike onlajn të llogarive 
dhe entiteteve të krahut të djathtë dhe konspirativ. Edhe krahas kësaj përpjekjeje të koordinu-
ar nga infl uencuesit konspiracionistë për të shtyrë emrin e denoncuesit në mejnstrim, ata nuk 
ishin në gjendje të dilnin nga fi ltrat e “fl luskave” (bubbles) ku veprojnë. Pse ndodh kjo? 



Përgjigjet e gazetarëve, aktivistëve etj. (Faza 3) — Në kontrast me këtë, mediat e majta dhe ato 
centriste nuk e publikuan emrin e denoncuesit të supozuar ose nuk i amplifi kuan pretendi-
met se ai ishte zbuluar. Mediat me ndikim të madh (mainstream) u përmbajtën nga dhënia e 
vëmendjes ndaj qarkullimit të emrit të këtij personi në ekosistemin e mediave sociale, edhe pse 
kjo është një tregim i përshtatshëm për lajme për gazetarët e teknologjisë dhe politikës. Ata që 
e mbuluan këtë lajm theksuan shpesh se si akti i qarkullimit të këtij emri ishte një përpjekje për 
të manipuluar diskutimin rreth ankesës së denoncuesit dhe iu shmangën përhapjes së emrit të 
tij. Kjo është kryesisht për shkak të etikës së gazetarisë, ku reporterët kanë detyrë të veçantë 
për të mbrojtur anonimitetin e burimeve, që shtrihet edhe për denoncuesit.

Ndryshimet në ekosistemin e informacionit (Faza 4) - Përderisa mejnstrim gazetarët i 
shmangeshin botimit të emrit të tij, emri i supozuar i denoncuesit, “Eric Ciaramella”, është 
një fjalë kyçe unike. Kjo do të thoshte se njerëzit që e kërkuan atë mund të nxirrnin një larmi 
të gjerë përmbajtjesh të rrënjosura në këndvështrimin e ndikuar nga konspiracionet. Përveç 
gazetarëve etikë që refuzuan në mënyrë efektive një storie që mund të tërhiqte trafi k të kon-
siderueshëm, secila kompani e platformave fi lloi të moderonte në mënyrë aktive përmbajtjen 
që përdorte emrin e denoncuesit të supozuar si fjalë kyçe. YouTube dhe Facebooku i hiqnin 
përmbajtjet që përdornin emrin e tij, ndërsa Twitter pengoi që emri i tij të bëhej trend. Kërkimi 
në Google lejoi që emri i tij të jetë i kërkueshëm dhe kthente mijëra lidhje që çonin në bllogje 
të teorive konspirative.

Përshtatjet nga manipuluesit (Faza 5) — Manipuluesit u irrituan nga këto përpjekje për të 
parandaluar përhapjen e informatave të gabuara (misinformacione) dhe ndryshuan taktikën e 
tyre. Në vend se të përhapnin përmbajtje me emrin e denoncuesit të supozuar, manipuluesit 
fi lluan të qarkullonin imazhe të një njeriu tjetër të bardhë (me syze dhe mjekër) që i përngjante 
imazhit që e kishin qarkulluar më parë me emrin e tij. Këto imazhe të reja u shoqëruan me një 
narrativë teorish konspiracioni për “shtetin e thellë” (deep state), duke pretenduar se informa-
tori ishte mik i establishmentit të Demokratëve, dhe prandaj ka pasur motive partiake. Meg-
jithatë, ky ishte një imazh i Aleksandër Sorosit, të birit të investitorit dhe fi lantropit miliarder 
Xhorxh Soros, i cili është cak i shpeshtë i konspiracioneve.

Kur kjo dështoi të shkaktojë vëmendje mediatike, llogaria e Presidentit Tramp në Twitter @
RealDonaldTrump, rituitoi një artikull që jepte emrin e denoncuesit të supozuar, duke u thek-
suar 68 milionë ndjekësve të tij se “denoncuesi i CIA-s nuk është një denoncues i vërtetë!”. Tuiti 
origjinal erdhi nga llogaria @TrumpWarRoom, e cila është llogari zyrtare dhe e verifi kuar e fus-
hatës së tij. Pasoi një përshkallëzim e mbulimit mediatik, duke përfshirë shumë shpërndarës me 
ndikim, e që të gjithë patën vështirësi për të hequr ose mbuluar emrin e denoncuesit të supo-
zuar. Shumë njerëz bënë thirrje në media sociale që denoncuesi të dëshmojë në dëgjimet për 
impiçment (shkarkim të presidentit) në Senat, ku emri i tij u përmend së bashku me dëshmitarë 
të tjerë potencialë të rëndësishëm, duke zgjeruar kështu mundësinë që të tjerë të hasin në këtë 
emër kur kërkojnë emra të tjerë. Dhe, kështu fi llon një cikël i ri i manipulimeve mediatike.



Kërkesat për emrin e denoncuesit janë në rritje, e bien në sy edhe teoritë konspirative në bllog-
je rreth motiveve personale dhe profesionale të tij për të njoftuar mbi aktivitetet e Trampit. 
Gazetarët që raportojnë për këto tuite lëkunden midis diskutimeve mbi frikësimin e dëshmi-
tarëve, duke cituar se një akt i tillë mund të ndikojë në parandalimin e denoncuesve të ard-
hshëm, ndërsa po ashtu bien në kuriozitetin sensacional duke raportuar mbi thashethemet 
rreth motivimit të Trampit për zbulimin e denoncuesit. Si e tillë, është për lëvdatë që disa orga-
nizata mediatike përpiqen t’u kërkojnë llogaridhënie elitave, por kjo detyrë është e pamundur 
nëse kompanitë e platformave nuk e adresojnë mënyrën se si produktet e tyre janë bërë mjete 
politike efikase për manipulime mediatike dhe përhapje të dezinformatave.

Dokumentimi i ciklit jetësor

Manipuluesit e medias u përpoqën të “tregtojnë zinxhirin” duke mbjellë një emër dhe fotografi 
në mediat sociale, në mënyrë që të shkaktojnë eventualisht që mediat e mëdha dhe legjitime 
ta amplifikojnë atë, ku platformat do ta lejonin atë të bëhej trend dhe të bëhet përmbajtje 
lehtësisht e zbulueshme. Por vendimet dhe veprimet e platformave dhe gazetarëve bënë që 
përpjekja për të shtyrë identitetin e pretenduar të denoncuesit në vetëdijen e përgjithshme 
(mainstream) kryesisht të dështonte, deri sa një figurë e rëndësishme e lajmeve e shtyu çësht-
jen. Përderisa shumë organizata mediatike përpiqen të ndjekin udhëzimet etike, mediat sociale 
janë bërë armë e atyre që veçmë janë të fuqishëm për të kurdisur agjendat e mediave dhe për 
t’u dhënë shtytje teorive të rrezikshme të konspiracionit.

Megjithatë, në përgjithësi, ky rast studimi është një përmirësim domethënës në krahasim me 
përpjekjet e mëparshme për të ndaluar përhapjen e dezinformatave, ku gazetarët amplifikuan 
fushatat e dezinformimit përderisa përpiqeshin t’i përgënjeshtronin, kurse kompanitë e platfor-
mave nuk ndjenin asnjë detyrim për të ofruar informacion të saktë për audiencën. Ky ndryshim i 
përgjithshëm është premtues, por përgjegjësia për elitat ende mungon. Për gazetarët dhe studi-
uesit e ngjashëm, rreziku i zbulimit, dokumentimit dhe përgënjeshtrimit të fushatave të manip-
ulimit të medias është i lartë. Në këtë moment hiper-partiak, çdo pretendim për të emërtuar një 
fushatë dezinformimi mund të sjellë gjithashtu një mori trollësh dhe vëmendje të padëshiruar. 
Ballafaqimi me përmbajtjen dhe kontekstin e dezinformatave kërkon nga të gjithë ne dokumen-
tim forenzik dhe rigoroz të mënyrës se si fushatat fillojnë, ndryshojnë dhe përfundojnë. Si dhe 
për të njohur se çdo fund i perceptuar i një fushate mund të jetë po aq një fillim i ri.



1. Hetimi i llogarive të mediave sociale
Shkruan: Brendi Zadrozni

Brendi Zadrozni (Brandy Zadrozny) është reportere hulumtuese për NBC News, 
ku më së shumti mbulon informatat e gabuara (misinformatat), dezinformatat dhe 
ekstremizmin në internet

Pothuajse çdo storie që raportoj përfshin hulumtimin e mediave sociale. Nga kërkimi i bek-
graundit (prapavijës) së profilit te lajmet e fundit e deri te hulumtimet më të gjata, platformat e 
mediave sociale ofrojnë disa nga mënyrat më të mira për të mësuar rreth jetës reale të një sub-
jekti – familjes, miqve, marrëdhënieve të punës, politikave personale dhe lidhjeve – si dhe një 
dritare në mendimet e fshehta dhe identitetet e fshehura onlajn.

Është një kohë e mahnitshme për të qenë gazetar; njerëzit e jetojnë gjithnjë e më shumë jetën 
e tyre në internet, e mjetet për të gjetur dhe kërkuar profilet sociale të një subjekti gjenden 
kudo. Në të njëjtën kohë, si njerëzit e zakonshëm ashtu edhe aktorët e këqij po bëhen më të 
zgjuar në fshehjen e gjurmëve të tyre. Ndërkohë, platformat e mediave sociale si Facebook 
kanë reaguar ndaj mbulimit negativ mediatik në lidhje me shkeljet e privatësisë dhe ideologjitë 
e dëmshme të përhapura në platformën e tyre duke mbyllur mjetet në të cilat janë mbështetur 
gazetarët dhe studiuesit për të zbuluar storiet dhe për të identifikuar njerëzit.

Në kapitullin vijues do të tregoj disa qasje thelbësore për hetimin e llogarive sociale. Mjetet 
janë ato që i përdor aktualisht, por pa kaluar shumë kohë ato do të vriten nga Facebooku ose 
do të zëvendësohen nga diçka më e mirë. Gazetarët që janë më të mirët në këtë punë kanë 
proceset dhe pajisjet e tyre personale për të arritur te caku, por në të vërtetë, si te çdo brend 
i raportimit, obsesioni dhe lëkura (virtuale) e këpucëve japin rezultatet më të mira. Përgatituni 
për të lexuar mijëra tuit, klikoni deri në fund të rezultateve në Google dhe zhytuni deri në fund 
të “vrimës së lepurit” në mediat sociale nëse dëshironi të grumbulloni gjurmë të vogla bi-
ografike që do t’ju ndihmojnë t’i përgjigjeni pyetjes: “Kush është ky/kjo?”

Emrat e përdoruesve (Usernames)

Një emër përdoruesi është ndonjëherë gjithçka që kemi, gjë që është në rregull, sepse është 
pothuajse gjithmonë pika ku fillojmë. I tillë ishte rasti i një republikani përfaqësues i atëhershëm 
i shtetit në Nju Hempshir, i cili ndërtoi një nga komunitetet më të njohura dhe më të urryera të 
meshkujve në Reddit. Hetimi pas demaskimit të arkitektit të komunitetit Pilula e Kuqe (The Red 
Pill) në Reddit, tani një komunitet i karantinuar, filloi me emrin e përdoruesit “pk_atheist”.

Disa njerëz mbajnë emrat e përdoruesve, duke i përdorur ato me variacione minimale nëpër 
platforma të ndryshme dhe provajderë të postës elektronike (e-mailave). Ata që janë më të 
fokusuar në siguri, si përfaqësuesi i shtetit të Nju Hempshir, krijojnë dhe hedhin emrat e për-
doruesve me çdo përpjekje të re.

https://datajournalism.com/contributors/brandyzadrozny


Sido që të jetë rasti, ka disa sajte në të cilat duhet të futni emrin e përdoruesit që po kërkoni.

Së pari, e fus emrin e përdoruesit në Google. Njerëzit - veçanërisht ata më të rinjtë që u 
shmangen platformave më të mëdha sociale - priren të lënë gjurmë edhe në vende nga më të 
papriturat, duke përfshirë seksionet e komenteve, rishikimet dhe forumet, gjë që mund t’ju dre-
jtojë në informacione dhe llogari të tjera.

Së bashku me kërkuesin e Google, përdorni shërbimet për të dhënat pronësore. Ato kushtojnë 
para dhe në varësi nga buxheti i redaksisë suaj, mund të keni apo të mos keni qasje. Shumica 
e shitoreve kanë Nexis, i cili është i shkëlqyeshëm për të dhëna publike dhe dokumente gjy-
qësore, por fatkeqësisht ka mangësi në pjesën e e-mailit/emrit të përdoruesit. Gjithashtu, është 
i dobishëm për të hulumtuar njerëz vetëm në Shtetet e Bashkuara. Pipl dhe Skopenow janë ndër 
mjetet më të mira që kam gjetur për referencë të kryqëzuar të informacionit të “botës reale” si 
numrat e telefonit dhe të dhënat e pronave me regjistrimet në internet si e-mailet dhe emrat e 
përdoruesve, dhe të dyja funksionojnë globalisht. Këta motorë kërkimi me pagesë shpesh of-
rojnë të dhëna telefonike dhe të pronësisë, por ata gjithashtu mund të identifikojnë profilet e 
Facebookut dhe LinkedIn-it që mbeten edhe pasi llogaria të jetë e mbyllur. Ata gjithashtu lidhin 
llogaritë që njerëzit i kanë harruar në përgjithësi, si bllogjet e vjetra, e madje edhe listat e dëshi-
rave në Amazon - një minierë ari për të mësuar se çfarë lexon, blen dhe dëshiron një person. Me 
këto gjithashtu mund të merrni edhe shumë të dhëna pozitive por false, kështu që tentoj të filloj 
hetimin tim me rezultatet e tyre dhe të vazhdoj me mjete të tjera të verifikimit.

https://pipl.com/
https://www.skopenow.com/


Kur gjej një emër përdoruesi ose e-mail që mendoj se mund t’i përkasë subjektit tim, e fus atë 
në një mjet onlajn si “namechk” ose “namecheckr” që kërkon disponueshmërinë e emrit të për-
doruesit nëpër platforma të ndryshme. Këto mjete janë krijuar për të qenë një mënyrë e lehtë 
për tregtarët për të parë nëse një emër përdoruesi i caktuar që ata planifikojnë ta regjistrojnë 
është i disponueshëm nëpër platforma. Por ato janë gjithashtu të dobishme për të kontrolluar 
nëse një emër përdoruesi që po hetoni ekziston edhe diku tjetër. Natyrisht, vetëm për shkak se 
një emër përdoruesi është regjistruar në platforma të shumta nuk do të thotë që këto llogari i 
përkasin të njëjtit person. Por, është një pikënisje e shkëlqyer për të gjurmuar nëpër platforma.

Për kontroll të mëtejshëm të emrit të përdoruesit, ekzistojnë haveibeenpwned.com dhe 
Dehashed.com, të cilat kërkojnë të dhënat për shkelje të informacionit të përdoruesit dhe mund 
të jenë një mënyrë e shpejtë për të vërtetuar një adresë e-maili dhe për të siguruar indicie të reja.

https://namechk.com/
https://www.namecheckr.com/
https://haveibeenpwned.com/
https://www.dehashed.com/


Fotografitë 

Një emër përdoruesi nuk mjafton gjithmonë për të vazhduar, e asgjë nuk është bindëse si një 
fotografi. Fotot e profilit janë një mënyrë tjetër për të verifikuar identitetin e një personi nëpër 
llogari të ndryshme. 

Kërkimi i kundërt i imazheve (reversë image search) i Google është i mirë, por shpeshherë janë 
motorë të tjerë të kërkimit - veçanërisht Yandex i Rusisë – që mund të japin rezultate më të 
mira. Unë përdor ekstensionin Reveye Chrome Extension, i cili më lejon me klikim të djathtë 
mbi një imazh të kërkoj përputhjen e tij nëpër platforma të shumta, duke përfshirë Google, 
Bing, Yandex dhe Tineye. Ekstensioni “Kërkimi sipas imazhit” (Search by Image extension) ka 
gjithashtu një funksion të shkëlqyeshëm të kapjes që ju lejon të kërkoni nga një imazh brenda 
një imazhi tjetër.

https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf?hl=en
https://chrome.google.com/webstore/detail/search-by-image/cnojnbdhbhnkbcieeekonklommdnndci?hl=en


Sigurisht që ka probleme me kërkimin e kundërt të imazhit. Motorët e lartpërmendur të 
kërkimit bëjnë punë të dobët në gjetjen e imazheve në Twitter dhe janë të padobishëm për nx-
jerrjen e rezultateve nga faqet si Instagrami dhe Facebooku.

Ajo që kërkoj më shpesh janë imazhe të ndryshme të njerëzve. Nuk mund të numëroj se sa 
herë e kam vështruar monitorin dhe i kam pyetur kolegët e mi: “A është i njëjti person?”

Thjesht, nuk u besoj syve të mi. Identifikimi i karakteristikave nëpër foto si nishanet ose qimet 
ose tiparet e fytyrës ndihmon; kohët e fundit, po ashtu më pëlqen ta kontrolloj edhe me një 
mjet për njohjen e fytyrës si Face++, i cili ju lejon të ngarkoni dy foto dhe më pas jep një prob-
abilitet vallë ato i përkasin të njëjtit person. Në këta shembuj, mjeti ishte në gjendje të më 
identifikonte pozitivisht mua në foto me 10 vite diferencë. Ai gjithashtu identifikoi kolegun tim 
Benin nëpër fotot e profilit të mediave sociale në Twitter dhe Facebook, ndërsa saktësisht vuri 
në dukje se ai nuk është, në fakt, Ben Stilleri. 

Nëse jeni duke ndjekur trollët ose mashtruesit (scammers), mund të zbuloni se ata kanë bërë 
më shumë përpjekje për të fshehur foton e profilit të tyre, ose mund të përdorin foto të rreme. 
Atëherë editimi i fotografisë dhe rrokullisja e saj mund të ndihmojë në prapakthimin e inxhinje-
ruar të procesit të tyre.

Megjithatë, nuk janë vetëm fotot e profilit që mund të jenë udhërrëfyes. Gjersa njerëzit bëhen më 
të vetëdijshëm dhe më të brengosur për privatësinë e tyre dhe të familjes së tyre, ata janë ende të 
prirë të shpërndajnë foto të gjërave për të cilat krenohen. Kam identifikuar njerëz duke i lidhur me 
foto të gjërave si makina, shtëpi apo kafshë shtëpiake. Në këtë kuptim, fotografitë bëhen një mjet 
për të lidhur llogaritë dhe njerëzit që qëndrojnë pas tyre, duke ju mundësuar të ndërtoni rrjetin që 
ekziston rreth cakut tuaj. Kjo është një praktikë thelbësore kur hetohen llogaritë e mediave sociale.

https://www.faceplusplus.com/


Për shembull, po kërkonim të konfirmojmë llogaritë sociale të një njeriu që gjuajti dhe vrau nëntë 
persona jashtë një bari në Dejton, Ohajo. Llogaria e tij në Twitter ofroi gjurmë për ideologjinë e tij 
politike, por doreza (handle) e tij, @iamthespookster, ishte unike dhe nuk i ngjante emrit të tij të 
vërtetë, i cili ishte publikuar nga autoritetet. Fakti që një nga viktimat e tij ishte vëllai i tij, një bur-
rë trans-gjinor, emri i të cilit nuk ishte në të dhënat publike dhe nuk kishte dalë ende botërisht, 
e ndërlikoi më tej identifikimin e figurave kryesore. Por, në të gjithë profilet e tij dhe të familjes 
së tij kishte foto të një qeni, një kafshe shtëpiake që shfaqej si imazh i banerit të llogarisë së pa 
raportuar të vëllait të tij trans-gjinor.

Qeni nuk ishte detaji i vetëm i dobishëm në imazhin e mëparshëm. Ai imazh erdhi nga babai i 
sulmuesit në Ohајо, dhe na ndihmoi të verifikonim llogaritë e tij personale dhe ato që i përk-
isnin familjes së tij.



Nëse keni një llogari në Facebook ose Twitter, është shumë e mundshme t’ju tregoj ditën kur keni 
lindur, edhe nëse nuk e ndani atë në profilin tuaj ose nuk postoni vetë për të. Meqenëse data e 
lindjes është shpesh një nga pjesët e para identifikuese të informacionit të dhënë nga policia në 
situatat e lajmeve të fundit (breaking news), një mënyrë e besueshme për të verifikuar një llogari 
të mediave sociale është të lëvizet në muajin dhe ditën në fjalë në një llogari të dyshuar dhe duke 
kërkuar për urimet e ditëlindjes. Edhe nëse faqet e tyre janë të zbrazëta, shpeshherë nënat dhe 
baballarët (si më sipër i Konor Bets-it) do të postojnë për ditëlindjet e fëmijëve të tyre.

E njëjta gjë vlen edhe për Twitterin, sepse, kujt nuk i pëlqen ditëlindja?

Mirëpo, është edhe më e lehtë të gjesh një postim identifikues në Twitter, sepse mjeti i tij i 
avancuar i kërkimit është ndër më të mirët që ofrohen nga platformat sociale. Edhe pse rrallë 
e lajmëroj ditëlindjen time, nëse e bëj fare, arrita të gjej një tuit ditëlindjeje nga një koleg i 
dashur që më ka zbuluar.

Ditëlindjet janë vetëm një shembull. Dasmat, funeralet, festat, përvjetorët, diplomimet - pothu-
ajse çdo shënues kryesor i jetës festohet në mediat sociale. Këto ofrojnë një hapje për kërkimin 
dhe hetimin e një llogarie.

Mund të kërkoni për këto fjalë kyçe edhe përmes filtrave të tjera me mjetet e kërkimit në Face-
book. Ata nuk përdoren aq sikurse para lëvizjes së platformës drejt privatësisë, por ekzistojnë 
ende. Një nga faqet e mia të preferuara është whopostedwhat.com.

https://twitter.com/search-advanced?lang=en
https://twitter.com/search-advanced?lang=en
https://www.whopostedwhat.com/


Marrëdhëniet 

Mund ta gjykoni një person sipas shoqërisë që ka në rrjetet sociale. Mund të kuptojmë shumë 
për jetën dhe prirjet e një personi duke ekzaminuar njerëzit me të cilët ndërvepron onlajn.

Kur hapa llogari në Twitter për herë të parë, e nxita edhe burrin dhe shokun më të ngushtë 
të regjistroheshin gjithashtu, vetëm që të mund të më ndiqnin. Mendoj për atë kur po kërkoj 
llogaritë për punën time. Platformat nuk duan që të jesh i vetmuar, prandaj kur hap llogari së 
pari, aktivizohet një algoritëm. I ndikuar nga lista e kontakteve në telefonin tuaj, paraqitja juaj 
në listat e kontakteve të llogarive ekzistuese, lokacioni juaj dhe faktorët tjerë, platforma do t’ju 
sugjerojë llogari për t’i ndjekur.

Për shkak të kësaj të vërtete, është gjithmonë iluminuese të shikosh ndjekësit dhe miqtë më të 
hershëm të një llogarie. TweetBeaver është një mjet i mirë për të hetuar lidhjet midis llogarive të 
mëdha dhe për të shkarkuar gjëra si tajmlajnet (timelines) dhe të preferuarat e llogarive më të vog-
la. Për grupe të dhënash më të mëdha, mbështetem te një zhvillues (developer) me qasje në API.

https://tweetbeaver.com/


Facebook

Përdorimi i “site:” në Facebook gjithashtu nuk është ideal, por mund të bëjmë që mjeti i tij i 
kërkimit të përshtatet me nevojat tona. Le të themi, për shembull, se dëshironi të shihni pos-
time nga marsi 2019 në lidhje me tortën me luleshtrydhe nga njerëzit në Bruklin. Ndiqni këto 
hapa:

Hapi 1: Shtypeni kërkimin

Hapi 2: Klikoni në postime

Hapi 3: Def﻿inoni lokacionin

Hapi 4: Zgjidhni një datë

Dhe, ja ku e keni:



Instagram

Për të kërkuar në Instagram postime nga një datë specifike në një vend të caktuar, mund të 
shkoni në faqen time, whopostedwhat.com dhe të plotësoni kërkimin tuaj:

http://www.whopostedwhat.com/


3. Njohja e botëve, kiborgëve dhe aktivitetit 
joautentik
Shkruajnë: Johana Uajlld , Sharlot Godart

Sharlot Godart (Charlotte Godart) është hulumtuese dhe trajnere për Bellingcat. 
Para Bellingcat, ajo ishte e pjesë e Qendrës për të Drejtat e Njeriut në UC Berkli, ku 
punonte në Laboratorin Hulumtues të universitetit, dhe mësonte studentët se si të bëjnë 
hulumtime të burimeve të hapura (open-source) mbi konfliktet globale për entitetet 
ndërkombëtare humanitare.

Johana Uajlld (Johanna Wild) është një hulumtuese e burimeve të hapura në 
Bellingcat, ku fokusohet në teknologji dhe zhvillimin e mjeteve për hulumtime digjitale. 
Ajo ka përvojë në fushën e gazetarisë onlajn, e më parë ka punuar me gazetarë në 
rajone (post)konflikti. Një nga rolet e saj ishte t’i përkrahë gazetarët në Afrikën Lindore 
për të prodhuar transmetime për Zërin e Amerikës.

Në fund të gushtit të vitit 2019, Bexhamin Strik (Benjamin Strick), një kontribues i Bellingcat-it 
dhe hulumtues i BBC Africa EYE, ka analizuar tuite që shpërndajnë hashtagjet #WestPapua 
dhe #FreeWestPapua, kur vuri re që llogaritë kishin një sjellje abnormale. Të gjitha këto llog-
ari shpërndanin mesazhe pro qeverisë se Indonezisë, në periudhën kur konflikti në Papuan 
Perëndimore ishte duke marrë vëmendje ndërkombëtare, duke çuar në dhunë mes policisë së 
Indonezisë dhe protestuesve.

Llogaritë që i pa Striku shfaqnin ngjashmëri të shumta të çuditshme. Së shpejti, ai do të kup-
tonte se këta ishin indikatorë të hershëm të sjelljes së koordinuar joautentike. Mirëpo, së pari, 
ai filloi duke vënë re gjërat e vogla.

Për shembull, shumë nga llogaritë kishin fotografi të vjedhura profili. Merreni për shembull 
këtë llogari, që pretendoi të jetë e dikujt me emrin Marco:

https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW


Duke e përdorur mjetin e Yandex-it për kërkimin e kundërt të imazhit, Striku gjeti që fotografia 
e profilit të llogarisë ishte përdorur më parë në uebfaqe tjera me emra të ndryshëm. Asnjë nga 
këto llogari që përdornin fotografinë nuk ishin të personit real me emrin “Marko”. Kjo dëshmoi 
që llogaritë ishin, së paku, mashtruese lidhur me identitetin e tyre të vërtetë.

Përtej mashtrimit për identitetin e tyre, Strik gjeti se llogaritë publikonin përmbajtje të ng-
jashme apo identike derisa shpesh e rituitonin njëra - tjetrën. Edhe më habitëse ishte se disa 
prej tyre shfaqnin një sinkronizim preciz në paternët kohorë të tuiteve të tyre. Për shembull, 
@Bellanowl dhe @Kevinma40204275 kryesisht publikonin tuitet në minutën e 7-të apo në 
minutën e 32-të të çfarëdo ore.

Është e pabesueshme që një njeri do të mund ta adoptonte një ritëm të tillë të tuiteve. Ky sink-
ronizim nëpër më tepër llogari të ndryshme, i kombinuar me fotot e tyre mashtruese, sugjeron-
te se llogaritë nuk ishin të lidhura me identitete reale dhe mund të ishin të automatizuara. Nga 
analizimi i paternëve (shablloneve) të llogarive të dyshimta si këto, Striku eventualisht konklu-
doi që llogaritë ishin pjesë e rrjetit të botëve pro-indonezian në Twitter që shpërndanin infor-
macione keqorientuese dhe të njëanshme në lidhje me konfliktin në Papuan Perëndimore.  
(Mund të lexoni më shumë mbi këto llogari që ishin pjesë këtij rrjeti në kapitullin 11b rast stu-
dimi, “Hulumtimi i një Operacioni Informues në Papuan Perëndimore.”)

https://yandex.com/images/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/


Çfarë është një bot? Përgjigjja është më e komplikuar se ajo që e paramendoni

Rasti i Papuas Perëndimore është larg nga të qenët operacion informativ i vetëm që përdor 
bote sociale. Operacione tjera kanë qenë të bëra publike dhe kritikuara më gjerësisht, edhe pse 
në thelb ata përmbajnë ngjashmëri në mënyrën se si operojnë.

Boti është aplikacion softuerik që mund të performojë detyra të dhëna nga njerëzit në mënyrë 
automatike. Nëse një bot bën mirë apo keq tërësisht varet nga qëllimet e “pronarit” të tij.

Botëve që më së shumti u referohemi në debatet publike janë botë social, që janë aktiv në rr-
jetet sociale duke e përfshirë Facebookun, Twitterin, dhe LinkedIn-in. Në këto platforma, ata 
mund të përdoren për të shpërndarë mesazhe specifike ideologjike, shpesh me qëllim që ta 
bëjnë të duket sikur të jetë një përkrahje masive për ndonjë temë, person, përmbajtje apo 
hashtag të veçantë.

Botët në mediat sociale zakonisht bien në tre kategori kryesore: boti me orar (scheduled bot) , 
boti vëzhgues (watcher bot), dhe boti amplifikues (amplifier bot). Është e rëndësishme ta dimë 
se për cilin lloj të botëve jeni të interesuar, sepse çdo lloj e ka edhe qëllimin specifik. Me çdo 
qëllim vjen një gjuhë tjetër dhe një shabllon (patern) i komunikimit. Në kontekstin e dezinfor-
matave, ne më së shumti jemi të interesuar ta shikojmë botin amplifikues.

Boti amplifikues ekziston që të bëjë saktësisht atë që përdoret në emërtimin e tij: të amplifikojë 
dhe shpërndajë përmbajtje, me synim për ta formësuar opinionin publik onlajn. Mund të për-
doret edhe për t’i bërë individët dhe organizatat të duken që kanë një ndjekje më të madhe 
sesa që kanë realisht. Fuqia e tij vjen në numra. Një rrjet i botëve amplifikues mund të përpiqet 
të ndikojë mbi hashtagjet, të shpërndajë linqe apo përmbajtje vizuale, ose të grupohen për 
spam masiv, ose për të ngacmuar (sulmuar) ndonjë individ onlajn me qëllim për ta diskredituar 
ose për ta bërë të duket kontrovers apo “nën rrethim”.

Duke punuar bashkë në numra të mëdha, botët amplifikues duken më legjitim, dhe prandaj 
ndihmojnë në formësimin e peizazhit të opinionit publik onlajn. Botët amplifikues që shpërn-
dajnë dezinformata e bëjnë këtë kryesisht përmes fushatave të hashtagjeve ose duke shpërn-
darë lajme në forma të linqeve, videove, meme-ve, fotografive dhe llojeve tjera të përmbajtjes.  
Fushatat e hashtagjeve përfshijnë botë që në mënyrë të vazhdueshme, në koordinim, e rituito-
jnë të njëjtin hashtag, ose grup të hashtagjeve. Shpeshherë, qëllimi është ta mashtrojnë algo-
ritmin e trendit të Twitterit duke e futur një hashtag specifik në listën e temave të trendit. Një 
shembull për këtë është “#Hillarysick” (Hilari e sëmurë), që është përhapur gjerë nga botët pasi 
Hillari Klinton u pengua në shtator të vitit 2016, shkurt pas zgjedhjeve presidenciale. (Po ashtu 
është e rëndësishme ta theksojmë që fushata e hashtagjeve nuk kërkon botë, dhe mund të jetë 
edhe më efektive pa ta.  Shikojeni këtë hulumtim për “hashtag mullinjtë” me njerëz në Pakistan 
nga Dawn.)

Blerja dhe krijimi i botëve është relativisht i lehtë. Faqe të panumërta do t’ju shesin ushtri 
botësh për disa qindra dollarë ose më pak. Por një rrjet i sofistikuar dhe gati-njerëzor është 
shumë më e vështirë për t’u krijuar dhe mirëmbajtur.

https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.nytimes.com/interactive/2018/01/27/technology/social-media-bots.html
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills
https://www.dawn.com/news/1518967/grabyourkeyboards-inside-pakistans-hashtag-mills


Si t’i njohim botët

Zhvilluesit e programeve (developerët) dhe hulumtuesit kanë krijuar mjete të ndryshme për të 
ndihmuar vlerësimin vallë një llogari mund të jetë e automatizuar. Këto mjete mund të jenë të 
dobishme në mbledhjen e informacioneve, mirëpo rezultati nga një mjet nuk është assesi de-
finitiv dhe nuk duhet të përbëjë kurrë bazën e vetme për çdo raportim apo përfundim.

Njëra nga mjetet më të njohura është Botometer, i krijuar nga hulumtuesit në Universitetin In-
diana. I bazuar në kritere të ndryshme, kalkulon një rezultat për atë se sa gjasa mund të ketë që 
një llogari e Twitterit apo përcjellësit e saj të jenë botë.

Për Reddit, Xhejson Skouronski (Jason Skowronski) ka krijuar një panel (dashboard) në kohë 
reale. Pasi ta vendosni për një subreddit të zgjedhur, përpiqet të vlerësojë nëse komentet janë 
bërë nga botët, trollët apo nga njerëzit.

Përderisa ka përjashtime, mjetet më të disponueshme publike për detektimin e botëve janë 
krijuar për Twitterin. Arsyeja është se shumë rrjete sociale - duke e përfshirë Facebookun - ku-
fizojnë API-të (application programming interfaces) në mënyrë që e parandalon publikun nga 
analizimi dhe përdorimi i të dhënave të tyre për të krijuar kësi lloji mjetesh publike.

Siç u theksua më herët, mjetet e detektimit të botëve janë pikë e mirë e nisjes, por ato nuk 
duhet të jenë dëshmia juaj e vetme. Një arsye për shkallën e ndryshme të saktësisë së tyre 
është se thjesht nuk ka një listë universale të kritereve për njohjen e botëve me 100% siguri . Po 
ashtu, ekziston pajtueshmëri e ulët mbi klasifikimin e dikujt si bot. Studiuesit në Projektin e Pro-
pagandës Kompjuterike të Institutit të Internetit të Oksfordit klasifikojnë llogaritë që postojnë 
më shumë se 50 herë në ditë si llogari që kanë “automatizim të rëndë”. Laboratori i Hulumtimit 
të Forenzikës Digjitale të Këshillit Atlantik i konsideron “72 tuite në ditë (një në dhjetë minuta 
për dymbëdhjetë orë me radhë) si të dyshimta dhe mbi 144 tuite në ditë si shumë të dyshimta”.

Shpeshherë, mund të jetë sfidues përcaktimi vallë një fushatë e dezinformatave është kryer nga 
botët socialë ose njerëzit që janë të motivuar apo paguar të postojnë një numër të madh përmba-
jtjesh për një temë specifike. BBC, për shembull, ka gjetur që llogaritë që kanë postuar mesazhe të 
ngjashme në Facebook duke amplifikuar përmbajtje të favorshme për Boris Xhonsonin në nëntor 
të vitit 2019 që kanë qenë të menaxhuara nga njerëz që kanë aktruar sikur janë botë socialë.

Po ashtu, mund të hasni edhe në kiborgë, llogari të mediave sociale që janë pjesërisht të au-
tomatizuara e pjesërisht të menaxhuara nga njerëz, që shfaqin një kombinim të sjelljes natyrale 
dhe joautentike. Gazetarët duhet t’iu shmangen emërtimeve të llogarive të dyshimta si botë pa 
dëshmi dhe analizë të duhur, sepse akuza e gabueshme mund t’ua ulë kredibilitetin.

https://botometer.iuni.iu.edu/#!/
https://reddit-dashboard.herokuapp.com/
https://reddit-dashboard.herokuapp.com/
https://towardsdatascience.com/trolls-and-bots-are-disrupting-social-media-heres-how-ai-can-stop-them-d9b969336a06
https://comprop.oii.ox.ac.uk/about-the-project/
https://comprop.oii.ox.ac.uk/about-the-project/
https://arxiv.org/pdf/1606.06356.pdf
https://medium.com/dfrlab/botspot-twelve-ways-to-spot-a-bot-aedc7d9c110c
https://www.bbc.com/news/blogs-trending-50218615


Një mënyrë për t’u marrë me këto lloje të ndryshme të botëve, kiborgëve dhe llogarive hiper-
aktive të njerëzve është që të fokusoni hulumtimin tuaj në monitorimin e të gjitha sjelljeve jo-
autentike apo të ngjashme me të botëve, në vend që të përpiqeni të identifikoni vetëm një lloj 
të llogarive të dyshimta.

Për shembull, Bot Sentinel ofron data-bazë të qasshme publik që përmban llogari amerikane të 
Twitterit që shfaqin sjellje të dyshimtë. Krijuesit e tyre kanë zgjedhur që të mbledhin “llogari që 
vazhdimisht i kanë shkelur rregullat e Twitterit” në vend që të kërkojnë specifikisht botët socialë.

Hapat për hulumtimin e sjelljes joautentike 

Në përgjithësi, sugjerojmë qasjen në vijim për identifikimin e sjelljes joautentike dhe potencial-
isht të automatizuar në rrjetet sociale:

1.	 Kontrolloni në mënyrë manuale llogaritë për sjellje të dyshimtë.

2.	 Kombinoni këtë me përdorimin e mjeteve apo me analizë më teknike të rrjeteve.

3.	 Hulumtoni aktivitetin e tyre, përmbajtjen dhe rrjetin e llogarive tjera me të cilat ndërvepro-
jnë. Kombinoni këtë me teknikat tradicionale hulumtuese, si përpjekja për t’i kontaktuar ata 
apo njerëzit që pretendojnë se i njohin.

4.	 Këshillohuni me ekspertë të jashtëm që janë specialistë mbi botët dhe aktivitetin joautentik.

Që të mësojmë se si t’i vlerësojmë manualisht llogaritë e dyshimta, është e rëndësishme t’i 
kuptojmë shenjat tipike paralajmëruese për llogari të automatizuara në Twitter, ose në rrjete 
tjera sociale. 

Çdo bot i medias sociale ka nevojë për një identitet. Krijuesit e botëve duan t’i bëjnë llogaritë 
të paraqiten sa më të besueshme që mundet, por merr kohë për t’i rregulluar dhe mirëmbajtur 
profilet me pamje të besueshme, veçanërisht nëse qëllimi është të udhëhiqet një rrjet i madh 
i botëve. Sa më shumë llogari që ka dikush, aq më shumë kohë merr për t’i krijuar dhe me-
naxhuar në mënyrë që të duken autentike. Këtu është pjesa ku këto llogari bëjnë gabime. Në 
shumë raste, krijuesit e tyre e bëjnë minimumin për të krijuar një profil, dhe një hulumtues i 
mirë mund ta detektojë këtë.

http://www.botsentinel.com/
https://botsentinel.com/about


Ja disa gjëra që duhet shikuar:

Nuk ka fotografi të vërtetë të profilit

Një fotografi e vjedhur (siç shihet në hulumtimin e Papuas Perëndimore të Bexhamin Strikut) 
ose mungesë e fotografisë së profilit, mund të jetë indikator i joautenticitetit. Pasi që krijuesit 
e botëve duan të krijojnë shumë llogari përnjëherësh, ata duhet të gjejnë një koleksion të fo-
tografive dhe shpesh i kopjojnë ato nga uebfaqet tjera. Sidoqoftë, kjo përgjatë bërjes krijon 
mospërputhje. Për shembull, një llogari me foto profili të një mashkulli por me emër të për-
doruesit që nënkupton se llogarinë e posedon një femër mund të jetë sinjal se diçka nuk është 
në rregull. Për ta zgjidhur këtë çështje, shumë krijues të botëve zgjedhin karakterë vizatimorë 
apo kafshë si foto të profilit, por përsëri kjo taktikë bëhet edhe një patern që përdoret për de-
tektimin e llogarive joautentike apo botëve.

Emra të përdoruesve të krijuar automatikisht

Në vijim, kërkoni emrat dhe emrat e përdoruesve. Çdo dorezë Twitteri është unike, që 
domethënë se emrin e përdoruesit që e dëshiron shpeshherë është veçmë i zënë. Kjo është një 
pengesë për njerëz të zakonshëm, por bëhet një sfidë e vërtetë kur përpiqesh ti krijosh 50, 500 
ose 5000 llogari për një periudhë të shkurtë kohore.

Krijuesit e botëve shpesh vendosin një strategji që t’u ndihmojë të gjejnë më lehtë emra për-
doruesish të papërdorur. Skripta me kriteret sikurse këto në vijim përdoren për të krijuar au-
tomatikisht emra përdoruesish:

Emër përdoruesi i 
pasuar me një numër 

4 shifror

12 karaktere të rastësishme në 
gjatësi që mund të përbëhen 

nga (a-z A-Z dhe 0-9)

Çfarëdo emër i përveçëm i pasuar nga një 
numër i rastësishëm tetëshifror, që tregon 

se është përdorur emri i paracaktuar i 
përdoruesit i krijuar nga Twitteri.

superman_1230 
superman_2313 
superman„9832 
superman_3934 
superman_4920

vPltfllZoPGl
dNi29j2utANQ
YQBrodhbPC84
TUq3R6GBWYyA

XI87NreGshx8

Neil03121977 
Sarah92839820 | 
Claire02938593 
John09340293 

Stephen837492 84

Kur e vini re që llogari të ndryshme me doreza të Twitterit përbëjnë të njëjtin numër të karak-
tereve dhe numrave, mund të kërkoni manualisht për më shumë llogari me atë model (patern) 
në secilën listë të ndjekësve të llogarisë që potencialisht ta identifikoni një rrjet.

Në këtë shembull, llogaritë që kanë diçka të përbashkët: të gjitha ato janë krijuar në shtator të 



vitit 2019. Kur kombinohet me sinjale tjera, kjo mund të jetë një indikator që llogaritë janë bërë 
në të njëjtën kohë nga i njëjti person.

Aktiviteti i llogarisë nuk përshtatet me moshën

Duhet të bëheni edhe më dyshues nëse një llogari e re veçmë ka një numër relativisht të madh 
të ndjekësve ose nëse ka publikuar një numër të madh të tuiteve brenda një kohe të shkurtë. E 
njëjta vlen edhe nëse një llogari e vjetër ka shumë pak ndjekës edhe pse është shumë aktive.

Nëse bini ndesh me llogari të tillë, analizojeni më thellë aktivitetin e tuiteve të llogarisë. Mer-
reni numrin e tuiteve të vendosura në krye të faqes dhe pjesëtojeni këtë me numrin e ditëve 
qëkur llogaria ka qenë aktive. Për shembull, merreni një llogari që ka 3,489 tuite gjer më 11 
nëntor 2019, e është krijuar më 15 gusht 2019. Pjesëtojeni me 89 (ditët që ka qenë aktive), dhe 
do të fitoni 39.2 tuite në ditë.

Duke parë tuitet e bëra përgjatë ekzistimit së llogarisë, a duket numri shumë i lartë, joreal dhe i 
pamundur për t’u mirëmbajtur?



Paterne (modele) të dyshimta të tuiteve 

Një element tjetër për t’u ekzaminuar është ritmi i tuiteve. Njerëzit shfaqin preferenca të vogla 
për ditët dhe kohën kur ata zakonisht publikojnë tuite, por është e pazakonshme që një person 
të publikojë vazhdueshëm vetëm të hënën, të martën, dhe të mërkurën dhe të jetë tërësisht i 
heshtur përgjatë ditëve tjera të javës për një periudhë të gjatë.

Nëse dëshironi t’i shihni këto modele (paterne) të vizualizuara për një llogari specifike, shikoni 
mjetin për analizë të llogarive të krijuar nga Lluka Hamer (Luca Hammer):

\

https://accountanalysis.app/


Vizualizimi si pjesë e hulumtimit tuaj

Për ta kuptuar më mirë aktivitetin e të gjithë rrjetit të botëve, mund ta përdorni një platformë 
vizualizuese si Gephi. Kontribuesi i Bellingcat-it, Benjamin Striku e përdori këtë mjet për të anal-
izuar lidhjen mes llogarive të Twitterit që i takonin një rrjeti të botëve pro-Indonezian.

Duke shikuar në përfaqësimin vizual të lidhjeve ndërmjet një numri të madh të llogarive të 
Twitterit, ai vuri re që struktura në anën e majtë të fotografisë (me të kuqe) binte në sy.

Duke e zmadhuar (zumuar) atë zonë, ai mund të shihte se cilat llogari të Twitterit ishin pjesë e 
kësaj strukture specifike.

Çdo rreth i kuq përfaqëson një llogari Twitteri, kurse vijat janë marrëdhëniet mes tyre. Zakon-
isht, llogaritë e vogla janë të renditura përreth një rrethit më të madh në mes, që do të thotë se 
ato të gjitha komunikojnë me llogarinë ndikuese. Llogaritë në strukturën sipër, sidoqoftë, nuk 
komunikojnë në atë mënyrë me njëra-tjetrën. Kjo e çoi Strikun t’i analizojë ato sjellje abnormale 
të llogarive.

https://gephi.org/
https://www.bellingcat.com/news/2019/09/03/twitter-analysis-identifying-a-pro-indonesian-propaganda-bot-network/


E ardhmja e botëve social: A mund t’i mbi-mashtrojmë ata?

Teknologjia prapa botëve social është bërë edhe më e avancuar në vitet e fundit, duke lejuar 
aplikacionet e vogla softuerike të bëhen më të afta në simulimin e sjelljes njerëzore. Jemi duke 
ardhur në një pikë ku njerëzit janë duke parashikuar se përdoruesit artificialë mund të an-
gazhohen në komunikime të sofistikuara onlajn në mënyrë që bashkëbiseduesit e tyre –njerëz 
nuk do të kuptojnë se në të vërtetë po bëjnë një bisedë të gjatë me një bot.

Megjithatë, deri më tani nuk ka asnjë provë që botët socialë të nivelit të lartë të fuqizuar 
nga makinat inteligjente ekzistojnë ose janë duke u vënë në përdorim. Tani për tani, duket se 
shumë fushata dezinformuese aktualisht po marrin ende mbështetje nga botët amplifikues që 
janë më pak kompleks.

“Nuk mendoj që ka aq shumë botë socialë të sofistikuar që janë në gjendje të bëjnë një bisedë 
reale me njerëz dhe t’i bindin për pozicione politike të caktuara”, tha Dr. Ole Piitz, hulumtues 
për projektin “Botë të paanshëm që ndërtojnë ura” në Universitetin Bielefeld në Gjermani.

Sipas tij, mënyra më e mirë për ta ndihmuar publikun për t’i njohur sjelljet joautentike në rrjetet 
sociale është përdorimi i metodës së detektimit që kategorizon dhe peshon të gjithë faktorët 
që e bëjnë një llogari të dyshimtë. Si një shembull, thotë ai, “Kjo llogari përdor skriptë për të 
rituituar lajme, automatikisht i ndjek të tjerët, dhe kjo kurrë nuk përdor modele (paterne) të të 
folurit që i përdorin zakonisht njerëzit.”

Tani për tani, një analizë metodike e sjelljes së llogarisë, përmbajtjes, ndërveprimit dhe mod-
eleve (paternëve) mbetet si qasje më e mirë për identifikimin e sjelljes joautentike.

Në kapitullin tonë të rastit të studimit, ofrojmë një shpjegim më të thellë dhe më teknik se si i 
kemi analizuar faktorët e ndryshëm në një rrjet të dyshuar në Twitter në lidhje me protestat në 
Hong Kong.

http://botsbuildingbridges.net/


3a. Rast Studimi:  
Gjetja e provave për aktivitet të automatizuar 
në Twitter gjatë protestave në Hong Kong
Shkruajnë: Sharlot Godart, Johana Uajlld

Sharlot Godart (Charlotte Godart) është hulumtuese dhe trajnere për Bellingcat. 
Para Bellingcat, ajo ishte e pjesë e Qendrës për të Drejtat e Njeriut në UC Berkli, ku 
punonte në Laboratorin Hulumtues të universitetit, dhe mësonte studentët se si të bëjnë 
hulumtime të burimeve të hapura (open-source) mbi konfliktet globale për entitetet 
ndërkombëtare humanitare.

Johana Uajlld (Johanna Wild) është një hulumtuese e burimeve të hapura në 
Bellingcat, ku fokusohet në teknologji dhe zhvillimin e mjeteve për hulumtime digjitale. 
Ajo ka përvojë në fushën e gazetarisë onlajn, e më parë ka punuar me gazetarë në 
rajone (post)konflikti. Një nga rolet e saj ishte t’i përkrahë gazetarët në Afrikën Lindore 
për të prodhuar transmetime për Zërin e Amerikës.

Në gusht të vitit 2019, Twitteri shpalli fshirjen e mijëra llogarive të Twitterit për të cilat tha se 
kanë ndihmuar në shpërndarjen e dezinformatave në lidhje me protestat në Hong Kong dhe 
kanë qenë pjesë e “operacionit të koordinuar të përkrahur nga shteti”. Së shpejti, Facebooku 
dhe YouTube dolën me kumtesa duke thënë se edhe ata kanë mënjanuar llogari që janë për-
shirë në sjellje joautentike të koordinuar në lidhje me protestat.

Përkundër Facebookut dhe YouTube-it, Twitteri nxori një listë të llogarive që i ka mënjanuar, 
duke ofruar një mundësi për ta hulumtuar më tej aktivitetin. Me një pjesëmarrës të një punëto-
rie të Bellingcat-it, ekipi ynë vendosi që t’i hulumtojë përmbajtjet e mbetura të Twitterit në lidh-
je me protestat në Hong Kong për t’u përpjekur që të identifikojë shenjat e sjelljes joautentike 
të koordinuar.

Gjetja e aktivitetit të dyshimtë

Filluam duke kërkuar për hashtagje relevante në lidhje me protestat. Një fjalë kyçe e thjeshtë 
për “Hong Kong Riots” solli shumë tuite, mes tyre disa që përmbanin më shumë hashtagje.

Deshëm të fokusohemi në llogaritë dhe përmbajtjet pro Kinës, pasi që këto ishin tato për të 
cilat Twitter veçmë kishte gjetur se janë përfshirë në aktivitet joautentik. Provuam formulime të 
fjalëve kyçe si për shembull ky:

“Shame on Hong Kong” -police –government (“Turp për Hong Kongun” -policinë –qeverinë e)

Ky kërkim jep rezultate që përmbajnë frazën “Shame on Hong Kong” por jo fjalët policia ose 
qeveria. Qëllimi ishte të filtrohen tuitet si “shame on Hong Kong police”(turp për policinë e 
Hong Kongut) dhe të mbahen tuitet si “shame on Hong kong protesters” (turp për protestuesit 
e Hong Kongut). Tjerat terme të kërkuara ishin “Hong Kong roaches” (kacabutë e Hong Kong-
ut) dhe “Hong Kong mobs” (turmat e Hong Kongut), që ishin përshkrues të zakonshëm të 
protestuesve nga llogaritë pro-kineze të Twitterit.

https://datajournalism.com/contributors/chgodart
https://datajournalism.com/contributors/JW
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://newsroom.fb.com/news/2019/08/removing-cib-china/
https://www.blog.google/outreach-initiatives/public-policy/maintaining-integrity-our-platforms/
https://about.twitter.com/en_us/values/elections-integrity.html#data


Pas përdorimit të këtyre dhe disa termeve tjera të kërkimit, i ekzaminuam tuitet e fundit në 
lidhje me Hong Kongun që morën shumë rituite dhe pëlqime. Mund t’i filtroni sipas angazhimit 
(engagement) thjesht duke shtuar “min_retweets:500” ose “min_faves:500” në kërkimin tuaj. Kjo 
do t’ju nxjerrë vetëm tuite që kanë të paktën 500 rituite dhe pëlqime.

Pastaj, i shikuam llogaritë e Twitterit që kishin ndërvepruar me ato tuite. Për shembull, aty ishte 
një tuit nga një përdorues i verifikuar Hu Xijin, kryeredaktor i botimeve kineze dhe angleze të 
Global Times, një media shtetërore kineze:

Ne klikuam në hiperlinqet për “rituite” dhe “pëlqime” pranë çdo numrit të angazhimit për ta 
shfaqur listën e llogarive që kanë kryer veprimin relevant.



Hipoteza jonë ishte se llogaritë joautentike pro-kineze do të kishin amplifikuar tuite nga per-
soneli i njohur i medias shtetërore kineze. Në këtë rast, shumë emra përdoruesish binin në sy, 
sepse kishin numër tetëshifror pas emrit, që ishte tregues se përdoruesi ka pranuar emër të 
paracaktuar të gjeneruar nga Twitteri kur ishte regjistruar. Kjo siguroi hulumtim të mëtejshëm 
në sjelljen dhe karakteristikat e tyre.

Teksa i kontrolluam këto llogari, e pamë se ato kishin një numër të vogël të ndjekësve, për-
cillnin vetëm disa llogari, nuk dispononin me biografi, rituitonin tuitet e njerëzve tjerë e vetë 
nuk prodhonin gati se asnjë, dhe gati ekskluzivisht promovonin përmbajtje që ishte në kundër-
shtim me protestat.

Po ashtu, vumë re që datat e krijimit të këtyre llogarive ishin shumë të freskëta, rreth gushtit të 
vitit 2019. Pasi Twitteri nxori një listë të llogarive pro kineze që i kishte fshirë, ne kishim mundë-
si t’i kontrollonim datat e krijimit të këtyre llogarive dhe të shihnim nëse shfaqnin një trend të 
ngjashëm. 



Me ndihmën e Luigji Gubellos (Luigi Gubello), kodues i angazhuar në një komunitet të buri-
meve të hapura (open-source) onlajn, përdorëm një skriptë të thjeshtë të Python-it (mund ta 
gjeni kodin në GitHub-in e tij, po ashtu edhe më shumë informacione në lidhje me të këtu) për 
t’i identifikuar shabllonët (paternët) në të dhënat. Grafiku i mëposhtëm tregon se të gjitha llog-
aritë e fshira ishin krijuar në muajt e fundit, gjë që lidhet me karakteristikat e një grupi të lloga-
rive aktive që ishim duke e hulumtuar.

Automatizimi i procesit

Tani që e identifikuam një mostër të tuiteve që shfaqnin sjellje dhe karakteristika të dyshim-
ta, deshëm që ta kryejmë një analizë shumë më të madhe. Kjo kërkonte njëfarë automatizimi. 
Një pjesëmarrës në punëtorinë e Bellingcat-it kishte përvojë në zhvillim të softuerëve, kështu 
që ai e shkroi një pjesë të vogël kodi për JavaScript – shprehjen e zakonshme (\w+\d{8}) - për 
të performuar dy funksione: të ekstraktojë emrat e përdoruesve të llogarive që kanë rituituar 
apo pëlqyer një tuit specifik, e pastaj të filtrojë shpejtë listën e emrave të përdoruesve duke u 
fokusuar vetëm në emrat e përdoruesve që i përshtateshin këtij paterni (shablloni). Paternin që 
filtroi ai ishte emër i pasuar me numër tetëshifror.

Duke e ngarkuar këtë skriptë në Chrome developer tools console (konsolën e veglave të devel-
operëve të Chrom-it), që ofron mjete të zhvillimit të uebfaqeve drejtpërdrejtë në kërkues, ai do 
të funksiononte në sfond sa herë që ai klikonte në hiperlinkun për “rituit” apo “pëlqim” për një 
tuit specifik. Pastaj, do të kthente rezultatet që theksonin emrat e përdoruesve që i përshtaten 
paternit (shabllonit). Shkoni këtu për të parë se si duket kjo.

https://github.com/luigigubello
https://www.gubello.me/blog/
https://developers.google.com/web/tools/chrome-devtools/console/javascript
https://regex101.com/r/zmNya7/1


Tani mund ta përdornim skriptën e tij për t’i kontrolluar llogaritë që ndërveprojnë me tuite tjera 
të pro - kineze të njohura. Në mes të protestave së Hong Kongut, aktorja kinezo-amerikane Liu 
Yifei shpërndau një post të Weibo-së në përkrahje të policisë, që çoi disa njerëz në rrjete so-
ciale të bënin thirrje për bojkotim të filmit të saj të ri, “Mulan”. Mirëpo, vumë re se shumë lloga-
ri Twitteri e përkrahën aktoren dhe filmin e saj duke e përdorur hashtagun #përkraheni Mulanin 
- #SupportMulan (edhe CNN-i raportoi mbi këtë). Vendosëm ta përdornim skriptën për t’i kon-
trolluar përdoruesit që e kishin rituituar apo pëlqyer tuitet pro Mulanit.

https://edition.cnn.com/2019/08/22/entertainment/china-hong-kong-disney-mulan-intl-hnk-trnd/index.html


I mblodhëm emrat e llogarive që përshtateshin me paternin tonë dhe i identifikuam datat e 
tyre të krijimit. Kjo zbuloi se shumica e llogarive ishin krijuar më 16 gusht.

I mblodhëm datat dhe kohën ekzakte të krijimit të llogarive thjesht duke mbajtur kursorin sipër 
(hovering over) informacionit mbi bashkëngjitjen e profilit (“joined”), siç shfaqet më poshtë:

Me një grup të llogarive para nesh, filluam analizë manuale të përmbajtjeve që kishin shpërn-
darë. U bë e qartë shumë shpejtë se të gjitha llogaritë në listën tonë kishin tuituar në favor të 
Yifeit dhe kundër protestuesve të Hong Kongut.

Број на креирани сметки по месец



Shumë nga llogaritë në listën tonë u bënë joaktive pas 17 apo 18 gushtit, gjë që përsëri tregoi 
një element të koordinimit. Nuk e dimë saktë se pse të gjithë u pasivizuan, por është e mundur 
që Twitteri të ketë kërkuar hapa shtesë të verifikimit nga krijuesit që të kyçen, kurse ata e kishin 
të pamundur t’i përmbushin. Një opsion tjetër është që ata thjesht ndaluan së tuituari sepse 
krijuesit e llogarive nuk kanë dashur të ngritin dyshime të mëtejme pasi Twitteri filloi t’i suspen-
dojë llogaritë pro Kinës.

Mirëpo, pas disa muajve, vumë se disa nga llogaritë ishin përsëri aktive. Këtë herë ata shpërn-
danë porosi pozitive për Yifein dhe filmin e saj Mulanin.

Po ashtu, gjetëm “pro – Mulan” llogari me paternë tjerë të emrave të përdoruesve apo data 
krijimi që shpërndanin vazhdimisht porosi në favor të Yifeit. E bëmë këtë herë duke kërkuar për 
tuite që përfshinin hashtagje sikur #SupportMulan ose #liuyifei.







Si duket llogaritë e ndërruan strategjinë e tyre nga të kritikuarit e protestuesve të Hong Kongut 
në promovimin e aktores dhe filmit të saj, me siguri që ta shmangnin bllokimin nga Twitteri.

Ky rast i studimit tregon se si është e mundur të kombinohen teknikat manuale dhe të automa-
tizuara për të zbuluar shpejtë rrjetet e llogarive të dyshimta në Twitter. Po ashtu, ai ilustron se si 
është e dobishme të kërkoni llogari të tjera dhe aktivitete edhe pasi platforma të lajmërojë për 
heqjen e llogarive.

Këtu, kishim mundësinë të përdorim disa teknika të thjeshta kërkimi dhe detaje të llogarive për 
të identifikuar një grup më të madh të llogarive që shfaqën shenja të përfshirjes në aktivitet jo-
autentik të koordinuar.



4. Monitorimi i mashtrimeve dhe operacione-
ve të informacionit gjatë lajmeve të fundit

Shkruan: Xhejn Litvinenko

Xhejn Litvinenko (Jane Lytvynenko) është reportere seniore në BuzzFeed News, ku 
fokusohet në dezinformatat, sigurinë kibernetike dhe hulumtimet në internet. Ajo ka 
zbuluar fushata manipulimi në media sociale, mashtrues të kriptomonedhave dhe aktorë 
të këqij të motivuar financiarisht që përhapin dezinformata. Puna e saj sjell gjithashtu 
kontroll të qasshëm të verifikimit të fakteve për audienca të gjera gjatë kohërave të 
krizës. Xhejn është nga Kievi, Ukraina dhe aktualisht banon në Toronto, Kanada.

Kur dalin lajmet e fundit (breaking news), mund të kalojnë orë apo edhe ditë derisa gazetarët 
dhe zyrtarët të jenë plotësisht në gjendje të kuptojnë një situatë. Ndërsa provat dhe detajet 
e hershme fillojnë të qarkullojnë në rrjetet sociale dhe platformat e tjera në internet, mund të 
shfaqen aktorë të këqij për të mbjellur ndarje ose mosbesim, ose për të fituar shpejt vëmend-
jen e një konsumatori të shqetësuar të lajmeve. Të njëjtët konsumatorë me qëllime të mira dhe 
burime të tjera gjithashtu mund të përhapin pa dashje informacion të rremë ose keqorientues. 
Përzierja e emocioneve të shtuara dhe rrjedhja e ngadaltë e lajmeve në minutat dhe orët e para 
të një ngjarjeje e bën të nevojshme që gazetarët të jenë të pajisur për të monitoruar, verifikuar 
dhe - kur është e nevojshme - për të përgënjeshtruar lajmet e fundit. Një tuit, imazh, llogari në 
media sociale apo artikull i rremë kërkon vetëm disa minuta për t’u krijuar, ndërsa informacioni 
i vërtetë ka vështirësi që të mbajë hapin.

Kyçe për monitorimin dhe zbulimin gjatë lajmeve të fundit është të vendosësh një themel të 
fortë përpara se të ndodhë. Kjo do të thotë të kesh një bazë solide në aftësitë themelore të ver-
ifikimit, si ato të përshkruara në Doracakun e parë të Verifikimit, të kuptosh se si të monitorosh 
rrjetet dhe platformat sociale dhe të dish se si të përgjigjesh nëse ju ose kolegët tuaj bëheni 
objektiv i aktorëve të këqij.  Gazetarët nuk duhet kurrë të neglizhojnë sigurinë në internet.

Kur dalin lajmet e fundit, hapi i parë është identifikimi i komuniteteve kryesore të prekura. 
Gjatë të shtënave në vitin 2018 në shkollën e mesme në Parkland, Florida, gazetarët hulumtuan 
hartën e Snapchat-it për videot e asaj që po u ndodhte studentëve të bllokuar brenda klasave. 
Për dallim nga ky rast, gjatë uraganit Irma në 2017, ishte thelbësore të fokusohesh në Face-
book, ku të prekurit u përpoqën të gjenin informacion. Të kuptuarit se si funksionon çdo rrjet 
social dhe si ndërthuret me një ngjarje të caktuar është thelbësore.

Ky kapitull do të fokusohet në mjetet që një reporter mund të përdorë për monitorimin dhe 
përgënjeshtrimin e lajmeve të fundit. Jo çdo mjet do të jetë i përshtatshëm për çdo situatë, dhe 
të kuptuarit se kush është prekur mund t’ju ndihmojë të dini se në cilat vende duhet të fokuso-
heni më shumë.

https://datajournalism.com/contributors/janelytv
http://verificationhandbook.com/


Tri gjëra për të kërkuar

Përderisa platformat edhe raportuesit punojnë shumë për t’i luftuar dezinformatat, taktikat e 
aktorëve të këqij për ta shmangur detektimin kanë evoluar. Por përsëri, shfaqen disa shabllone 
(paterne) të vazhdueshme përmbajtjesh dhe sjelljesh në mënyrë të përsëritur.

1. Imazh i ndryshuar ose jashtë kontekstit. Imazhi famëkeq i një peshkaqeni që notonte në 
autostradë të vërshuar ka qarkulluar shumë dhe vazhdimisht, për t’i mashtruar njerëzit me vite. 
(Gjithashtu, ishte edhe subjekt i rastit të studimit në Doracakun e parë.) Fotografitë dhe videot 
që janë përgënjeshtruar më parë janë ato që verifikuesit e fakteve dhe zbuluesit i quajnë mash-
trime zombi dhe janë të rëndësishme për t’u përcjellë. Imazhet shpërndahen shumë më shpejtë 
në platforma sesa teksti, prandaj fokusimi mbi to shpeshherë është frytdhënës.

Gjatë të shtënave në El Paso në një Walmart në 2019, personazhet e së djathtës 
ekstreme u përpoqën të keqinterpretonin një video të vjetër në YouTube që nuk kishte 
lidhje me të dyshuarin.

2. Viktima apo autorë të rremë të krimeve. Gjatë gjuajtjeve në zyrat e YouTube, rrjetet so-
ciale ishin të mbushura me pretendime të rreme për të dyshuarit. Gjatë zgjedhjeve afatmesme 
(midterm elections) në ShBA në vitin 2018, thashetheme të rreme për votat e hedhura nga 
emigrantë ilegal u përhapën nga presidenti i ShBA. Autorët e rremë të krimeve shfaqen gjatë 
shumicës së ngjarjeve të mëdha të lajmeve të fundit.

Gjatë të shtënave në Parkland 2018, një llogari e rreme e Bill O’Reilly u përpoq të përhapte një 
emër të rremë për të dyshuarin.



3. Ngacmimi (maltretimi) dhe brigadimi. Ndonëse nuk konsiderohet strikt si dezinformim, 
aktorët e këqij zakonisht përpiqen të ngacmojnë njerëzit e përfshirë në një ngjarje lajmesh 
si një mënyrë për t’i heshtur. Është gjithashtu një shenjë se një grup njerëzish po i kushtojnë 
vëmendje një ngjarjeje dhe mund të provojnë taktika të ndryshme gjatë rrugëtimit. Brigadimi 
(brigading) është kur një grup njerëzish punojnë së bashku për të krijuar përshtypjen e një 
jehone angazhimi ose reagimi, duke bërë gjëra të tilla si përmbajtje votimi “lart” ose “poshtë” 
ose duke vërshuar një përdorues me komente.

Pas një debati të liderëve të Demokratëve në vitin 2019, llogari anonime përhapën të 
njëjtin mesazh për garën e Kamala Harris.

Praktikat më të mira për arkivim dhe publikim

Përpara se të kërkoni mashtrime (hoax-es), hapeni një folder (dosje) për dokumentet tuaja dhe 
filloni një tabelë për atë që gjeni. Bëni menjëherë skrinshot të çdo mashtrimi dhe përmbajtjeje 
relevante që zbuloni dhe arkivojeni faqen. (Ekstensioni i shfletuesit të uebit Archive.org është 
një mjet falas, i shpejtë dhe efektiv për arkivimin e përmbajtjes). Sigurohuni që të regjistroni 
URL-të origjinale dhe të arkivuara të përmbajtjes në tabelën tuaj. Kjo ju mundëson të ktheheni 
tek ajo që keni gjetur dhe të kërkoni paterne (shabllone) pasi të “bjerë pluhuri”.

Për të shmangur që të ndihmoni përhapjen e faqeve të lidhura me dezinformata ose misin-
formata (informata të gabueshme), sigurohuni që, në vend të origjinalit, të lidhni URL-në e 
arkivuar në çdo artikull ose postim të mediave sociale,. Është gjithashtu një praktikë e mirë të 
vendosni vulë apo shenjë (watermark) në imazhet tuaja me një etiketë të qartë si “E rreme” ose 
“Keqorientuese” për t’u siguruar se ato do të shpërndahen dhe indeksohen me kontekstin e 
duhur. Nëse shkruani një artikull, fokusoni titullin tuaj dhe kopjoni atë që është e vërtetë, në 
vend që të thoni kryesisht atë që është e rreme. Studimet kanë treguar se përsëritja e gënjesh-
trave mund t’i bëjë njerëzit të mbajnë (mend) informacionet e pasakta.

Roli juaj është të minimizoni sa më shumë që të jetë e mundur përsëritjen e të pavërtetave dhe 
t’i drejtoni njerëzit drejt informacionit të saktë.







Pasi të jenë regjistruar detajet e asetit, hapi tjetër është karakterizimi i sjelljes së tij. Pyetja për 
test këtu është, “Cilat tipare të sjelljes janë më tipike për këtë aseti dhe a mund të jenë të do-
bishme për të identifikuar asete të tjera në të njëjtin operacion?”

Kjo është një pyetje e gjerë dhe mund të ketë shumë përgjigje, disa prej të cilave mund të dalin 
vetëm në fazat e mëvonshme të një hetimi. Mund të përfshijë, për shembull, YouTube kanale 
që kanë emra dhe fotografi të profilit perëndimore, por postojnë video politike në gjuhën ki-
neze të ndërthurura me sasi të mëdha videosh të shkurtra TikTok. Mund të përfshijë rrjete të 
llogarive në Facebook ose Twitter që ndajnë gjithmonë lidhje me të njëjtën uebfaqe, ose të një-
jtin koleksion uebfaqesh. Mund të përfshijë llogari që përdorin të njëjtin formulim, ose varia-
cione të afërta të të njëjtit formulim, në biografinë e tyre. Mund të përfshijë persona “gazetarë” 
që nuk kanë detaje biografike të verifikueshme, ose që japin detaje që mund të identifikohen 
si të rreme. Mund të përfshijë uebfaqe që kopjojnë shumicën e përmbajtjes së tyre nga sajte të 
tjera, dhe fusin vetëm artikuj të rastësishëm partiak, polemik ose mashtrues. Mund të përfshijë 
shumë faktorë të tillë: Sfida për hulumtuesin është të identifikojë një kombinim tiparesh që i 
lejon për të thënë: “Ky aset është pjesë e këtij operacioni”.

Modelet e sjelljes: Një artikull i postuar fillimisht në uebfaqen e Ajatollah Khameneit të 
Iranit, e më pas e riprodhuar pa atribuim nga IUVMpress.com dhe britishleft.com, dy 
uebfaqe në një rrjet propagandistik iranian. Imazhi nga DFRLab.



Ndonjëherë, mungesa e veçorive identifikuese mund të jetë në vetvete një tipar identifikues. Ky 
ishte rasti me fushatën “Infektimi sekondar” i drejtuar nga Rusia. Ajo përdorte qindra llogari në 
platforma të ndryshme bllogjesh, të cilat përfshinin detaje minimale biografike, postonin një 
artikull në ditën kur janë krijuar dhe më pas braktiseshin për të mos u përdorur më. Ky mod-
el sjelljeje ishte aq i përsëritur në kaq shumë llogari, sa u bë e qartë gjatë hetimit se ky ishte 
nënshkrimi i operacionit. Kur llogaritë anonime filluan të qarkullojnë dokumente tregtare mes 
SHBA dhe Mbretërisë së Bashkuar të zbuluara pak para zgjedhjeve të përgjithshme britanike të 
dhjetorit 2019, Graphika dhe Reuters treguan se ato përputheshin saktësisht me atë nënshkrim. 
Reddit e konfirmoi analizën.

Profili i Reddit për një llogari të quajtur “McDownes”, që Reddit ia atribuon operacionit rus “Infek-
timi sekondar”. Llogaria u krijua më 28 mars 2019, postoi një artikull pak më shumë se një minutë 
pasi u krijua dhe më pas ra në heshtje. Imazhi nga Graphika, të dhëna nga redective.com.

Të dhënat e përmbajtjes mund të ndihmojnë gjithashtu për të identifikuar asetet që janë pjesë 
e të njëjtit rrjet. Nëse një aset i njohur ndan një foto ose meme, ia vlen të kërkoni përsëri 
imazhin për të parë se ku tjetër është përdorur. Shtojca (plug-in) RevEye për ueb-shfletuesit 
është një mjet veçanërisht i dobishëm, pasi lejon hulumtuesit të ndryshojnë kërkimin përmes 
Google, Yandex, TinEye, Baidu dhe Bing. Gjithmonë ia vlen të përdorni shfletues të shumtë, pasi 
ata shpesh ofrojnë rezultate të ndryshme.

Nëse një aset shpërndan një tekst, ia vlen të kërkoni ku tjetër është shfaqur ai tekst. Sidomos me 
tekste më të gjata, këshillohet të zgjidhni një ose dy fjali nga paragrafët e tretë ose të katërt, ose 
më poshtë, pasi operacionet mashtruese janë të njohura për të redaktuar titujt dhe tekstet e ar-
tikujve që ata kanë kopjuar, por ka më pak gjasa që të marrin kohë për të redaktuar trupin e tek-
stit. Futja e seksionit të zgjedhur në thonjëza në një kërkim në Google do të kthejë përputhjen e 
saktë. Menyja “tools” (mjete) gjithashtu mund të klasifikojë çdo rezultat sipas datës.

https://medium.com/dfrlab/top-takes-suspected-russian-intelligence-operation-39212367d2f0
https://graphika.com/reports/UK-trade-leaks/
https://uk.reuters.com/article/uk-britain-election-foreign/leak-of-papers-before-uk-election-raises-spectre-of-foreign-influence-experts-idUKKBN1Y6206
https://www.reddit.com/r/redditsecurity/comments/e74nml/suspected_campaign_from_russia_on_reddit/
https://graphika.com/uploads/Graphika Report - UK Trade Leaks & Secondary Infektion.pdf
https://www.redective.com/


Rezultatet e një kërkimi në Google për një frazë të postuar nga një operacion i dyshuar 
rus, që tregon funksionalitetin e veglave të Google për të kufizuar datën e kërkimit.

Asetet që postojnë tekst me gabime kanë vlerë të veçantë, pasi gabimet janë, për nga natyra 
e tyre, më të pazakonta se fjalët e shkruara saktë. Për shembull, një artikull nga një operacion 
i dyshuar i zbulimit rus i referohej Salisbury, qytetit britanik ku u helmua ish-agjenti rus Sergei 
Skripal, si “Solsbury”. Kjo bëri një kërkim shumë më të synuar në Google me shumë më pak 
rezultate, sesa një kërkim për “Skripal” dhe “Salisbury”. Prandaj, prodhoi një proporcion shumë 
më të lartë të gjetjeve të rëndësishme. 

Me gjurmët për përmbajtjen, është veçanërisht e rëndësishme të shikoni tregues të tjerë, të 
tillë si modelet e sjelljes, për të konfirmuar nëse një aset i përket një operacioni. Ka shumë 
arsye legjitime që përdoruesit e paqëllimshëm të shpërndajnë përmbajtje nga operacionet e 
informacionit. Kjo do të thotë se shpërndarja e përmbajtjes nga një operacion është një sinjal i 
dobët. Për shembull, shumë përdorues kanë shpërndarë meme nga Agjencia Ruse e kërkimeve 
në internet, sepse ato meme kishin cilësi të vërteta virale. Shpërndarja e thjeshtë e përmbajtjes 
nuk mjafton në vete për të shënuar një aset si aset operacional.

Mbledhja e provave

Operacionet e informacionit dhe ndikimit janë të ndërlikuara dhe lëvizin shpejt. Një nga përvo-
jat më zhgënjyese për një studiues të burimeve të hapura është të shohë një koleksion asetesh 
të hequra oflajn në gjysmë të rrugës së një hulumtimi. Prandaj, një rregull kyç i analizës është 
t’i regjistroni (incizoni) ato kur t’i gjeni, sepse mund të mos keni një shans të dytë.

Studiues të ndryshëm kanë preferenca të ndryshme për regjistrimin (ruajtjen) e aseteve që gje-
jnë, e nevojat ndryshojnë nga operacioni në operacion. Fletëllogaritëset apo tabelat (spread-
sheets) janë të dobishme për regjistrimin e informacionit bazë për një numër të madh të 
aseteve; Dosjet e përbashkëta të bazuara në re kompjuterike (clouds) janë të dobishme për ru-
ajtjen e një numri të madh skrinshotesh (nëse kërkohen skrinshote, është jetike që fajlit t’i jepet 

https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php
https://web.archive.org/web/20191223112329/https:/www.indybay.org/newsitems/2017/01/23/18795662.php


menjëherë emri i identifikueshëm: pak gjëra janë më të bezdisshme sesa të përpiqesh të gjesh 
se cili nga 100 fajlet e quajtur “Screenshot” është ai që ju nevojitet). Dokumentet tekstuale janë 
të mira për të regjistruar një përzierje informacioni, por shpejt bëhen të rrëmujshme dhe të 
ngathëta nëse operacioni është i madh.

Cilido qoftë formati, disa informacione duhet të regjistrohen gjithmonë. Këto përfshijnë mënyrën 
se si është gjetur aseti (një pikë thelbësore), emrin dhe URL-në e tij, datën e krijimit (nëse dihet) 
dhe numrin e ndjekësve, ata që ai i ndjek, pëlqimeve dhe/ose shikimeve. Ato përfshijnë gjithash-
tu një përshkrim bazë të asetit (për shembull, “Llogaria pro-saudite në gjuhën arabe me fotograf-
inë e profilit të Ema Uotson”), për t’ju kujtuar se çfarë ishte pasi të shikoni 500 asete të tjera. Nëse 
punoni në një ekip, ia vlen të regjistroni se cili anëtar i ekipit ka shikuar cilin aset.

Linqet mund të ruhen duke përdorur një shërbim arkivimi si Wayback Machine ose archive.is, 
por keni kujdes që arkivat të mos ekspozojnë përdoruesit e vërtetë që mund të kenë ndërve-
pruar padashur me asetet e dyshimta dhe sigurohuni që linku i arkivit ruan pamjet vizuale, ose 
bëni një skrinshot si rezervë. Sigurohuni që të gjitha asetet të ruhen në vende të mbrojtura, të 
tilla si fajle të mbrojtura me fjalëkalim ose kasaforta të enkriptuara. Mbani gjurmët se kush ka 
qasje dhe rishikoni rregullisht qasjen.

Së fundi, ia vlen t’i jepet asetit një vlerësim besimi. Operacionet e ndikimit shpesh gjejnë për-
dorues të paqëllimshëm për të amplifikuar përmbajtjen e tyre: në të vërtetë, kjo është shpesh 
qëllimi. Sa i sigurt jeni që aseti më i fundit është pjesë e këtij operacioni dhe pse? Niveli i besi-
mit (i lartë, i moderuar ose i ulët) duhet të shënohet si një hyrje më vete dhe arsyet (të diskutu-
ara më poshtë) duhet t’u shtohen shënimeve.

Atribuimi dhe besimi 

Sfida më e madhe në identifikimin e një operacioni të informacionit qëndron në atribuimin e 
tij te një aktor specifik. Në shumë raste, atribuimi i saktë do të jetë përtej mundësive të hu-
lumtuesve të burimeve të hapura. Më e mira që mund të arrihet është një shkallë e besimit se 
një operacion ndoshta drejtohet nga një aktor i caktuar, ose se asete të ndryshme i përkasin një 
operacioni specifik, por përcaktimi se kush qëndron pas operacionit është rrallë i mundshëm 
me burime të hapura.

Informacione të tilla si regjistrimet në ueb, adresat IP dhe numrat e telefonit mund të ofrojnë 
një atribuim të fortë, por ato shpesh maskohen për të gjithë, përveç se për platformat e me-
diave sociale. Prandaj kontaktimi me platformat relevante është një pjesë jetike e punës heti-
more. Ndërsa platformat kanë rritur ekipet e tyre të brendshme hetimore, ato janë bërë më të 
gatshme për të ofruar atribuime publike për operacionet e informacionit. Atribuimi më i fortë 
në rastet e fundit ka ardhur drejtpërdrejt nga platformat, si ekspozimi që ua bën Twitter-i op-
eracioneve të informacionit të mbështetura nga shteti kinez që synojnë Hong Kongun, si dhe 
ekspozimi që ua bën Facebook-u operacioneve të lidhura me qeverinë saudite.

Gjurmët nga përmbajtja mund të luajnë një rol. Për shembull, një operacion i ekspozuar në In-
stagram në tetor të vitit 2019 postoi meme që ishin pothuajse identike me meme-t e postuara 
nga Agjencia Ruse e kërkimeve në internet, por pa vulat e shënjimit (watermark) të IRA-s. E 
vetmja mënyrë që ata mund t’i bënin këto meme ishte të siguronin imazhet origjinale që ishin 
bazë për postimet e IFlA, e më pas të rindërtonin meme-t mbi to. Për ironi, kjo përpjekje për të 
maskuar origjinën e postimeve të IRA-s sugjeroi se krijuesit ishin, në fakt, vetë IRA.

Ngjashëm me këtë, një rrjet i madh uebfaqesh në dukje të pavarura postoi vazhdimisht artikuj 
që ishin kopjuar, pa atribuim, nga burime të qeverisë iraniane. Ky model ishte aq i përsëritur sa 
doli të ishte aktiviteti kryesor i uebfaqeve. Si i tillë, ishte e mundur që ky operacion t’i atribuo-
hej aktorëve pro-iranianë, por nuk ishte e mundur t’i atribuohej më tej vetë qeverisë iraniane. 

Në fund të fundit, atribuimi është një çështje e vetëpërmbajtjes. Hulumtuesi duhet të imagjino-
jë pyetjen: “Si mund të dëshmoni se ky operacion është drejtuar nga personi që po akuzoni?” 
Nëse ata nuk mund t’i përgjigjen kësaj pyetjeje që ia bëjnë vetes me vetëbesim, atëherë duhet 
të shmangin nga bërja e akuzës. Identifikimi dhe ekspozimi i një operacioni të informacionit 
është punë e vështirë dhe e rëndësishme, dhe bërja e një atribuimi të pambështetur ose të pa-
saktë mund të dëmtojë gjithçka që ka ardhur përpara tij.

https://archive.org/web/
http://archive.is/
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://blog.twitter.com/en_us/topics/company/2019/information_operations_directed_at_Hong_Kong.html
https://about.fb.com/news/2019/08/cib-uae-egypt-saudi-arabia/
https://graphika.com/reports/copypasta/
https://graphika.com/reports/copypasta/
https://medium.com/dfrlab/trolltracker-an-iranian-messaging-laundromat-218c46509193


11a. Rast studimi:  
Atribuimi i rastit Endless Mayfly  
(miza pafund)

Shkruan: Gabriele Lim

Gabriele Lim (Gabrielle Lim) është një studiuese në Projektin Kërkimor të Teknologjisë 
dhe Ndryshimeve Sociale në Qendrën Shorenstein të Shkollës Kennedy të Harvardit 
dhe bashkëpunëtore me Citizen Lab. Ajo studion implikimet e censurës dhe manipulimit 
mediatik mbi sigurinë dhe të drejtat e njeriut.

Në prill të vitit 2017, një artikull joautentik që aktronte në mënyrë mashtruese gazetën 
britanike The Independent u postua në Reddit. Ky artikull citonte në mënyrë të rreme 
ish-zëvendëskryeministrin e Mbretërisë së Bashkuar, Nik Kleg (Nick Clegg), se gjoja thoshte se 
kryeministrja e atëhershme Tereza Mej (Theresa May) po “u puthte dorë regjimeve arabe”. Red-
dit-orët e zgjuar nxituan ta quanin postimin si të dyshimtë dhe të rremë. Jo vetëm që ishte hos-
tuar në indepnedent.co në krahasim me www.independent.co.uk , por postuesi origjinal ishte 
një personazh i cekët që kishte postuar gjithashtu disa artikuj të tjerë joautentikë në Reddit.

Nga ai artikull fillestar, domen dhe personazh që ishin joautentik, studiuesit në Citizen Lab 
shpenzuan 22 muajt e ardhshëm duke gjurmuar dhe hetuar rrjetin pas këtij operacioni të 
shumëanshëm të informacionit onlajn. I quajtur Endless Mayfly (miza pafund), qëllimi i op-
eracionit ishte të targetonte gazetarët dhe aktivistët me uebfaqe joautentike që pretendonin 
rrejshëm se janë uebfaqe të mediave të etabluara, dhe duke shpërndarë informacione të rreme 
dhe përçarëse.

Thënë në përgjithësi, rrjeti bënte mashtrim duke u prezantuar si media e lajmeve me reputa-
cion me një artikull joautentik, e amplifikonte atë nëpërmjet një rrjeti uebfaqesh dhe personash 
të rremë në Twitter dhe më pas ose do ta fshinte ose do ta ridrejtonte artikullin joautentik, pasi 
të krijohej një zhurmë në internet. Më poshtë është një shembull i një artikulli të falsifikuar që u 
maskua si Bloomberg.com duke shkruar bloomberq.com qëllimisht me gabim (typosquatting):

https://datajournalism.com/contributors/gabriellelim
https://perma.cc/Y44H-2Y96
http://www.independent.co.uk
https://perma.cc/B9FG-SR5W


Ky imazh tregon dy persona të rremë onlajn të lidhur me Endless Mayfl y, duke tuituar një link 
të versioni-kopje e Daily Sabah, një gazetë turke. Vini re se personi në të djathtë, “jolie prevoit”, 
po përdor një foto të aktores Elisha Kathbert si foto profi li.

Deri në kohën kur publikuam raportin tonë në maj 2019, grupi ynë i të dhënave përfshinte 135 
artikuj joautentikë, 72 domene, 11 persona, një organizatë të rreme dhe një rrjet botues pro-Ira-
nian që amplifi konte të pavërtetat e gjetura në artikujt joautentikë. Në fund, konkluduam me 
vetëbesim të moderuar se Endless Mayfl y ishte një operacion informacioni i afërt me Iranin.

Endless Mayfl y ilustron se si mund të kombinoni analizën e rrjetit dhe narrativës me raportimin e 
jashtëm për të arritur deri në atribuim. Rasti gjithashtu thekson vështirësinë e përfshirë në atribui-
min e operacioneve të informacionit te një aktor specifi k, pse nevojiten tregues të shumëfi shtë 
dhe si të përdoret një nivel besimi për të treguar nivelin tuaj të sigurisë për atribuimin.

Në fund të fundit, atribuimi është një detyrë e vështirë shpesh e kufi zuar nga informacioni i pa-
përsosur, përveç nëse jeni në gjendje të nxirrni një pranim ose të siguroni provë përfundimtare. 
Kjo është arsyeja pse atribuimi shpesh shprehet si një vlerësim probabilist në shumë raste të 
manipulimit të medias.



Triangulimi i pikave të shumta të të dhënave dhe analizave

Për shkak të natyrës klandestine të operacioneve të informacionit, aftësisë së aktorëve për t’u përf-
shirë në fushata të “flamurit të rremë” dhe natyrës kalimtare të dëshmive, atribuimi duhet të jetë rezu-
ltat i një kombinimi analizash dhe provash. Me Endless Mayfly, ne përfunduam me besim të moderu-
ar se ishte një operacion i afërt me Iranin për shkak të treguesve që rrjedhin nga tre lloje analizash:

1.	 Analiza e narrativave
2.	 Analiza e rrjetit
3.	 Raportimi dhe analiza e jashtme

1. Analiza e narrativave

Duke përdorur analizën e përmbajtjes dhe të diskursit mbi 135 artikujt joautentikë të mbledhur 
në hetimin tonë, përcaktuam se narrativat që po përhapeshin ishin në përputhje me interesat 
e Iranit. Çdo artikull u kodua në kategori që u përcaktuan pas një leximi fillestar të të gjithë 
artikujve. U kryen dy raunde kodimi: Raundi i parë u ekzekutua në mënyrë të pavarur nga dy 
studiues dhe një raund i dytë u krye së bashku nga të njëjtët studiues për të zgjidhur çdo mo-
spërputhje. Kjo tabelë paraqet rezultatet e procesit tonë të kodimit.

Kategoria Numri i artikujve Përshkrim i kategorisë

Mosmarrëveshje 
gjeopolitike

63 [46.7%]

Artikulli përshkruan ngjarje, veprime ose deklarata të bëra 
nga zyrtarë qeveritarë ndaj një shteti të huaj që mund të 

interpretohen si provokuese, armiqësore ose në kundërshtim me 
interesat e shtetit të huaj.

Mosmarrëveshje e 
brendshme

16 (11.9%)
Artikulli përshkruan ngjarje, veprime ose deklarata të bëra 

nga aktorë politikë që mund të mbjellin përçarje midis partive 
politike ose aktorëve brenda të njëjtit shtet.

Bashkëpunim me Izraelin 14 (10.4%)
Artikulli përshkruan ngjarje, veprime ose deklarata të bëra nga 
aktorë politikë ose zyrtarë qeveritarë që tregojnë bashkëpunim 

midis Izraelit dhe një shteti tjetër.

Arabia Saudite përkrah 
terrorizmin

9 (6.7%)
Artikulli përshkruan ngjarje, veprime ose deklarata të bëra nga 
aktorë politikë ose zyrtarë qeveritarë që tregojnë bashkëpunim 

midis Izraelit dhe një shteti tjetër.

Të tjera 5 (3.7%) Artikulli nuk bën pjesë në asnjë nga kategoritë.

Nuk ka arkiv 31 (23%)
Artikulli nuk mund të kodohet sepse nuk ekziston më dhe nuk ka 
cache, skrinshot ose kopje të tekstit për të kryer ndonjë analizë 

kuptimplotë.

Kopje e artikullit ekzistues 5 (3.7%)
Artikulli është një kopjim/ngjitje (copy-paste) e drejtpërdrejtë e 

një artikulli të vërtetë ekzistues.

Pasi u koduan të gjithë artikujt, ishim në gjendje të përcaktonim narrativat më të zakonshëm të 
propaguara nga Endless Mayfly. I krahasuam këto me kërkimin tonë paraprak mbi rajonin. Kjo përf-
shinte hulumtim të zgjeruar për të kuptuar rivalitetet dhe aleancat e rajonit, interesat dhe kërcënimet 
gjeopolitike dhe historinë e kontrolleve të informacionit. Kjo ishte e nevojshme që ne të kontekstu-
alizonim provat dhe t’i vendosim narrativat në kontekstin më të gjerë politik. Me rezultatet e kodimit 
në dorë, përcaktuam se këto narrativa me shumë gjasa po i shërbenin interesave të Iranit.



2. Analiza e rrjetit

Analiza e rrjetit u krye për të përcaktuar se cilat domene ose platforma ishin përgjegjëse për 
amplifikimin e përmbajtjes. Për Endless Mayfly, dy rrjete ishin të përfshira në shpërndarjen e 
artikujve joautentikë dhe të pavërtetave të tyre: një rrjet uebfaqesh pro-Iraniane dhe një grup 
personash pro-Iranianë në Twitter. Të dyja u bënë faktor në atribuimin e Endless Mayfly, sepse 
ata vazhdimisht shtynin storie që ishin në përputhje me politikat zyrtare iraniane, deklaratat 
publike dhe qëndrimet në lidhje me Arabinë Saudite, Izraelin dhe Shtetet e Bashkuara.

Rrjeti botues — Rrjeti botues përbëhej nga një numër faqesh interneti në dukje pro Iranit që 
e portretizonin veten si media të pavarura të lajmeve. Në total, ne gjetëm 353 uebfaqe në 132 
domene që u referoheshin ose lidheshin me artikujt joautentikë të Endless Mayfly. Ky proces 
përfshinte një kërkim në Google për të gjitha URL-të e artikujve joautentikë dhe titujt e tyre. 
Përveç kësaj, ne skanuam linqet e tuituara nga personat në rrjetin tonë, duke identifikuar ueb-
faqet që përmbanin referenca ose linqe me artikujt.

Pas këtij procesi, identifikuam 10 domenet kryesore që u referoheshin më shpesh artikujve jo-
autentikë. Nga këto 10 domene, 8 ndanin të njëjtën adresë IP ose detaje të regjistrimit, që jepte 
indikacion se ato mund të kontrollohen nga i njëjti aktor. Përmbajtja e këtyre faqeve gjithashtu 
anonte drejt promovimit të interesave iraniane. Për shembull, IUVM Press, e cila bënte linqe 
ose iu referohej artikujve joautentikë të Endless Mayfly 57 herë, hostoi një dokument PDF të 
titulluar “Statut” që shprehte qartë se ata ishin kundër “aktiviteteve dhe projekteve të shteteve 
të arrogancës globale, imperializmit dhe sionizmit” dhe se “Selia e Unionit ndodhet në Teheran 
- kryeqyteti i Republikës Islamike të Iranit.”

Rrjeti i personave — Ngjashëm me artikujt joautentikë dhe rrjetin botues, personat e lidhur 
me Endless Mayfly në Twitter ishin me vendosmëri kritikë ndaj Arabisë Saudite, Izraelit dhe 
kombeve perëndimore në përgjithësi. Një analizë e aktivitetit të tyre në Twitter zbuloi se këto 
llogari shtynin një kombinim artikujsh të besueshëm dhe joautentikë që ishin shumë kritikë 
ndaj rivalëve politikë të Iranit. Merrni, për shembull, llogarinë në Twitter për “Komunitetin e 
paqes, sigurisë, drejtësisë” (Peace, Security, Justice Community),  një organizatë e rreme e 
identifikuar nga hetimi ynë, i paraqitur më poshtë. Jo vetëm që propagandonte përmbajtje që 
ishte kundër Arabisë Saudite, Izraelit dhe SHBA-së, por edhe fotografia e profilit dhe imazhi i 
header-it gjithashtu vinin në shënjestër Arabinë Saudite. Vini re shenjën e shënjestrës mbi Ar-
abinë Saudite në foton e profilit dhe hartën e përdorur në header (imazhin në krye të profilit). 
Biografia e llogarisë gjithashtu thekson në mënyrë eksplicite Arabinë Saudite dhe ideologjinë 
vehabiste si shkaktar të ekstremizmit.

https://iuvm.org/files/asas_EN.pdf
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